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Sicherheit im Internet

Das Internet bietet eine Vielzahl von Diensten,
die von Anbietern bereitgestellt werden. Dazu
zahlt ein umfangreiches Informationsangebot
sowie E-Mail, Chat, Voice over IP u. a.. Jedoch
stellt das Internet mit seinen vielen Millionen
Benutzern und seiner weltweiten Verfiigbarkeit
auch eine groBe Quelle fiir Angriffe auf die Ver-
traulichkeit, Verfligbarkeit und Integritat dar.
Um sich vor den Bedrohungen und Angriffen zu
schiitzen, stehen eine Reihe von MaBnahmen
zur Verfiigung. Nur wenn Sicherheit neben
Funktionalitat und Leistungstdhigkeit als
gleichrangiges Ziel bei der Entwicklung und
beim Erwerb von Rechnersystemen anerkannt
wird, kann eine sichere Internet-Nutzung er-
moglicht werden. Ganz wichtig ist au3erdem,
dass Anbieter ihre Dienste im Internet so kon-
zipieren, dass potentielle Nutzer diese in An-
spruch nehmen kénnen, ohne die eigenen
SicherheitsmaBnahmen aufzuweichen.

Sichere Anbindung an das Internet

Beiden im Internet angebotenen Diensten
miussen sowohl dem Anbieter als auch dem
Anwender neben den Funktionen auch die
Risiken bewusst sein. Hier liegt besonders bei
den Dienste-Anbietern eine groBBe Verantwor-
tung. Denn wenn der Anbieter aktiv etwas
gegen mogliche Bedrohungen unternimmt,
wird auch auf Nutzerseite das Schadensrisiko
minimiert, z. B. durch Verzicht auf Aktive
Inhalte bei der Gestaltung von Web-Seiten.

Eine wichtige StandardmafBBnahme zum Schutz
von Netzen oder Internet-Diensten beim An-
schluss an das Internet ist dabei das Sicherheits-
Gateway (oft auch Firewall genannt).

Die Hardware-Anordnung und die Default-Ein-
stellung der Filterregeln des Sicherheits-
Gateways miissen gewdahrleisten, dass alle
Verbindungen verhindert werden, die nicht
explizit erlaubt worden sind. Grundsétzlich

sollten keine Verbindungsaufbauten aus dem
Internet ins lokale Netz zugelassen werden.
Falls Ausnahmen unvermeidbar sind, miissen
sie durch geeignete Ma3nahmen (z. B. Filterung
auf der Anwendungsschicht) besonders
abgesichert werden.

Sicherheits-Gateways bestehen zumeist aus:

» Paketfilter: Diese filtern auf der IP- und
TCP[UDP-Protokollschicht, also z. B. nach
Rechneradresse und Dienst. Sie sollten
mindestens:

» einen TCP/UDP-Verbindungsaufbau
erkennen,

» getrennte Filterregeln fiir jedes Interface
und fiir kommende und gehende Pakete
zulassen sowie

» eine Protokollierung der Verbindungs-
daten und Regelverletzungen zulassen.

» Application Level Gateways (ALG)/Proxys:
Diese filtern auf der Anwendungsschicht,
also z. B. einzelne Protokollbefehle in Ab-
héangigkeit von der Parametrisierung der
Befehle, der Zeit und des Benutzers. ALGs
haben u. a. folgende Eigenschaften:

» benutzerspezifische Filterung,
» Verdecken derinternen Netzstruktur,
» Filterung der Datenflussrichtung und

» umfangreiche Protokollierung.

Eine sinnvolle, 3-stufige Anordnungsmag-
lichkeit fiir ein Sicherheits-Gateway ist in der
Abbildung dargestellt.
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Der symmetrische Aufbau bietet auch einen

mationen unverschliisselt ibertragen, so-
dass sie von jedem, der Zugang zu einer an
der Ubertragung beteiligten Netzkompo-
nente hat, mitgelesen werden kénnen.

Verlust der Integritét: Im Internet werden
in der Basiskonfiguration alle Daten ohne
einen Schutz gegen Verdnderungen tiber-
tragen, so dass jeder, der Zugang zu einer an
der Ubertragung beteiligten Netzkompo-
nenten hat, die Daten manipulieren kann.
Des Weiteren konnen durch Ausnutzen von
Sicherheitsliicken Angreifer Inhalte auf
Servern verandern.

notwendig sind und daher Angreifern un-
notig zusétzliche Sicherheitsliicken zum
Ausnutzen ,anbieten®. Des Weiteren kann
die Netzarchitektur Konstruktionsfehler
aufweisen, z. B. wenn Daten an einem vor-
handenen Sicherheits-Gateway vorbei
transportiert werden kénnen.

Trifft eine Bedrohung auf eine offene Schwach-
stelle, entsteht eine Gefahrdung. Angriffe wie
die im Folgenden beschriebenen werden
moglich:

» Missbrauch von Informationen: Haufig

Schutz gegen Angreifer aus dem internen Netz.
Der Anschluss der DNS (Domain Name Service,
s. Glossar)-, Mail- und Webserver in der DMZ
(Demilitarisierte Zone, s. Glossar) an ein zusétz-
liches Interface sorgt fiir einen sehr guten
Schutz dieser Server gegen Angriffe.

Dariber hinaus ist es wichtig, dass ein Sicher-
heitskonzept folgende Punkte regelt:

>

vvyvyy

Was soll geschitzt werden?

Welche Dienste sind erforderlich?

Welche Benutzer werden zugelassen?

Wer administriert das Sicherheits-Gateway?

Welche Daten werden protokolliert und wer
wertet diese Daten aus? (Datenschutz!)

Welcher Datendurchsatz ist zu erwarten?
Unzureichende Leistungsfahigkeit kann
schnell dazu fiihren, dass Benutzer versuchen,
das Sicherheits-Gateway zu umgehen.

Gefdhrdungen bei der Nutzung des Internet

Die Basis fiir einen erfolgreichen Schutz gegen
Angriffe ist die umfassende Information tiber
bestehende Bedrohungen und Gefdhrdungen.
Diese betrachtet man allgemein im Hinblick auf
die Sicherheits-Grundwerte Vertraulichkeit,
Integritdt und Verfiigbarkeit:

>

Verlust der Vertraulichkeit: Im Internet
werden in der Basiskonfiguration alle Infor-

» Verlust der Verfiiggbarkeit: An die Verfig-
barkeit des Zugangs zum Internet oder der
angebotenen Dienste werden hdufig hohe
Anforderungen gestellt. Durch technische
Defekte, Beeintrachtigung der Infrastruktur
aufgrund hoherer Gewalt (z. B. Brand oder
Hochwasser) oder gezielte Angriffe (DDoS-
Angriffe) kénnen wichtige Systeme aul3er
Betrieb gesetzt werden.

Angreifer nutzen bei ihrer Aktivitat Schwach-
stellen (Sicherheitslicken, Verwundbarkeiten)
aus, die sie in den Systemen vorfinden. Typische
Schwachstellen sind:

» Programmierfehler: Durch die mangelhaf-
te Priifung im Hinblick auf Fehler, die fur
einen Missbrauch eines Rechnersystems
ausgenutzt werden konnen (z. B. eine feh-
lende Eingabe-Validierung beim Aufrufen
einer Unterroutine), entstehen bei der Erstel-
lung von Software viele schwer wiegenden
Sicherheitsliicken.

» Konfigurationsfehler: Konfigurationsfehler
entstehen durch eine falsche oder nicht voll-
stdndige Einstellung der Parameter und Op-
tionen, mit denen ein Programm gestartet
wird. In diese Gruppe fallen z. B. falsch ge-
setzte Zugriffsrechte fiir Dateien.

» Konzeptionsfehler: Hiufig werden Pro-
gramme ausgefiuhrt, die zum Betrieb nicht

werden Informationen (z. B. Benutzernamen,
Rechnernamen, Namen und Version des ver-
wendeten Betriebssystems), die missbraucht
werden konnen, ungewollt potentiellen An-
greifern zur Verfiigung gestellt.

Passworter: Die gebrauchlichste Art der
Authentisierung gegentiber einem Rechner
beruht auf Passwortern. Sind diese leicht zu
erraten oder anderweitig durch Dritte in
Erfahrung zu bringen (Social Engineering),
ist ein Missbrauch maoglich.

Spoofing: Hierunter wird das Vortauschen
z. B. falscher IP-Adressen (IP-Spoofing) oder
falscher Rechnernamen (DNS-Spoofing)
verstanden. Rechte, die nur aufgrund dieser
Angaben vergeben werden, sind so oft leicht
zu missbrauchen.

Schadprogramme (Trojanische Pferde,
Viren, Wiirmer): Programme oder Pro-
gramimnteile mit Schadfunktion kénnen
Daten verdndern, an Unberechtigte weiter-
geben, zerstoren oder infizierte Rechner
unbemerkt zur Teilnahme an einem Bot-Netz
zwingen. Schadprogramme werden oft tiber
bosartige Aktive Inhalte in Informationsan-
geboten oder tiber E-Mail verteilt.

Weitere Informationen hierzu siehe:

http://[www.bsi.bund.de/av/index.htm

DDoS-Angriff: Hierbei handelt es sich um
einen verteilten Angriff auf die Verfiigbar-



keit von Diensten. So konnen Verzégerungen
oder sogar Ausfélle bei der E-Mail-Zustellung
mit einer entsprechend grofen Flut von
Spam-Mails erreicht werden. Auch Infor-
mations-Server konnen durch massenhafte
Anfragen tiberlastet werden und sind dann
nur noch eingeschriankt oder gar nicht mehr
erreichbar. Fir derartige Angriffe werden oft
Bot-Netze eingesetzt.

Cross-Site-Scripting (XSS): Dieser Angriff
wird oft durch Schwachstellen in dynamisch
erstellten Webseiten ermdglicht. Diese
Schwachstellen entstehen meistens durch
eine mangelhafte Uberpriifung der Benut-
zereingaben. Hiermit konnen unter ander-
em vertrauliche Daten von Anwendern (z. B.
Kreditkarten-Informationen) gestohlen
werden (,,Phishing®). Oft treten diese XSS-
Schwachstellen im Zusammenhang mit der
Verwendung von Aktiven Inhalten auf. Dies
ist ein wichtiger Grund fiir die generelle Em-
pfehlung, wenn immer maoglich, auf Aktive
Inhalte zu verzichten (siehe hierzu):

http://www.ohne-aktive-inhalte.de

Schutzmoglichkeiten

Organisatorische Ma3nahmen:

1. Beschaffung von Informationen tiber alle

Prozesse, die eine Internet-Verbindung
aufbauen konnen.

Dies konnen entweder bereits beim Booten
gestartete Prozesse sein oder Prozesse, die
erst bei Bedarf von anderen Programmen
gestartet werden (z. B. Java-Applets mit Hilfe
des Browsers oder unter Unix Daemon-
Prozesse mit Hilfe des inetd). Wichtig sind
besonders die folgenden Punkte:

» Welche Informationen kénnen durch
diesen Prozess ins Internet gelangen?

» Bietet der Prozess einem Angreifer die M6g-
lichkeit, Daten auf dem lokalen System oder
dem lokalen Netz zu lesen bzw. zu
verdandern, sich auf dem lokalen System
einzuloggen oder auf anderem Wege
Informationen tiber das System zu
erlangen?

» Welche Konfigurationsdateien werdenvon
dem Prozess benutzt? Werden systemweite
Konfigurationsdateien veréndert?

» Welche Protokollinformationen werden
erzeugtund wie werden diese
gespeichert?

werden. Hier ist es besonders wichtig, alle
Konfigurationsdateien zu beriicksichtigen.

. Beachtung moglicher Schwachstellen der

verbliebenen Programme.
Besonders wichtig sind die Fragen:

» Gibt es Konzeptionsfehlerim Programm
oderin den benutzten Netzprotokollen?
Die offene Ubertragung von Informationen
bei TCP/IP kann zu Vertraulichkeitsverlust
der ibertragenen Daten flihren. Dem sollte
durch Verschlisselung begegnet werden.

» Laufen die Programme in einer geschitzten
Umgebung und mit eingeschréankten
Rechten?

» Werden sicherheitskritische Bestandteile
des Betriebssystems benutzt? Zum Beispiel
lassen sich Bibliotheksfunktionen
missbrauchen, die bei ihrem Aufruf nichtin
einer gesicherten Umgebung ablaufen.

» Gibt es Hinweise tiber Schwachstellen im
Internet oder beim Hersteller?

» Gibt es neuere Programmversionen?

» Gibtessicherheitskritische Optionen oder
Konfigurationsmdglichkeiten?

Technische MaBnahmen:

Vor dem Anschluss an das Internet sollten, ne-

ben der Installation eines Sicherheits-Gateways, > Bestent die Moglichkeit, dass der Prozess

. X > 1. RegelmaBiger Einsatz von Programmen, die
eine Schadfunktion (z. B. Trojanisches J g y

folgende Mafnahmen ergriffen werden:

Pferd) enthalt?

. Auswahl der benétigten Dienste.

Auf einem Rechner, der mit einem
unsicheren Netz verbunden ist, sollten nicht
bendtigte und besonders gefahrdete Dienste
deaktiviert werden.

. Abschalten und eventuelles Loschen der

ungenutzten Programme.

Um das Starten der Prozesse beim Booten zu
verhindern, missen sie auch aus den Startup-
Dateien geldscht werden. Damit sie nicht
indirekt tiber andere Prozesse starten,
miussen die Konfigurationsdateien gedndert

Integritatsverletzungen an Programmen
und Dateien feststellen konnen (z. B. unter
Unix tripwire).

2. Bei hohen Anforderungen an die

Verfiigbarkeit des Netziibergangs
redundante Auslegung der wichtigsten
Komponenten des Netziibergangs.

3. Einsatz von Programmen zur Erkennung von

Angriffen auf ein IT-System. Dies kann ein
Intrusion Detection System (IDS) sein oder
ein anderes zur Frihwarnung taugliches
Netziiberwachungssysteme. Ziel ist es,
Angriffe so frith wie moglich zu entdecken
und gemaB Notfallvorsorgekonzept
GegenmalBnahmen einzuleiten.



4. Einsatz aller SicherheitsmafBnahmen des
Betriebssystems. Hierbei leisten die IT-
Grundschutz-Kataloge des BSI oder
Prufprogramme (unter Unix z. B. Nessus)
Unterstiitzung. Wichtig sind folgende
Punkte:

» Benutzung ,guter* Passworter,

» Benutzung allervorhandenen
Protokollmechanismen,

» richtige Vergabe von Rechten,
» regelmadRige Backups sowie

» Einsatz von mitgelieferter Sicherheits-
Software (z. B. iptables, ipfw, Windows-
Firewall).

5. Abschalten der Ausfithrung Aktiver Inhalte
im verwendeten Browser und zusatzliche
Filterung durch das Sicherheits-Gateway.

6. Einsatz von Anti-Viren-Programmen mit
aktuellen Virensignaturen.

7. Einsatz von Verschliisselung und Signaturen
zum Schutz der Vertraulichkeit und/oder der
Integritat.

Glossar

Aktive Inhalte: Bei Aktiven Inhalten handelt es
sich um zusétzlichen Programmecode (wie
JavaScript, Java-Applets, ActiveX, Flash etc.),
der im Webbrowser auf Seiten des Anwen-
ders ausgefiihrt wird. Webseiten, die ohne
Aktive Inhalte nur teilweise oder gar nicht
funktionieren, verfithren den Anwender
dazu, die Sicherheitseinstellungen in seinem
Browser zu lockern. Hierdurch kann es zu
ganz unterschiedlichen Gefdhrdungen kom-
men. Naheres hierzu siehe:

http://www.bsi.bund.de/fachthem/sinet/index.ht

m

Bot-Netz: Gruppe von Rechnern, die unter
zentraler Kontrolle eines Angreifers stehen
und von ihm z. B. fiir (DDoS-)Angriffe auf
andere Rechner oder zum Spam-Versand
benutzt werden. Dies geschieht ohne Wissen
der Benutzer.

DDosS (Distributed Denial of Service): Verteilter
Angriff auf die Verfiigbarkeit von Diensten,
denviele im Internet verteilte Rechner
zusammen ausfihren. Haufig kommen Bot-
Netze zum Einsatz.

DMZ (Demilitarisierte Zone): Server, die Daten
zum Abruf bereitstellen, werden héufig in
einer speziellen Sicherheitszone, der DMZ,
aufgestellt, um sie vor Angriffen zu schiitzen.
Alle Zugriffe in diese Zone werden vom
Sicherheits-Gateway kontrolliert.

DNS (Domain Name Service): Dienst zur Um-
setzung von Rechnernamen in IP-Adressen
und umgekehrt.

IP (Internet Protocol): Verbindungsloses
Protokoll entsprechend der Schicht 3 des
ISO/OSI-Modells. Ein IP-Header enthdlt u. a.
die IP-Adressen der kommunizierenden
Rechner.

Java: Java ist eine Programmiersprache. Haufig
wird Java in Form von Java-Applets auf Web-
Seiten genutzt. Damit Java-Programme funk-
tionieren, muss auf dem betreffenden
Rechner oder im Browser das ,Java Runtime
Environment® (JRE) installiert sein. Das
Ausfiihren von Java-Applets bringt nicht
unerhebliche Sicherheitsrisiken mit sich.

Phishing: Versuch von Betriigern, IT-Anwen-
der irrezufithren und zur Herausgabe von
Authentisierungsmitteln zu bewegen. Dies
wird oft bei Internet-Banking-Verfahren
eingesetzt.

Proxy: Ein Proxy ist eine Art Stellvertreter in
Netzen. Er nimmt Daten von einer Seite an
und leitet sie an eine andere Stelle im Netz

weiter. Mittels eines Proxys lassen sich Daten-
strome filtern und gezielt weiterleiten.

Spam: Gdngige Bezeichnung fiir unverlangt
zugesandte Werbepost per E-Mail

TCP (Transmission Control Protocol):
Verbindungsorientiertes Protokoll der Trans-
portschicht, welches auf IP aufsetzt.

UDP (User Datagram Protocol): Verbindungs-
loses Protokoll der Transportschicht, welches
auf IP aufsetzt.

Informationsquellen

Unter der WWW-Adresse
http://www.bsi.bund.de/fachthem/sinet/

finden Sie vertiefende Informationen zum
Thema Internet-Sicherheit, darunter z. B.
Studien zu folgenden Themen:

» Konzeption von Sicherheits-Gateways

» Anforderung an Module von Sicherheits-
Gateways (Firewalls)

Einfiihrung von Intrusion-Detection-Systemen
Anti-Spam-Strategien
E-Government ohne Aktive Inhalte

Integration und IT-Revision von
Netziibergangen

IT-Grundschutz-Kataloge
» Sicherheit von Voice over Internet Protocol

vvyyvyy
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Weitere Informationen zum Thema,,IT-
Sicherheit” erhalten Sie unter:

WWW: http://[www.bsi.bund.de/
WWW: http://www.bsi-fuer-buerger.de/
WWW: http://www.cert-fuer-buerger.de/
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