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Hallo liebe Lehrerinnen und Lehrer,

wir freuen uns, dass Sie unsere Unterrichtsmaterialien verwenden! Mit den folgenden Arbeitsblattern wollen
wir Sie dabei unterstltzen, lhren Schiilerinnen und Schiilern' einen sicheren und tiberlegten Umgang mit dem
schiilerVZ sowie mit vergleichbaren Onlinemedien nahe zu bringen. Wir hoffen, dass Ihnen die folgenden Seiten
helfen, im Unterricht Verhaltensweisen zu erarbeiten und Diskussionen anzuregen.

Die zweite Arbeitsmappe liefert einen Uberblick (iber das weite und schwierige Themengebiet Datenschutz
und veranschaulicht die Bedeutung von Privatsphare-Einstellungen. Viele Schiler kénnen sich nur schwer einen
Begriff von persénlichen Daten machen. Auf die Warnung, dass theoretisch jeder Zugriff auf ihre persénlichen
Daten haben kdnnte, welche sie in Sozialen Netzwerken? oder auf Webseiten veroffentlichen, reagieren Jugend-
liche oft mit Satzen wie ,Das kann ruhig jeder von mir wissen.”. Der Begriff ,jeder” ist fur die Schiler allerdings
recht unprazise und wird kaum in vollem Umfang bedacht.

Der Aufbau der Ubungen ist einheitlich gestaltet. Sie finden jeweils zu Beginn eine Einfiihrung, welche Ihnen
die Aufgabenstellung und die Ziele der Ubung erklart. Darauf folgen die Ubungsblitter mit den Aufgaben-
stellungen fiir Ihre Schiler, welche Sie zur Verwendung in der Klasse bitte vervielfaltigen. AbschlieBend finden
Sie jeweils noch ein Blatt mit Lésungen oder Ergdnzungen zur Ubung sowie Hinweise auf Quellen im Internet,
die Ihnen hilfreiche Informationen zum Thema der Ubung liefern kénnen.

Alle vorliegenden Aufgaben sind als Anregungen gedacht. Die Reihenfolge der Ubungen kénnen Sie gern
variieren oder auch nur einzelne Ubungen verwenden. Welche Aufgaben fiir Ihre Schiiler sinnvoll sind bzw.
welche Themen Sie mit Ihren Schilern vertiefen mdchten, wissen Sie am besten.

Wenn Sie sich vorab personlich intensiver in das Themengebiet einarbeiten mochten, empfehlen wir lhnen
einen Blick auf unsere Quellen-Ubersicht (S. 31). Dort finden Sie Hinweise auf hilfreiche Informationen zum
Thema ,Privatsphare und Datenschutz”.

Wir wiinschen lhnen viel Spal3 bei der Bearbeitung und freuen wir uns sehr, wenn Sie uns Feedback zu den
Materialien geben mdchten. Dazu steht lhnen die E-Mail-Adresse materialien@schuelervz.net zur Verfligung.

lhr schiilerVZ Media Education-Team

' Zur besseren Lesbarkeit verzichten wir im Folgenden auf die femininen Formen personenbezogener Nomen.

2 Auf einer Plattform im Internet erstellen Nutzer ein eigenes Profil mit moglichst vielen persénlichen Angaben, wie Hobbys, Interessen,
derzeitige Lebenssituation, Familien- bzw. Partnerschaftssituation usw. Die Nutzer tauschen sich primar mit anderen aus, die die gleichen
Interessen wie sie haben, oder suchen nach neuen Kontakten im sozialen Umfeld. Soziale Netzwerke funktionieren ergo tiber die Selbst-
darstellung ihrer Nutzer (www.klicksafe.de)

schilerVZ
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1. Privatsphare und Datenschutz:
Begriffe, die du kennen solltest

Aufgabenstellung

Ilhre Schiiler tauschen sich zunachst im Klassenverbund oder in Kleingruppen darlber aus, was sie unter den
Begriffen ,Privatsphare”, ,personliche Daten” und ,Datenschutz” verstehen (z.B. Was versteht ihr unter Privat-
sphare?, Was hei3t Datenschutz?, Welche personlichen Daten fallen euch denn ein?, etc.).

AnschlieBend recherchiert jeder fiir sich diese Begriffe im Internet (Tipps fiir die Verwendung von Suchmaschi-

nen finden Sie z.B. bei www.klicksafe.de -> s. Seite 7 ,Hilfreiche Quellen”).

Die gefundenen Definitionen besprechen Sie mit der Klasse und einigen sich auf einheitliche Definitionen, die
Ilhre Schiiler in die Tabelle 1.1 Gbertragen.

Ziele

- lhre Schiiler setzen sich mit fiir sie zwar trockenen, aber dennoch sehr wichtigen Begriffen auseinander und
verstehen, welche Daten personenbezogen bzw. personlich sind. Das Verstéandnis dafir ist fiir die
Durchfiihrung der folgenden Aufgaben eine wichtige Grundlage.

- lhre Schiiler lernen, ein anspruchvolles Thema im Internet zu recherchieren, miissen dabei qualitativ
herangehen und die Glaubwirdigkeit von Inhalten beurteilen.

- lhre Schiiler erlangen dabei das Wissen, wo es verlassliche Informationen zur Medienkompetenzerweiterung

gibt (z.B. bei www.klicksafe.de oder www.saferinternet.at).



www.klicksafe.de
www.klicksafe.de
www.saferinternet.at
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Ubungsblatt

Vorname, Name:

1. Privatsphare und Datenschutz: Begriffe die du kennen solltest

Im Zusammenhang mit Sozialen Netzwerken wird viel von Privatsphdre und Datenschutz geredet. Hast du dir
dartber auch schon einmal Gedanken gemacht?

Wenn du Mitglied in einem Sozialen Netzwerk bist, solltest du wissen, was die folgenden Begriffe bedeuten

und welche Rolle sie im Zusammenhang mit Sozialen Netzwerken spielen:

- Privatsphare
- personliche Daten (personenbezogene Daten)
- Datenschutz

a.) Recherchiere die Begriffe im Internet -> Nutze dazu eine Suchmaschine, schau aber auch einmal

auf www.klicksafe.de oder www.saferinternet.at nach.

b.) Nun besprecht eure Ergebnisse in der Klasse.
Einigt euch dabei auf jeweils eine Definition und tragt sie in folgende Tabelle ein.

Begriff Definition

Privatsphare



www.klicksafe.de
www.saferinternet.at
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Begriff Definition

personliche Daten
(personenbezogene
Daten)

Datenschutz




schiilerVZ Lehrmaterialien — Arbeitsmappe 2 ,Privatsphare und Datenschutz” Seite 7

Losungen und Erganzungen

Hier finden Sie Aspekte, die in den Definitionen nicht fehlen sollten:

Begriff Definition
z.B.
- Die Privatsphdire einer Person bezeichnet den

Bereich, der nur die eigene Person etwas angeht,
Privatsphare also nicht éffentlich ist.

- Der Schutz der Privatsphdre ist in Deutschland als
allgemeines Personlichkeitsrecht im Grundgesetz
verankert.

z.B.

- Begriff aus dem Datenschutzrecht

- Daten sind personenbezogen, wenn sie eindeutig
einer bestimmten Person zuzuordnen sind wie z.B.:
- Maren ist Schiilerin an der DSS-Llibeck.

-Sascha ist Herrchen eines Labradors.

personliche Daten
(personenbezogene Daten)

z.B.

- Schiitzt personenbezogene Daten vor Missbrauch.
- Schiitzt das Recht auf informationelle Selbstbe-
Datenschutz stimmung.

- Die Bedeutung des Datenschutzes nimmt aufgrund
der technischen Neuentwicklungen (Internet, Handy,
etc.) zu.

Hilfreiche Quellen

Datenschutz
http://saferinternet.at/themen/datenschutz/

~Datenschutz auf einen Blick”
http://www.mekonet.de/t3/uploads/media/farbe_kompakt datenschutz 01.pdf

»Positionspapier zum Datenschutz in Social Networks”
https://www.bitkom.org/de/themen/50792 52620.aspx



http://saferinternet.at/themen/datenschutz/
http://www.mekonet.de/t3/uploads/media/farbe_kompakt_datenschutz_01.pdf
https://www.bitkom.org/de/themen/50792_52620.aspx
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2. Die Datenschutzerklarung -
ein wichtiger Teil jedes Sozialen Netzwerkes’

Aufgabenstellung

Ihre Schiiler finden auf dem Ubungsblatt zwei Beispiele fiir Abschnitte, wie sie in Datenschutzerkldrungen
vorkommen kénnen. In Kleingruppen erarbeiten sie, wie diese zu bewerten sind.

Teilen Sie lhre Schiiler in Gruppen von 3 oder 4 Schiilern auf und geben Sie ihnen die Ubungsblitter (s. S. 9).
Nachdem lhre Schiiler die Beispiele durchgelesen haben, sollten Sie Ihren Schiilern nochmals die Gelegenheit
geben, Fragen zu unklaren Begriffen oder Formulierungen zu stellen.

Dann erst lassen Sie lhre Schiiler in den Kleingruppen die Fragen aus Tabelle 2.1 bearbeiten. Die Fragen zielen in
erster Linie auf das Textverstandnis ab. Ausnahme ist die letzte Frage, zu welcher die Schiiler eine freie Antwort
geben missen. Die zusammengetragenen Antworten stellen die Gruppen in der Klasse vor.

Ziele
- lhre Schiiler erlangen Kompetenz beim Lesen von Datenschutzerklarungen.

- lhre Schiiler lernen eine kritische Auseinandersetzung mit Angeboten kennen: Zwar mag manches Angebot
im Web spannend oder interessant sein, die Teilnahme sollte aber auch von den Inhalten der Datenschutz-
erkldrung abhangig sein.

3 Datenschutzerklarungen sind natdrlich nicht nur
in Sozialen Netzwerken ein wichtiger Bestand-
teil, sondern auch bei anderen Webangeboten,
beispielsweise bei E-Mail-Providern.
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Ubungsblatt

Vorname, Name:

2. Die Datenschutzerklarung - ein wichtiger Teil jedes Sozialen Netzwerkes

Unten findest du zwei Beispiele fiir Abschnitte von Datenschutzerkldarungen zweier verschiedener Sozialer Netz-
werke. Community A und Community B.

a.) Lies dir die beiden Beispiele durch. Verstehst du, was darin gesagt wird? (Falls nicht, frage bitte deinen
Lehrer.) Wiirdest du dich ohne Weiteres bei den beiden Communitys anmelden?

1. Beispiel:

Datenschutzerklarung,Community A“

2.1 Wenn du dich bei uns anmeldest, bitten wir dich um deine persénlichen Daten (wie deinen Namen, deine
E-Mail Adresse und dein Zugangspasswort). Moglicherweise verbinden wir die von dir bereitgestellten Informa-
tionen mit Informationen aus anderen Services von Drittanbietern. Auf diese Weise verbessern sich fiir dich die
Funktionalitat und die Servicequalitat.

2.4 Wenn du bei uns eingeloggt bist, zeichnen unsere Server automatisch Informationen auf, die dein Browser
beim Besuch einer Website sendet. Diese Serverprotokolle kdnnen folgende Informationen enthalten: deine
Webanfrage, deine IP-Adresse, den Browsertyp, die Sprache des Browsers, Datum und Zeitpunkt deiner Anfrage.
Die Daten kénnen auf unbestimmte Zeit gespeichert werden.

2. Beispiel:

Datenschutzerklarung ,Community B”

1.1 Wenn du dich anmeldest, bitten wir dich um personliche Daten (wie deinen Namen, deine E-Mail-Adresse
und dein Zugangspasswort). Deine E-Mail Adresse und dein Passwort bleiben vertraulich. Das Passwort wird
verschliisselt abgelegt und ist nur dir bekannt.

1.2 Wir geben deine personenbezogenen Daten nicht an Dritte weiter, es sei denn, dass du uns vorher deine
ausdriickliche Einwilligung erklart hast oder es besteht eine gesetzliche Verpflichtung zur Datenweitergabe.
Soweit du eine Einwilligung erteilst, kannst du sie jederzeit mit Wirkung fir die Zukunft durch einfache Mitteilung
(E-Mail, Fax, Brief) widerrufen.

2.5Wenn du bei uns eingeloggt bist, zeichnen wir automatisch Informationen auf, die dein Browser beim Besuch
einer Website sendet. Diese Serverprotokolle kénnen folgende Informationen enthalten: deine IP-Adresse, den
Browsertyp, die Sprache des Browsers, Datum und Zeitpunkt deines Log-ins. Die Daten werden sofort geldscht,
nachdem du dich wieder bei uns ausgeloggt hast.

2.7 Die Erhebung, Speicherung, Verarbeitung und Nutzung der personenbezogenen Daten erfolgt entsprechend
den gesetzlichen Bestimmungen (insbesondere §§ 3 ff. TDDSG und §§ 28, 29 BDSG).
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Vorname, Name:

b.) Finde dich mit deinen Mitschiilern zu einer Kleingruppe zusammen und liberlege mit ihnen, was es fiir euch
bedeuten wiirde, wenn ihr euch bei beiden Communitys anmelden wiirdet.

Unterscheiden sich die Konsequenzen, die sich aus den Beispielen von Community A und Community B
ergeben? Hat eine der Datenschutzerkldrungen vielleicht sogar Nachteile fiir euch, wenn ihr dort angemeldet
seid? Tragt eure Antworten auf die Fragen in Tabelle 2.1 ein.

Community A Community B

Welche Daten muss ich bei
der Anmeldung angeben?
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Gibt der Anbieter meine Daten
an andere (,,Dritte”) weiter?

Welche Daten werden
auBBerdem noch automatisch
gespeichert und fiir wie lange?
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Was finde ich an der
Datenschutzerkldrung gut,
was schlecht?

Hat eine Anmeldung bei einer
Community Nachteile fiir mich?

c.) Stellt eure Antworten der Klasse vor.
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Losungen und Erganzungen

Sie finden hier die Loésungen zu Tabelle 2.1. Wahrend die ersten drei Fragen konkrete Textinhalte abfragen,
fordert die letzte Frage eine freie Antwort durch Ihre Schiiler. Das ist sicher keine einfache Aufgabe, die Sie insbe-
sondere mit jiingeren Schiilern gern auch gemeinsam in der Klasse 16sen kdnnen. In unseren unten angefiihrten

Antwortbeispielen finden Sie Aspekte, die Sie lhren Schiilern in jedem Fall vermitteln sollten.

Community A

Community B

Welche Daten muss ich bei
der Anmeldung angeben?

Meinen Namen,
meine E-Mail-Adresse,

mein Passwort

Meinen Namen,
meine E-Mail-Adresse,

mein Passwort

Gibt der Anbieter meine Daten
an andere (,,Dritte”) weiter?

Méglicherweise werden meine
Daten an Drittanbieter weitergege-
ben, um die Funktionalitdt und die

Servicequalitdt zu verbessern.

Die Daten werden nicht weiterge-
geben ohne meine ausdriickliche
Einwilligung oder nur, wenn eine
gesetzliche Verpflichtung besteht.

Welche Daten werden
auBBerdem noch automatisch
gespeichert und fiir wie lange?

Automatisch werden meine IP-Ad-
resse, mein Browsertyp, die Sprache
meines Browsers sowie Datum und
Uhrzeit meines Log-ins gespeichert.
Die Daten werden auf unbestimmte
Zeit gespeichert.

Automatisch werden meine IP-Ad-
resse, mein Browsertyp, die Sprache
meines Browsers sowie Datum und
Uhrzeit meines Log-ins gespeichert.
Die Daten werden nur bis zum
meinem Log-out gespeichert.

Was finde ich an der
Datenschutzerkldarung gut,
was schlecht?

Hat eine Anmeldung bei einer
Community Nachteile fiir mich?

Beispiele:

Die Datenschutzerkldrung hat
einige Nachteile:

- Meine persénlichen Daten kénnen
an Drittanbieter weitergegeben
werden, ohne dass ich vorher noch-
mals gefragt oder informiert werde.
- Meine personenbezogenen Daten,
die automatisch gespeichert wer-
den, werden auf unbestimmte Zeit
gespeichert, also wahrscheinlich
auch dann, wenn ich meinen Ac-
count schon wieder geléscht habe.
- Eine Speicherung der Daten auf
unbestimmte Zeit ist u.a. fiir deut-
sche Anbieter nicht erlaubt, da dies
einen Verstol3 gegen den Daten-
schutz darstellt.

Beispiele:

Die Datenschutzerkldrung ist nut-
zerfreundlich:

- Meine persénlichen Daten werden
nur dann an Dritte weitergegeben,
wenn ich dem konkret zustimme
(auler wenn es eine gesetzliche
Verpflichtung zur Weitergabe gibt,
z.B. ein polizeiliches Auskunfts-
ersuchen). Ich habe also die
Kontrolle dariiber, was mit meinen
Daten geschieht.

- Meine personenbezogenen
Daten, die automatisch gespeichert
werden, werden unmittelbar nach
meinem Log-out gelGscht. Somit
besteht weniger Gefahr fiir einen
Missbrauch.

- Es gibt einen Verweis auf die
Einhaltung der gesetzlichen
Bestimmungen.
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Im Anschluss an die Ubung empfiehlt sich eine Diskussion dartiber, dass ein solcher Textauszug nur ein kleiner
Teil einer oftmals langen Datenschutzerkldrung ist. Sammeln Sie mit Ihren Schiilern weitere kritische Punkte, die
in einer Datenschutzerklarung auftauchen kénnen, wie z.B.:

- Gibt es zu viele Pflichtangaben, die das Angebot unseriés wirken lassen?
(z.B.: Muss ich meine Handynummer angeben?)

- Wie klart der Anbieter (iber die Loschung von Daten auf? Werden alle Daten nach Loschung eines Accounts
geldscht oder werden einzelne Daten gespeichert?

- Was bedeutet eine gesetzliche Verpflichtung zur Weitergabe der Daten an Dritte? Inwieweit kdnnen z.B.
Straftaten im Internet durch gespeicherte personenbezogene Daten (z.B. die IP-Adresse) aufgeklart werden?

- Wird auf einen betriebsinternen Datenschutzbeauftragten hingewiesen?
- Erklart der Anbieter sich zum Besitzer der Daten, welche der Nutzer auf der Plattform hinterlasst?

Beziehen Sie die Ubung auch auf reale Beispiele. Sie kénnen lhre Schiiler vor die zusatzliche Aufgabe (z.B. als
Hausaufgabe) stellen, sich die Datenschutzerklarungen von einer oder zwei Communitys durchzulesen, bei der
sie selbst angemeldet sind. Dabei sollten die Schiiler die Themen, die in den Passagen unserer beiden fiktiven
Beispiele behandelt werden, aus den ,realen” Erklarungen heraussuchen und inhaltlich vergleichen. Was stellen
sie dabei fir sich fest?

Hilfreiche Quellen

Datenschutzinformationen liber Tele- und Mediendienste
http://cdl.niedersachsen.de/blob/images/C299257 [20.pdf

»Schulen ans Netz - mit Sicherheit”
http://cdl.niedersachsen.de/blob/images/C299131 L20.pdf

Bitkom Positionspapier:,Datenschutzkonforme Gestaltung von Social Networks”
https://www.bitkom.org/de/themen/50792 52620.aspx



http://cdl.niedersachsen.de/blob/images/C299257_L20.pdf
http://cdl.niedersachsen.de/blob/images/C299131_L20.pdf
https://www.bitkom.org/de/themen/50792_52620.aspx
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3. Spiel: Datenralley - Wer findet mehr liber wen?

Aufgabenstellung

Teilen Sie lIhre Klasse in eine gerade Anzahl von Gruppen auf. Die Gruppen sollten nicht zu grof3 sein. Empfehlens-
wert ist eine GroBe von 3 - 6 Schiilern. Es treten je zwei Gruppen gegeneinander an.

Jeder Gruppe erteilen Sie je einen Rechercheauftrag aus jeweils einer der Tabellen 3.1 bis 3.3 (S. 16). Die Tabellen
beinhalten Auftrdge unterschiedlichen Schwierigkeitsgrades. Die Gruppe, die im Vergleich zu ihrer gegnerischen
Gruppe den Auftrag am umfangreichsten |6st, erhalt die jeweilige dafiir vorgesehene Punktzahl.

Tabelle 3.1 beinhaltet einen einfachen Auftrag, der mit einem Punkt bewertet wird. Die Schwierigkeit steigert sich
bis hin zu Tabelle 3.3, deren Auftrdge bereits eine umfangreiche Recherchearbeit erfordern und daher auch mit
drei Punkten bewertet werden.

Eine Anmerkung vor Durchfiihrung der Ubung: Priifen Sie bitte vorher, ob auf den Schul-PCs einige
Webseiten gesperrt sind, die fiir die Recherchen wichtig sein kdonnten, so z.B. die Seiten von Sozialen
Netzwerken oder Communitys.

Ziele

- Durch einen spielerischen Umgang entwickeln lhre Schiiler ein Gespr fiir die Bedeutung von personlichen
Daten.

- lhre Schiiler entwickeln ein Verstéandnis flr die Konsequenz vieler Daten im Internet und fiir deren standige
Abrufbarkeit

- Das Spiel bietet viele Moglichkeiten fiir eine anschlieBende Diskussion in der Klasse.
Insbesondere kdnnen Sie mit Ihren Schiiler besprechen, a) wie schnell und einfach Informationen beschaffbar

sein kdnnen und b) wie sich die ,Spione” und die ,Ausspionierten” dabei gefiihlt haben.
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3.1
Wer findet im Internet die meisten Suchmaschinen-
treffer liber die Mitglieder der anderen Gruppe?
Schreibt von allen Webseiten, auf denen ihr die Ab 6. Klasse
Namen oder Informationen lber eure Gegner
finden konntet, die URL* auf.’

3.2
Findet heraus, an wie vielen Stellen im Internet die
Geburtsdaten eurer Mitschiiler der

gegnerischen Gruppe zu finden sind.

(z.B.in Profilen, in Blogs, auf der Schulhomepage, ...) Ab 6. Klasse
Gebt an (mit URL), wie oft und wo ihr jeden einzelnen
Geburtstag finden konntet. Wer findet die meisten
Eintrage?

Wie viele Messenger-Adressen (ICQ, MSN, Yahoo etc.)
konnt ihr iiber die Mitglieder der gegnerischen
Gruppe im Internet finden?

] ) ) Ab 6. Klasse
(z.B.in Profilen, auf Homepages, in Foren, ...) Gebt an,
wie oft und wo ihr jede einzelne Adresse finden konn-

tet (mit URL). Wer findet die meisten Eintrage?

3.3

Rechercheauftrage a 3 Punkt Empfehlung

Findet liber die Mitglieder der anderen Gruppe so
viele Fotos im Internet wie maglich. Listet dann die
i ) ] Ab 6. Klasse
Quellen (mit URL) auf, wo diese zu finden waren.

Welche Gruppe findet die meisten Fotos der anderen?

Stellt euch vor, eure Gruppe ist die Personalabtei-
lung einer Firma. Die Spieler aus eurer gegnerischen
Gruppe haben sich bei euch um Praktikumsplatze
beworben. Um euch auf die Vorstellungsgesprache
vorzubereiten, sucht ihr im Internet nach Informati- Ab 9. Klasse
onen iiber eure ,Bewerber”.

Welche Gruppe findet die meisten Eintrdge oder Bilder,
die womdglich einen schlechten Eindruck machen?
Schreibt jeweils die URL zur gefundenen Quelle auf.

4 URL = Uniform Resource Locator; bezeichnet die Adresse eines Webangebots, z.B. http://www.schuelervz.net.

®Verweisen Sie darauf, dass es neben Google auch andere Suchmaglichkeiten gibt. Allein die Anzahl der Suchtreffer gentigt nicht,
die Schiler miissen zudem priifen, ob die Eintrdge auch tatsachlich ihren Mitschilern zuzuordnen sind, und die Seiten mit URL angeben.



http://www.schuelervz.net
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Ubungsblatt

Vorname, Name:

3. Spiel: Datenralley - Wer findet mehr iiber wen?
Nachdem euer Lehrer euch in Gruppen aufgeteilt hat, treten jeweils zwei Gruppen gegeneinander an.

Ihr erhaltet drei Rechercheauftrage. Versucht zu jedem Auftrag so viele Informationen liber die gegnerische
Gruppe zu finden wie moglich. Eure Gegner haben dabei genau die gleichen Auftrdge wie ihr und versuchen
euch zu Gberbieten. Nur wer den Auftrag am besten geldst hat erhalt die daflir vorgesehenen Punkte.

Nachdem alle drei Auftrage erledigt sind, zdhlt jede Gruppe ihre Punkte zusammen.
Gesamtsieger ist die Gruppe, die die meisten Punkte sammeln konnte.

Nr. Euer Auftrag Punkte

Gesamt-Punktezahl
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Losungen und Erganzungen

Im Anschluss kdnnen Sie die Rechercheergebnisse flr eine offene Diskussion in der Klasse nutzen. Besprechen
Sie mit lhren Schilern, ob und wie einfach es war, bestimmte Informationen herauszubekommen und themati-
sieren Sie, wie lhre Schiler nun Gber den Datenverbleib im Internet denken. Haben sie etwas erfahren, was ihnen

zuvor gar nicht bewusst war?

Ergdnzend kénnen Sie mit Ihrer Klasse die Videofilme des amerikanischen Ad Council ansehen, die die Gefahr
des Verbleibs von Bildern im Internet und die einfache Méglichkeit zur Beschaffung von personlichen Informati-
onen thematisieren. Den Link zu den Videos finden Sie unter ,Hilfreiche Quellen”.

Hilfreiche Quelle

~Spuren im Netz: Personliche Informationen lI6schen lassen?”
http://www.netzwelt.de/news/76986-spuren-im-netz-persoenliche-informationen.htm/

»Bulletin Board” (Video in englischer Sprache, jedoch mit wenigen Dialogen)
http://www.prnewswire.com/mnr/adcouncil/26474/



http://www.netzwelt.de/news/76986-spuren-im-netz-persoenliche-informationen.html
http://www.prnewswire.com/mnr/adcouncil/26474/
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4, Spiel: Was sage ich wem?

Aufgabenstellung

Ihre Schiiler widmen sich zu Beginn der Tabelle 4.1 (S. 20). Sie wéhlen ein Soziales Netzwerk aus, bei dem sie
mit einem Profil registriert sind und tragen in die Tabelle ein, wem sie welche der Angaben sichtbar machen.
Sie kénnen zwischen den Optionen ,jeder”, ,Meine Freunde” und ,Niemand” auswahlen.

Sind lhre Schiiler damit fertig, erhalten sie das Ubungsblatt mit der zweiteiligen Tabelle 4.2 (S. 21), in welcher es
um ihr ,Offline-Mitteilungsbedurfnis” geht. Sie sollen in der Tabelle eintragen, wem sie welche Informationen
Uber sich erzéhlen oder wem sie Bilder von sich geben wiirden. Die Auswahl-Optionen sind analog der Optionen
aus Tabelle 4.1.

Es ist bei der Bearbeitung von Tabelle 4.2 zu erwarten, dass lhre Schiiler ihre Angaben etwas differenzierter fur
bestimmte Personen unzuganglich machen werden, als in ihrem Profil. Absichtlich wurde neben Vertrauens-
personen daher auch als Gberspitzte Figur der unbekannte 40-Jdhrige gewahlt, zu dem Schiler vermutlich gern
eine gewisse Distanz wahren mochten.

Erst danach erhalten lhre Schiiler Tabelle 4.3 (S. 22), die als Schablone fiir Tabelle 4.1 dient.

Um die Schablone verwenden zu kdnnen, missen sie diese zundchst ausschneiden. Die Anleitung dazu steht
ausfiihrlich auf dem Ubungsblatt. Die Schablone wird auf die ausgefiillte Tabelle 4.1 gelegt. Ihre Schiiler kdnnen
so daraus ablesen, wer sich u.a. hinter dem Begriff ,jeder” verbirgt und somit Zugriff auf die Daten hat, die sie fiir
jeden freigegeben haben.

Ziele

Die Aufgabe prift und vermittelt ein Verstandnis fiir die eigene Privatsphare, sowohl on- als auch offline

Kognitive Verstandnisdefizite konnen durch eine emotionale Erfahrung ausgeglichen werden.

Der Begriff ,jeder” wird veranschaulicht (bzw. definiert); lhre Schiiler begreifen den vollen Umfang eines
leichtfertig dahingesagten Satzes wie z.B.,Das kann ruhig jeder von mir sehen.”

- Die Ubung sensibilisiert lhre Schiiler dafiir, welche Informationen wem zugénglich sein kénnen, wenn man

seine Privatsphdre nicht schiitzt. Sie ist eine Hilfe zur Reflexion des eigenen Medienverhaltens.
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Ubungsblatt

Vorname, Name:

4. Spiel: Was sage ich wem?

a.) Kreuze in Tabelle 4.1 an, welche Angaben in einem Profil von dir fiir wen sichtbar sind. Darf z.B. jeder deinen
Geburtstag sehen, nur deine Freunde oder ldsst du diesen gar nicht anzeigen, damit ihn also niemand sehen kann?

4.1

In meinem Profil sichtbar fiir ... Jeden Meine Freunde Niemand

Mein (vollstandiger) Geburtstag

Wo ich wohne (Adresse)

Ob ich Single / vergeben bin

Meine Messenger-Adresse
Mein Profilbild

Welche Musik ich gerne hore

Partybilder, auf denen ich zu sehen bin

Ob ich meine Hausaufgaben
manchmal irgendwo abschreibe

Welchen Sport ich mache

Bilder von mir in Badesachen am Strand

Ob ich mich gerade schlecht fiihle

Meinen Lieblingsfilm

Ein Schulfach, dass ich nicht leiden kann

I
I
QOO O OooOOoe

Ob ich gerade online bin
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Vorname, Name:

b.) In Tabelle 4.2 a) und b) musst du nun iberlegen, welchen Personen du bestimmte Informationen von dir
mitteilen bzw. geben wiirdest. Erzahlst du z.B. deinem Schulleiter, welches Fach du nicht magst oder zeigst
du deinen Eltern die Fotos von deiner letzten Party?

4.2 a)

Was erzahle Ich Wem? Meinen Meinem/r Meinem/r Meinen
Was wiirde ich Wem von mir geben? Eltern Lehrer/in Beste(r) Freund/in | Geschwistern

Wann ich geboren bin

Wo ich wohne (Adresse)

Ob ich Single / vergeben bin

Meine Messenger-Adresse
Mein Profilbild
Welche Musik ich gerne hore

Partybilder, auf denen ich zu sehen bin

Ob ich meine Hausaufgaben
manchmal irgendwo abschreibe

Welchen Sport ich mache

Bilder von mir in Badesachen am Strand
Ob ich mich gerade schlecht fuhle
Meinen Lieblingsfilm

Ein Schulfach, dass ich nicht leiden kann

I o

I o

I o
I o

Ob ich gerade online bin

4.2 b)

Was erzahle Ich Wem? Meinem(r) Meinem(r) ein unbekannter
Was wiirde ich Wem von mir geben? Exfreund/in Schulleiter/in 40-Jahriger

Wann ich geboren bin

Wo ich wohne (Adresse)

Ob ich Single / vergeben bin

Meine Messenger-Adresse
Mein Profilbild
Welche Musik ich gerne hore

Partybilder, auf denen ich zu sehen bin

Ob ich meine Hausaufgaben
manchmal irgendwo abschreibe

Welchen Sport ich mache

Bilder von mir in Badesachen am Strand
Ob ich mich gerade schlecht fiihle

Meinen Lieblingsfilm

Ein Schulfach, dass ich nicht leiden kann

I o
I o
I o

Ob ich gerade online bin
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Vorname, Name:

c.) Um mit dieser Tabelle zu arbeiten, musst du zunachst die gesamte Tabelle und dann darin die gestrichelte

Flache ausschneiden. So erhiltst du eine Maske, die du liber Tabelle 4.1 legen kannst. Lege Tabelle 4.3 so liber

Tabelle 4.1, dass in dem ausgeschnittenen Feld die Spalte ,JEDEN” aus Tabelle 4.1 zu sehen ist. Alle Informatio-

nen, die du dort angekreuzt hast, kann also jeder sehen. Deine Eltern, deine Lehrer und sogar der unbekannte

40-Jahrige.

Kénnen diese Personen in deinem Profil mehr von dir herausfinden, als du ihnen persénlich gesagt hattest?

Meine Eltern, Meine Lehrer, Mein Ex,
der unbekannte 40-Jahrige ...

... sehenin
meinem Profil

Wann ich geboren bin

Wo ich wohne (Adresse)

Ob ich Single / vergeben bin

Meine Messenger-Adresse

Mein Profilbild

Welche Musik ich gerne hore

Partybilder, auf denen ich zu sehen bin

Ob ich meine Hausaufgaben
manchmal irgendwo abschreibe

Welchen Sport ich mache

Bilder von mir in Badesachen am Strand

Ob ich mich gerade schlecht fuhle

Meinen Lieblingsfilm

Ein Schulfach, dass ich nicht leiden kann

Ob ich gerade online bin

d.) Zum Abschluss diskutiert ihr eure Ergebnisse in der Klasse. Geht dabei auf folgende Fragen ein:

- Kdnnen Personen Uber eure Profile mehr herausfinden, als ihr ihnen personlich erzahlen wirdet?

- Passt ihr in Zukunft besser auf, was ihr in eure Profile schreibt oder welche Bilder ihr darin einstellt?
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Losungen und Erganzungen

Die Ubung bietet im Anschluss sicher einigen Diskussionsbedarf unter den Schiilern. Diskutieren Sie mit lhren
Schilern tber ihre Eindriicke aus der Ubung und thematisieren Sie insbesondere, ob die Schuler einen Unter-
schied zwischen Online- und Offline-Mitteilungen machen.

Maogliche Fragen, die sich lhre Schiiler stellen kdnnen:

- Fallt es mir leichter, online Gber mich zu schreiben als offline jemandem etwas von mir mitzuteilen?
Wie teile ich lieber etwas von mir mit und warum?

- Gebe ich online mehr preis als ich es offline tun wiirde?
- Wie stehe ich jetzt zu meinem Profil? Werde ich nun einige Angaben tGiberdenken oder andern?

- ,Das kann ruhig jeder sehen” — Wie stehe ich jetzt zu dieser Aussage?
War mir bisher bewusst, was ,jeder” bedeutet?

Hilfreiche Quellen

~Was ist so schlimm daran, wenn meine Daten fiir andere sichtbar sind?”
»Wie kann ich mich schiitzen?”
http.//www.medienkulturzentrum.de/index.php?id=216

+Wie kann ich Communitys und Social Networks sicher nutzen?”
http://saferinternet.at/themen/datenschutz/

~Bulletin Board*,
»Everyone Knows Your Name” (Videos in englischer Sprache)
http.//www.prnewswire.com/mnr/adcouncil/26474/



http://www.medienkulturzentrum.de/index.php?id=216
http://saferinternet.at/themen/datenschutz/
http://www.prnewswire.com/mnr/adcouncil/26474/
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5. Soziales Netzwerk - ein digitales Freundebuch?

Aufgabenstellung

Freundeblicher kennt sicher jeder Schiiler noch aus den jlingeren Jahren. Sie 16sten die klassischen Poesiealben ab.
Ahnlich wie in Sozialen Netzwerken geht es in Freundebiichern darum, persdnliche Angaben von sich gegen-
Uber einem anderen zu machen, allerdings in einem etwas intimeren Rahmen. Die Angaben sind dennoch fir
jede weitere Person, die das Buch fiir einen Eintrag erhalt, lesbar, z.B. auch fiir Lehrer, die von ihren Schiilern um
einen Eintrag gebeten werden.

In dieser Aufgabe legen Sie mit lhrer Klasse ein Freundebuch an, in dem sich jeder Schiler den anderen aus
seiner Klasse vorstellen kann. Dazu kopieren Sie die Vorlage (S. 25) fir jeden lhrer Schiiler und teilen sie an lhre
Schiiler aus.

Sie bitten lhre Schiiler nun, die ihnen vorliegende Seite des Freundebuches auszufiillen. Vermitteln Sie dabei
einen ungezwungenen Eindruck, damit jeder Schiiler frei nach seinem Gefiihl entscheiden kann, welche Angaben
er macht und welche nicht. Einige Optionen sind absichtlich etwas liberspitzt gewahlt (z.B. ,ein peinliches Foto
von mir”).

Nachdem lhre Schiiler die Seiten ausgefillt haben, sammeln Sie diese bitte wieder ein. Hingen Sie die ausge-
fullten Blatter anschlieBend im Klassenraum auf. lhre Schiler kdnnen sich nun die Seiten ansehen sowie auch
alle anderen, die den Raum betreten (beispielsweise Mitschiiler aus anderen Klassen oder Lehrer, die dort unter-
richten). Besprechen Sie mit Ihren Schilern im Anschluss, wie sie auf die Veroffentlichung reagieren.
(Wahlweise konnen Sie die Seiten statt im Klassenraum auch auf dem Flur vor der Klasse aufhdngen, um eine
groBere Offentlichkeit herzustellen.)

Ziele

- Ein spielerischer Zugang zum Thema erreicht lhre Schiiler und veranschaulicht die Problematik einer zu
lassigen Privatsphére. Durch die Ubertreibung (SpaB-Element) fiihlen sich Ihre Schiiler nicht gemaRregelt
bzw. ermahnt, erkennen aber, worauf sie besser aufpassen sollten.

- Sie kdnnen diese Aufgaben zur Hemmschwellen-Sensibilisierung
(Angaben auf Papier vs. Angaben online) einsetzen. Das Internet ist fur

einige Jugendliche ein privat-gefiihlter Raum, da es hauptsachlich am

heimischen PC genutzt wird und daher weniger 6ffentlich wirkt als L '
z.B. das schwarze Brett in der Schule.

Die Ubung soll diese Tauschung aufdecken.
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Ubungsblatt

Vorname, Name:

5. Soziales Netzwerk - ein digitales Freundebuch?

Mein
peinlichstes
Foto

Meine Schule:

Name:

Spitzname:

Wo ich wohne:

Handynummer:
E-Mail-Adresse:;

Messenger-

Adressen:

Geburtstag:

Lieblingsfach:

Hassfach:

Lieblingslehrer:

Hasslehrer:

Traumberuf:

Hobbys:

Lieblingsfilme:

Wen ich mag:

Verknallt in:

Was ich mag:

Was ich nicht mag:
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Losungen und Erganzungen

Der Ausgang dieser Ubung bleibt offen. Je nach Erfahrung mit dem Medium oder Sensibilisierung fiir Privat-
sphére, aber auch je nach Alter kénnen die Schiiler unterschiedlich auf die Ubung reagieren. Zwei mégliche

Szenarien sind u.a.:

1) Ihre Schiiler reagieren vollig iberrascht, wenn Sie deren Angaben im Klassenraum oder im Flur fir alle verof-
fentlichen. In diesem Fall machen sie sich wahrscheinlich wenig Gedanken ber die groBe Offentlichkeit, die ein
Soziales Netzwerk darstellt. Sie geben vermutlich unvorsichtig viele Informationen lber sich bekannt, obwohl
es ihnen im realen Leben eigentlich unangenehm ist, diese Angaben vor bestimmten Personen zu machen. Sie
konnten mit lhren Schilern folgende Fragen diskutieren:

- Fir wen lege ich mein Profil an? Wen vergesse ich dabei, der trotzdem auf mein Profil schauen kann?

- Wie stehe ich jetzt zu meinem Profil? Werde ich nun einige Angaben tGiberdenken oder andern?

2) lhre Schiler zeigen sich wenig beeindruckt und reagieren eher gelassen. Das kann zum einen daran liegen,
dass sie sehr bewusst ausgewdhlt haben, welche Angaben sie machen, oder sie sehen zum anderen in einer
detaillierten Selbstdarstellung keine Probleme fiir sich. Nutzen Sie das fiir eine Diskussion, z.B.:

- Fallt es mir leichter, online Uber mich zu schreiben, als offline jemandem etwas von mir mitzuteilen?

- Wie entscheide ich, welche Angaben ich machen kann und welche ich lieber fiir mich behalte?

Hilfreiche Quellen

+Was ist so schlimm daran, wenn meine Daten fiir andere sichtbar sind?”
~Wie kann ich mich schiitzen?”
http://www.medienkulturzentrum.de/index.php?id=216

»+Wie kann ich Communitys und Social Networks sicher nutzen?”
http.//saferinternet.at/themen/datenschutz/

»Bulletin Board”, ,,Everyone Knows Your Name” (Videos in englischer Sprache)
http.//www.prnewswire.com/mnr/adcouncil/26474/



http://www.medienkulturzentrum.de/index.php?id=216
http://saferinternet.at/themen/datenschutz/
http://www.prnewswire.com/mnr/adcouncil/26474/
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6. Hilf dem schiilerVZ Support -
Fragen zu Privatsphdre und Datenschutz

Aufgabenstellung

Diese Ubung ist schiilerVZ-spezifisch und richtet sich daher eher an Schiiler, die mit dem schiilerVZ vertraut sind.
Die Arbeit in Gruppen erméglicht es aber auch Schiilern, die nicht Mitglied im schiilerVZ sind, sich den Fragen
anzunehmen. Zudem gibt es in anderen Netzwerk-Angeboten dhnliche Fragen oder Probleme.

Ihre Schiiler beantworten typische Fragen, die unserem Support regelmiBig gestellt werden. Fiir diese Ubung
bietet sich eine Gruppenarbeit an. Teilen Sie beispielsweise die Klasse in zwei (oder vier) Arbeitsgruppen auf und
erteilen Sie jeder Gruppe je eine der Anfragen. Die Gruppen stellen sich im Anschluss ihre Giberlegten Antworten
gegenseitig vor.

Ziele

- lhre Schiiler schlieBen das Themengebiet mit einer praktischen Ubung ab, die keine bloBe Wiederholung des
bisher Erlernten ist, sondern die Schiler durch Anwendung ihres Wissens in einer konkreten Beispielsituation
fordert.

- lhre Schiiler lernen, in Problemsituationen richtig und iberlegt zu handeln.

- Die Themeneinheit wird von lhren Schiilern als ,Experten” fiir Privatsphdre und Datenschutz beendet.
Sie haben das gute Gefiihl sich auszukennen und sind so zu einem sichereren Medienverhalten — auch als
Vorbilder flir andere Mitschiiler oder kleine Geschwister - motiviert.
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Ubungsblatt

Vorname, Name:

6. Hilf dem schiilerVZ Support - Fragen zu Privatsphare und Datenschutz

Stell dir vor, du arbeitest im schiilerVZ Support und musst dich um die vielen E-Mails unserer Nutzer kimmern.
Da gibt es jede Menge Fragen oder Probleme. Kannst du ihnen weiterhelfen?

Tipp: Die Arbeitsgrundlage unserer Supportmitarbeiter ist der schilerVZ Verhaltenskodex. Jede Anfrage wird
auf ihn hin geprift. Um den Nutzern hilfreiche Tipps geben zu kdnnen, verweisen sie oft auf die Einstellungen
unter ,Meine Privatsphare” und die darin zu findende Seite ,Tipps”.

Beispiel 1:

Hallo liebes schilerVZ-Team,

ich bin erst seit zwei Wochen Mitglied bei euch und nun habe ich Arger mit meinen Eltern. Mein Vater hat sich
das schiilerVZ angesehen und stresst jetzt voll rum, dass so ein Profil viel zu gefédhrlich ist. Er sagt, dass ich da
zu viel von mir verrate und jeder kdnnte mich ausspionieren. Stimmt das denn? Und was ist denn schon dabei,

wenn alle mein Profil sehen kdnnen?

LG Lisa

Beispiel 2:

Liebes schiilerVz,

vor ein paar Tagen habe ich einige Bilder von einem Ausflug an den See in ein neues Fotoalbum geladen. Da
waren auch Bilder dabei, auf denen ich und meine Freundin am Strand liegen.

Gestern hat dann ein Junge aus meiner Klasse eine Kopie von einem der Bilder liber einen Messenger an alle
anderen aus der Klasse verschickt. Auf dem Bild sieht man meine Freundin im Bikini und jetzt machen sich alle
Jungs Uber sie lustig. Wie kommt der denn an meine Bilder? Hatte ich die Bilder vielleicht nicht hochladen sol-
len? Was kdnnen wir jetzt tun?

Hoffe echt auf eine Antwort.
Jan
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Losungen und Erganzungen

Zu Beispiel 1:
Ilhre Schiiler sollten mogliche Gefahren, die sich aus einer unvorsichtigen Webprdsenz ergeben koénnen,
sammeln und kénnen dabei auf ihre Erfahrungen aus den vorherigen Ubungen zuriickgreifen. Wichtig fir ihre
Antwort ist vor allem, den Begriff ,alle” fiir die Nutzerin Lisa etwas genauer zu definieren, wobei Ihre Schiler auf
ihr Wissen aus Ubung 4 zuriickgreifen kénnen.
Sie sollten in ihrer Antwort auf die Moglichkeiten der Privatsphare-Einstellungen eingehen, z.B.:
- Das Profil und somit die Profilinhalte kdnnen nur fir Freunde sichtbar gemacht werden.
- Bilder bzw. Fotoalben sollte Lisa am besten auch nur fir Freunde sichtbar machen.
-Von ihrem Geburtsdatum kann Lisa die Jahreszahl im Profil z.B. ausblenden.
- Den Nachrichtendienst kann Lisa so einstellen, dass nur Freunde ihr Nachrichten schicken diirfen.
- Lisa kann sich aus der Suchfunktion herausnehmen und somit dariiber nicht mehr gefunden werden.
(Nachdem sie mit ihren Freunden und Klassenkameraden vernetzt ist, ist das ja auch nicht mehr
unbedingt notwendig.)
Dazu sollten lhre Schiiler Gberlegen, welche Tipps sie selbst zur sicheren Nutzung geben kénnen,
z.B.,Nimm nur Freundschaftseinladungen von Leuten an, die du kennst” usw.

Zu Beispiel 2:

Ihre Schiiler konzentrieren sich in diesem Beispiel auf Fotos, wobei sie in ihrer Antwort dhnlich vorgehen kénnen
wie im ersten Beispiel.

Ilhre Schiler sollten zuerst mdgliche Risiken, die sich aus dem Einstellen von Fotos ins Internet ergeben,
sammeln und dabei deutlich machen, dass Fotos kopierbar sind. (Es wird von Anbieter zu Anbieter unterschied-
lich gehandhabt, ob es beiihnen moglich ist, fremde Profilfotos oder andere eingestellte Bilder durch Rechtsklick
darauf auf dem eigenen Computer zu speichern oder nicht. In jedem Fall besteht aber immer die Mdglichkeit,
private Fotos durch einen Screenshot® der Seite zu kopieren und zu missbrauchlichen Zwecken zu nutzen.)

Zusatzlich sollten die Schiiler auf die Méglichkeiten der Privatsphare-Einstellungen eingehen. So sollten sie u.a.
den Nutzer Jan darauf hinweisen, seine Alben privat oder nur fiir seine Freunde sichtbar zu stellen. Fotos in
Unterwdsche oder Badekleidung sollten in ein Netzwerk besser gar nicht erst eingestellt werden.
AnschlieBend beraten die Schiiler, welche Méglichkeiten ihnen einfallen, das Problem des Jungen zu [6sen bzw.
einzuddmmen. Lassen Sie die Schiler Vorschldage sammeln. Einige Beispiele konnten sein:

- Jan sollte sich auch Hilfe bei seinen Eltern holen.

- Ein Gesprach mit den Mitschilern ist wichtig, um die Situation zu klaren.

Vielleicht wissen diejenigen, die die Fotos kopiert haben, nicht, welchen Schaden sie anrichten, und halten

ihre Aktion flir einen harmlosen Spal.

- Zur Vermittlung kann auch ein Vertrauenslehrer oder der Klassenlehrer hinzugezogen werden.

Hilfreiche Quellen

Demoseiten zur Privatsphdre & Tipps
http://static.pe.schuelervz.net/media/de/parents/Demo_Privatsphaere.JPG

http://www.schuelervz.net/tipps

schiilerVZ Info-Seite fiir Eltern und Lehrer

http://www.schuelervz.net/lehrer

¢ ,Unter einem Screenshot oder Bildschirmfoto, friiher auch Hardcopy, versteht man in der EDV das Abspeichern oder die Ausgabe
des aktuellen graphischen Bildschirminhalts als Rastergrafik. Die Grafik selbst wird ebenfalls Screenshot genannt. Das Abspeichern
erfolgt typischerweise in eine Datei oder die Zwischenablage. Ein Screenshot kann aber auch direkt Giber einen angeschlossenen
Drucker ausgegeben werden.” (http://de.wikipedia.org/wiki/Screenshot)



http://static.pe.schuelervz.net/media/de/parents/Demo_Privatsphaere.JPG
http://www.schuelervz.net/tipps 
http://www.schuelervz.net/lehrer
http://de.wikipedia.org/wiki/Screenshot
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Liebe Lehrerinnen und Lehrer,

wir hoffen, dass lhnen die Verwendung unser Materialien auch selbst einiges Wissenswertes vermitteln konnte
und Sie mit lhren Schiilern Freude an den Ubungen hatten. Zum Abschluss des Themengebiets haben Sie die
Méglichkeit, die Ubungen und das daraus Erlernte nochmals zu rekapitulieren, in der Klasse zu diskutieren oder
die Schiiler zu einem personlichen Fazit anzuregen. Dazu mochten wir lhnen ein paar Vorschldage machen, wie
Sie das Thema ,Datenschutz und Privatsphare” abschlieBen kénnen.

Geeignet sind vor allem Aufgaben, die die neu hinzugewonnenen Erfahrungen praktisch umsetzen. Sie kénnten
beispielsweise lhre Schiler vor die Aufgabe stellen, ihren Eltern zu erkldren, wie man nach Informationen liber
sich selbst im Internet sucht und warum man besser aufpassen sollte, wenn man etwas von sich ins Internet
stellt. Da Schiiler sich ohnehin meist besser mit dem Web auszukennen glauben als Erwachsene und dieses
Wissen auch gerne demonstrieren, kdnnen Sie sie nach einer sorgfaltigen Bearbeitung der Themen in diesem
Gebiet als Experten heranziehen.

Zur Privatsphdre kdnnte eine weitere Aufgabe sein, die Schiiler ihren kleinen Geschwistern erklaren zu lassen,
wie man am besten sein Profil anlegt und dabei auf den Schutz seiner Privatsphare achtet. So kdnnten Sie mit
Ilhren Schiilern auch Tipps als ,Leitfaden” fiir jlingere Schiiler erarbeiten.

Weitere offene Fragen zum Abschluss kdnnten u.a. auch sein:
- Welche Bedeutung hat der Begriff ,Datenschutz” fur dich?

- Wie erklarst du deinen jingeren Geschwistern den Begriff ,personliche Daten”,
wenn sie dich danach fragen?

- Was hast du Uber die Bedeutung der Privatsphdre neu hinzugelernt?
- Wie wichtig ist es dir, deine Privatsphare zu schiitzen? Wirst du das ab jetzt anders machen als bisher?

Wir danken Ihnen fiir den Einsatz unserer Arbeitsmappe zum Themengebiet Privatsphdre und Datenschutz.
Feedback, Kritik oder andere Anliegen kénnen Sie gerne an materialien@schuelervz.net richten.

lhr Media Education-Team
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Hilfreiche Quellen - Ubersicht

a) Allgemeine Informationen zu den Themen Privatsphire und Datenschutz wie auch zu anderen
Bereichen des Internets

- www.klicksafe.de

klicksafe.de ist ein Projekt der Landeszentrale fiir Medien und Kommunikation (LMK) Rheinland-Pfalz, der Landes-
anstalt fir Medien (LfM) Nordrhein-Westfalen (Landesanstalt fir Medien) und dem Europdischen Zentrum fir
Medienkompetenz (ecmc) zur Forderung von Medienkompetenz im Online-Bereich.

- www.sdaferinternet.at

saferinternet.at ist eine Initiative des Osterreichischen Instituts fiir angewandte Telekommunikation (OIAT) und
dem Europdischen Zentrum fiir Medienkompetenz (ecmc) zur Férderung von Medienkompetenz im Online-
Bereich.

b) Definitionen und Informationen zu bestimmten Begriffen (Ubungen 1-6)

- Datenschutz:
http://saferinternet.at/themen/datenschutz/
http.//www.mekonet.de/t3/uploads/media/farbe_kompakt datenschutz 01.pdf

- Privatsphare
http.//www.bmj.bund.de/enid/Nationales Strafrecht/Schutz der Privatsphaere oc.html

- personliche Daten (personenbezogene Daten)
http://www.lehrer-online.de/personenbezogene-daten.php

http.//www.zendas.de/themen/personenbezogene daten/index.html

¢) Tipps zum Umgang mit Sozialen Netzwerken

- Demoseiten zur Privatsphéare & Tipps (Ubung 6)
http.//static.pe.schuelervz.net/media/de/parents/Demo Privatsphaere.JPG

http.//www.schuelervz.net/tipps

-Tipps (Ubungen 4 & 5)
4Wie kann ich Communitys und Social Networks sicher nutzen?”
http://saferinternet.at/themen/datenschutz/

- Tipps: (Ubungen 3-5)
,Was ist so schlimm daran, wenn meine Daten fiir andere sichtbar sind?”, ,Wie kann ich mich schiitzen?”
http.//www.medienkulturzentrum.de/index.php?id=216
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d) Texte und Informationen zu den verschiedenen Ubungen

- Datenschutzinformationen iiber Tele- und Mediendienste (Ubung 1)
http://cdl.niedersachsen.de/blob/images/C299257 | 20.pdf

- Bitkom Positionspapier: ,Datenschutzkonforme Gestaltung von Social Networks” (Ubungen 1 & 2)
https://www.bitkom.org/de/themen/50792 52620.aspx

-,Schulen ans Netz - mit Sicherheit” (Ubung 2)
http://cdl.niedersachsen.de/blob/images/C299131 L20.pdf

-,Spuren im Netz: Persénliche Informationen l6schen lassen?” (Ubung 3)
http.//www.netzwelt.de/news/76986-spuren-im-netz-persoenliche-informationen.html!

- schiilerVZ Info-Seite fiir Eltern und Lehrer (Ubung 6)
http://www.schuelervz.net/l/parents/

-,Bulletin Board”, ,Everyone Knows Your Name?, ... (Videos in englischer Sprache; Ubungen 3-5)
http://www.prnewswire.com/mnr/adcouncil/26474/
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