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Sachinformation

Spams

,Spam-Mails” oder kurz ,Spams” sind unerwiinschte
E-Mails, die oft als Werbe-E-Mails die Internet-Brief-
kdsten verstopfen. Die Herkunft des Wortes ist — wie
so vieles — mit Mythen, Anekdoten und Geschichten
behaftet. So soll das Dosenfleisch namens SPAM (das
Akronym fir SPiced hAM) der Firma Hormel Foods
Pate gestanden haben. Die Komiker des Monty Python
Flying Circus haben1970 das Wort Spam in einem
Restaurant-Sketch rund 100-mal genannt und so zum
Synonym fur ,massenhaft und unerwinscht” gemacht.
Die Geschichte ist vielfach im Internet zu finden, u. a.
hier: @ www.pcwelt.de; wer den Sketch (,Spam”:
Monty Python) sehen mdochte:

[_ Endgiitig lischen | _Ken Spam | |Weilere Aktionen...
Auswahl: Alle, Keine, Gelesen, Ungelesen, Markiert, Nicht markiert

v | Aktualisieren

@ www.video.google.de, Stichwort Monty Python
Spam. Echte, wiinschenswerte E-Mails werden auch
scherzhaft ,Ham" genannt.

Wie viele und warum?

T-Online verzeichnete im April 2006 nach eigener
Aussage taglich bis zu 1 Milliarde Spam-Mails (Quelle:
® www.heise.de, Artikel: ,T-Online verzeichnet

eine Milliarde Spam-Mails pro Tag” vom 25.4.2006)
und Schatzungen gehen dahin, dass heutzutage neun
von zehn E-Mails unerwiinscht sind. Und dies bei
einer geschéatzten Zahl von weltweit 100 Milliarden
E-Mails pro Tag. Die Firma McAfee meldete im August
2007, dass 85 % aller E-Mails im Jahre 2006 Spam-
Mails waren, tbrigens lag der Anteil im Jahre 1997
bei 5%! (Quelle: FOCUS 32/2007, S. 150)

1- 100 von 3300 Altere > Alteste

Alle Spam-Nachrichten jetzt laschen (Nachrichten, die mehr als 30 Tage im Ordner "Spam” waren, werden automatisch geldscht.)

[+ Fabian Hicks “‘Spam™*: Stop being obese and unhappy - Take advantage of the chancel — Anatrim — The very up-to-date & most delighting ~ 18:34
] Maxine Golden *“**Spam™*; Doping fur Ihr bestes Stuck from their -- Design Patterns, you'll avoid - Meinung von unserem Kunden: Ich nehr  18:32
[0 Roderick Lowery “*Spam™*: Greatest artworks from top artists - GorgeousAi is the one-stop store for the greatest in artwork from famous Rus: 18:26
O Kamilah Lewis » Gotta a sec - sane form increase CIiff stung began to laugh. How very Catholic of woaoly them, Nancy said .. &18:13
O = Silva"@tfsvws01.mail.lfs. » ““Spam™: Visit our pharmacy stere and you won't regret! - “iagra Pro (SALE 50%) - Increase S"e™x Drive - Boost Sexual F 18:05
O Beverly » Be her man - Pick up a hottie from our website They're waiting. . hitp //br. geocities com/caryfzwh298/ it 17:49
[ = Leila Brennan » 50mg x 30 pills buy now - Unreadable from behind—they are well down then takes a step back, to be safe as she reaches. By . #17:44
[0 Shane Duran “*Spam™*: Don't ignore me, | have the to your probl - Are you looking for welght-I0ss medications suchas M 17:31
[ Latoya Gayla Latest 2007 SwissReplica from $179 - AudemarsROLEX, Bvigari, Cartier, Chopard & other B... - w21
[ Daltonv Trudys xexgoa Wie sind Sie info? - Hallo {, MAILTO_USERMAME] Sie wallen, der lhres * Gurke " GROSS & STARK geworden ist, als  16:47
O Rudolph Dean **Spam™*: Blaues Wunder - dann klappts auch mit der Nachbarin our agency for your - ... - Meinung von unserem Kund  16:44
[0 Jazmin Jennette “*Spam™*: not enough SPERM/CUM? increase 5x more with this cfeuu - Cum Pills - Increase Ejaculate:: * Longergasms  16:19
[0 Sales Department Get now your pack of Genuine Viagra! - MNow you can order Authentic Viagra directly from Pfizer Here: http /A konarkcherr  16:17
[ Marshall Martinez » Why be an average guy any longer - My sling. Your what? She cuddl | hit you with a stone from my She paused to yawn noisi & 16:15
[0 Selena Lloyd “**Spam**: Re: Your Meridia Order #8125329 - Are you looking for welght-l0ss medications such as Meridla at a reduced pri - 16:15
[0 Braden Robinson » **Spam™*: What IS 0EM Software And Why DO You Care? - OEM means Original Equipment Manufacturer. So OEM is sync 16:11
[0 Alexandria Latasha “*Spam™*: We sell hoth BRAND(100% original) & GENERIC(35% cheaper) medications, Up to... - 16:08
O Jody Grace *=Spam*~: Reliable wdtches for everyone at Prestige Replicas - Replica wétches are not necessarily synonymous of lowe  16:08
[ Morton Longoria13181 » **Spam**: Morton, The prices out of competition, Vi.... Agra - 1.79 § - i, WAWGR A OMLY today! 10 pills of {viagra} for che:  15:54
] Vito Norman35159 » *“Spam***: Vito, Vi.... Agra - 1.79 § order now and take pleasure - VIAG... RAA ONLY today! 10 pills of {viagra) for cheap pr ~ 15:46
[0 Ava Metz » Hello Marco.fileccia - Sil.on a de bons outils et que L.on n.en emploie que de mauvais, repondit M. Tapley, on ne fait ... 21532

Screenshot: die Spams der letzten drei Stunden! Vom 23.7.2007 von 15:32 bis 18:34 Uhr.

Der Versand von E-Mails ist kostenlos (es gibt Stimmen,
die darin ein Grundiibel des Problems sehen), kostet
aber Computerkapazitat und Zeit: Warum also gibt es
eine solche Flut? Spams bringen Geld, und nicht nur
der SPIEGEL vermutet dahinter mafiése und inzwischen
gut organisierte Strukturen (,Spiegel Special: Wir sind
das Netz" 03/2007, S. 109). Zum einen gibt es tatsdch-
lich noch Kunden, die auf Angebote aus Spam-

Mails reagieren, was bei den minimalen Kosten auch
bei einem pro 100.000 noch ein gutes Geschéft ist.

Zum anderen werden Bdrsengeschafte durch Aktien-
tipps manipuliert. (Wer sich informieren mochte:

z. B. © www.heute.de, Artikel: ,Spam made in Ger-
many” vom 18.4.2007). Und schlieRlich gibt es noch
die verseuchten Spam-Mails, die den Computer des
Empféngers mit einem Virus infizieren. AnschlieBend
kann der Computer ausspioniert oder fremdgesteu-
ert werden (mehr dazu im Baustein 7_2 ,Viren, Wir-
mer, Trojaner, Spyware").
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Trends

Die Spams des Jahres 2007 zeichnen sich durch im-
mer raffiniertere Methoden aus, wobei zu beobachten
ist, dass viele E-Mails personalisiert sind (man wird
als Person direkt angesprochen), es werden Bilder
statt Texte verschickt (was den Spam-Filtern die Arbeit
erschwert) und es wird immer wieder variiert.
Letztlich ist noch zu vermelden, dass die Anzahl der
verschickten Spam-Mails exponentiell angestiegen ist.
Das ,Spamhaus-Projekt” widmet sich, wie viele an-
dere, dem Kampf gegen Spam und listet regelmaRig
die zehn groliten Spammer-Nationen (Dezember
2007 U.S.A, China und Russland), die 10 betroffensten
Netzwerke und die Namen der schlimmsten Spam-
mer auf (Quelle: @ www.spamhaus.org).

Ein Beispiel? Der 27-jahrige Robert Soloway soll

150 Millionen E-Mail-Adressen von Internetnutzern
besessen haben. Fur rund 495 US-Dollar (370 Euro)
schickte er 15 Tage lang E-Mails an 20 Millionen
Adressen oder er verkaufte 80.000 E-Mail-Adressen
direkt an seine Kunden. Damit soll er im Laufe der
Jahre rund 600.000 Dollar verdient haben. Er wurde
im Mai 2007 gefasst und ihm drohen bis zu 20 Jahre
Haft. (Quelle: @ www.computerwoche.de, Artikel
,Spam-Koénig” in USA festgenommen — weltweiter
Ruckgang erwartet” vom 1.6.2007).

Das Perfide an der Sache: Die Spams rekrutieren
ihre eigenen Mutterkiihe. Durch Viren in Spam-Mails
werden Computer zum Teil eines ,Botnets”, eines
ferngesteuerten Computernetzes. Die Computerbe-
sitzer ahnen nicht einmal, dass sie dazu beitragen,
den E-Mail-Mull zu versenden.

Die gute Nachricht: ,Die Spam-Flut schafft Informatikern
neue Arbeitspldtze und Herstellern von Anti-Spam-
Software glanzende Quartalsabschlisse” (,Spiegel
Special: Wir sind das Netz" 03/2007, S. 108).

Rechtliches

In Deutschland ist das Zusenden unaufgeforderter
Werbemails verboten, wie es die ,Richtlinie tiber den
elektronischen Geschéftsverkehr” der EU im §7
forderte (Pdf-Datei auf: @ www.eur-lex.europa.eu,
Richtlinie vom 17.7.2000) und in verschiedenen
Gesetzen fixiert ist (Burgerliches Gesetzbuch, Gesetz
gegen den unlauteren Wettbewerb und Telemedien-
gesetz). Deswegen verschicken die Spammer ihre Bot-
schaften entweder tber Internetanbieter aus dem
Ausland oder tber die ferngesteuerten Rechner,

218

den sogenannten Botnets. Das Brief- und Postgeheim-
nis ist in Deutschland durch das Grundgesetz
garantiert: Artikel 10 bestimmt die Unverletzlichkeit
des Brief-, Post- und Fernmeldegeheimnisses (der
Artikel im Wortlaut @ www.gesetze-im-internet.de,
zuletzt gedndert durch das Gesetz vom 28.8.2006
(BGBI.1.2034)). E-Mails gehoren dazu, und aus diesem
Grunde darf auch niemand anderes ihre privaten
E-Mails l6schen als sie selbst und darum landen die
verdachtigen E-Mails in einem Spam-Ordner und
werden automatisch erst nach 30 oder 60 oder 90
Tagen geloscht (dazu haben sie den Anbieter in den
Nutzungsbedingungen ermdchtigt).

Vorbeugendes Handeln

Spams sind mehr als argerlich: sie verursachen zu-

sétzliche Verbindungskosten, sind zum Teil gefahrlich

und das Aussortieren und Loschen kostet Zeit.

Um die Flut an Spam-E-Mails zu beschranken, sind

folgende Malnahmen hilfreich:

m niemals auf eine Spam-Mail reagieren

m den Spam-Filter ,trainieren”

m die E-Mail-Adresse nicht Uberall angeben und im-
mer eine zweite E-Mail-Adresse anlegen

Eine falsche Antwort auf eine Spam-Mail ist eine

Beschwerde beim Absender. Dadurch bekommt der

Spammer die sehr wertvolle Information, dass die

E-Mail-Adresse gultig ist und sie erhalten in Zukunft

noch mehr Spam-Mails. Alle Web-Mail-Anbieter

(in Deutschland bspw. GMX.de oder WEB.de oder

Googlemail.com) haben einen Spam-Filter integriert.

Dieser sorgt dafir, dass verdachtige E-Mails in

einem separaten Ordner landen. Wenn sie dem An-

bieter (meist durch einem oder zwei Klicks moglich)

mitteilen, dass es sich um eine Spam-Mail handelt,

kann dieser beim ndchsten Mal besser reagieren.

Dieses ,Training” ist ein wenig muhevoll, lohnt sich aber!

Wegwerf-E-Mail-Adressen

In Spam-Zeiten wie diesen haben sich einige Anbieter
darauf spezialisiert, Wegwerf-E-Mail-Adressen be-
reitzustellen. Sie gelten nur kurzzeitig und alle dort
ankommenden E-Mails werden nach einer bestimmten
Zeit automatisch geldscht. Ideal fur unwichtige/
unseriése Anmeldungen, Werbung o. &.. Hier seien nur
zwei dieser Anbieter genannt: @ www.temporaryinbox.
com und @ www.10minutemail.com. Aber Vor-
sicht! Uberall, wo sie dauerhaft Nachrichten erhalten
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wollen, kénnen sie diese nicht nutzen. Einige groRe
Anbieter kennen inzwischen diesen Trick und haben
diese E-Mail-Adressen gesperrt.

Hier finden sie eine ,Liste der Anbieter von Wegwerf-E-
Mail-Adressen”: @ www.jethwa.de, unter ,Aktuell”.

Technische MaBBnahmen

Wenn Sie keine Web-Mail-Adresse benutzen (was

mit einer schnellen Internetverbindung wie DSL durch-
aus zu empfehlen ist), sondern die E-Mails auf Threm
eigenen Rechner empfangen (durch das ,POP3", Post
Office Protocol Version 3), wird eine deutliche Vermin-
derung an Werbemails im eigenen Postfach erreicht,
falls die elektronische Post erst durch den Online-
Filter des eigenen E-Mail-Dienstes und dann durch ein
Filterprogramm des E-Mail-Programms gepruft wird.
Viele Firmen haben sich auf diese E-Mail-Filtersysteme
spezialisiert und bieten die entsprechenden Produkte
als ,Spam-Filter” an.

Verschliisselung

Neben den Spam-Mails droht auch bei der Ubertragung
von E-Mails Gefahr, denn die Ubertragungswege

sind keineswegs sicher und E-Mails kénnen abgehort
werden. Ein — relativ — einfaches und auch kosten-

los erhéltliches Verfahren besteht in der Verschlisselung
der tUbertragenen Daten. Das Stichwort lautet PGP
(Pretty Good Privacy), womit ein Verfahren beschrieben
wird, das Anfang der 90er Jahre von Phil Zimmer-
mann entwickelt wurde. Es arbeitet mit einem ,Public-
Key", einem eindeutig zugeordneten Schlisselpaar:

So gibt es einen offentlichen Schltssel zur Verschlus-
selung der Daten. Nur ein privater Schlussel kann

die Daten wieder lesbar machen. Dieser private Schlis-
sel ist geheim, besitzt nur der Empfénger und ist
durch ein Passwort verschlisselt. Solche Verfahren
werden auch asymmetrische Verfahren genannt,

da Sender und Empfénger zwei unterschiedliche
Schltssel benutzen. Lehrer-Online bietet dazu eine
Unterrichtsreihe an: @ www.lehrer-online.de/
sichere-e-mail.php.

Probleme und Risiken

Es klang oben schon an: E-Mailing kann auch geféhrlich
sein. Gerade bei Anhdngen (engl. ,Attachments”) be-
steht die Gefahr, dass sich dort ein Virus, Wurm oder Di-
aler verbirgt. Deswegen sollte man nur Anhénge &ffnen,
die man von vertrauenswirdigen Menschen bekommen

hat und die vorher angekiindigt wurden. Eltern und P&da-
gogen konnen aber schon mit ein paar Tricks sich und
ihre Kinder weitgehend vor Reklamefluten, dubiosen
Geschéftemachern und verseuchten E-Mails schiitzen.

Wie kénnen Kinder sicherer mailen?

Kinder, die im Netz aktiv sein mochten, bendétigen eine

eigene, geschitzte E-Mail-Adresse, hinter der nie-

mand den echten Namen erkennen kann. Es gibt nur

wenige kostenlose E-Mail-Anbieter, die fur Kinder

ein gutes Angebot zur Verfiigung stellen: Zuerst muss

man sich auf einer der folgenden Webseiten an-

melden, um eine eigene E-Mail-Adresse anlegen zu

kénnen:

m Kidstation.de

m ZUM-Mail (der Zentrale fir Unterrichtsmedien)

m Lizzynet (fir Mddchen, Angebot von Schulen ans
Netz e.V.)

Die geringe Zahl an Anbietern liegt daran, dass der

Kontrollaufwand riesig und es praktisch unmaoglich ist,

die E-Mailbox von Kindern dauerhaft von Spam und

anderen Problemen frei zu halten.

Eine Alternative ist, dass Eltern tber ihren Provider

mehrere E-Mail-Adressen einrichten. Den Kindern

sollten zwei Adressen zur Verfligung gestellt werden:

Eine Adresse ist nur fur den Kontakt mit Freunden

reserviert und darf auch nur an diese weitergegeben

werden. Die zweite Adresse kann das Kind bei

seinen Ausflligen ins Internet verwenden. Der Postein-

gang dieser Adresse sollte von Eltern tUberprift

werden. Diese kann bei Bedarf gedndert werden, sofern

Uber sie unerwiinschte Werbung empfangen wird.

(Quelle: Text aus der Broschure ,Ein Netz fur Kinder”

(2004) des BMFSFJ, Download der Pdf-Datei unter

© www.jugendschutz.net).

Empfehlungen fiirs Mailen

m Der Betreff: In der Betreffzeile wird der Empfanger
schon vorab Uber den Inhalt der E-Mail informiert
und kann ihren Stellenwert einschétzen. Die Betreff-
zeile kann entscheidend dafir sein, ob eine E-Mail
sofort gelesen, zur Seite gelegt oder gar direkt
geloscht wird. Der Betreff sollte also stets genannt
und so formuliert werden, dass er kurz und prag-
nant den Inhalt oder das Anliegen des Schreibens
verrdt. Und vermeiden sie die Schlusselbegriffe,
auf die jeder Spam-Filter reagiert. Welche das sind?
Schauen sie kurz in ihre E-Mails!
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m Der Inhalt: Knapp aber herzlich! E-Mails sollten
sich durch einen kurzen und knappen Stil auszeich-
nen. Das bedeutet aber nicht, ganz und gar auf
Hoflichkeitsformeln und einen netten Umgangston
zu verzichten. Sich im ersten Satz fur eine er-
haltene Mail zu bedanken oder durch eine persénliche
Ansprache (,Ich hoffe, sie hatten einen schonen
Urlaub”) eine positive Atmosphare zu schaffen,
kann auch in einer elektronischen Nachricht nicht
schaden.

m Klein oder groR? Es gilt zwar als schick und modern,
nur die Kleinschreibung zu nutzen, man erschwert
aber damit dem Adressaten unnétigerweise das
Lesen. Denn manche Wortkombinationen werden
erst durch Grol3- und Kleinschreibung eindeutig.
Gern zitiertes Beispiel: der gefangene Floh /
der Gefangene floh. Handelt es sich hier um den ge-
fangenen Blutsauger oder um den entwischten
Strafling? Worter oder ganze Sétze in GroRRbuchstaben
sind im Internet gleichbedeutend mit Schreien
(in der Chatsprache). Dieser Verdacht sollte weder in
geschéftlichen noch in privaten E-Mails entstehen.
AUSSERDEM LASSEN SICH TEXTE, DIE NUR
IN GROSSBUCHSTABEN GESCHRIEBEN SIND,
AUSSERST SCHLECHT LESEN.

m Rechtschreibung: Auch Tipp- und Rechtschreib-
fehler missen nicht sein. Eine von Fehlern strotzen-
de Mail ist nicht l&ssig — sondern nachléssig.

Man kann seine Mail vorweg in einem Standard-Text-
verarbeitungsprogramm mit aktivierter Recht-
schreibprifung schreiben und anschliellend den Text
in den Mailer kopieren oder, falls vorhanden, das
Rechtschreibprogramm im Mailer nutzen. Dies wird
dann jeweils vor dem Versand der E-Mail aktiv.

m Abkiirzungen: Die Kombination von Zahlen und
Wortfetzen oder das gnadenlose Abkirzen von Be-
griffen ist zwar modern, aber nur fur Eingeweihte
zu verstehen. ,FYI" (for your information) ist viel-
leicht noch bekannt — aber andere Kiirzel, die zum
Beispiel in Chats gang und gabe sind, gehéren
léngst nicht zum Allgemeinwissen. Sie sollten daher
in Mails moglichst nicht genutzt werden.

m Vorsicht mit Ballast: Im schnellen Medium wer-
den auch schnelle Antworten erwartet. Und wenn
es nur ein kurzer Dank oder die Bestatigung daftr
ist, dass die Mail angekommen ist. Am einfachsten
geht das, indem man auf den Schalter ,Antworten”
in der Symbolleiste klickt. Der Text der urspriinglichen
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Mail hangt dann der Antwort an. Das kann sinnvoll
sein, denn wer viel mailt, vergisst moglicherweise,
was er vor kurzem geschrieben hat — und so hat
er Brief und Antwort in einer Mail vor Augen. Aber
Vorsicht: Wird die Mail im Pingpong-Verfahren
mehrmals hin- und hergeschickt, dann wird sie immer
umfangreicher — bleiben doch die alten Texte
erhalten. Empfehlenswert ist es, bei solchem E-Mail-
wechsel éltere Textteile hin und wieder zu I6schen.

m ,Dicke” Mails: E-Mail-Anhénge von mehr als
einem Megabyte sollte man nicht ungefragt ver-
schicken, sondern in einer separaten Mail ankindigen.
Das spart allen, die nur per Modem am Netz
héngen, viel Wartezeit. Zudem erlauben bestimmte
Provider die Versendung von E-Mails nur bis zu
einer bestimmten Datenmenge.

CC und BCC

Es mutet schon anachronistisch an und ist es eigentlich

auch: Wenn ich eine E-Mail an einen zweiten Emp-

fénger schicken mochte, kann ich die Taste ,Carbon

Copy” (CC) nutzen, die aus den Zeiten des Kohle-

papiers und der Schreibmaschine stammt. Daneben

gibt es die Taste ,Blind Carbon Copy”.

Die elektronische Post sieht drei verschiedene Adress-

zeilen vor. Und die gilt es, richtig einzusetzen:

An, CC und BCC stehen zur Auswahl

m In der An-Zeile wird der Adressat eingetragen, fir den
die Mail gedacht ist.

m Unter CC (steht fur Carbon Copy und bedeutet Ko-
pie) erscheinen all die, die eine Kopie dieses
Schreibens bekommen sollen. So erféhrt auch der
urspriingliche Empfénger, wer auRer ihm mit dieser
Nachricht versorgt wurde.

m Wer das vermeiden will, setzt diese Kopie-Adressen
in die BCC-Zeile (das steht fur Blind Carbon Copy
und bedeutet Blindkopie). Blind deshalb, weil alle
Adressen, die an dieser Stelle eingetragen werden,
bei keinem Empfdnger angezeigt werden. Sehr
nutzlich, wenn der Empfénger nicht sehen soll, an
wen diese E-Mail aullerdem ging. AuRerdem ist
auch dies eine Form des Datenschutzes, denn man
sollte keine E-Mail-Adresse leichtfertig weitergeben.

Ubrigens: Bei FOCUS-Online kann man seine E-

Mail-Kenntnisse testen @ http://www.focus.de/D/

DD/DD176/dd176.htm unter ,Test: E-mail Knigge,

Mailen mit Stil".
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Online-E-Mail-Dienste im Uberblick:
Media@generation — Internetseite der GMK

www.secure-it.nrw.de Arbeitsmaterial: ,Elektronische Signatur.
(unter ,Angebote fur Schulen”) Arbeitsmaterialien fir den Unterricht”

Kinderbrauser mit Polly und Fred: (auch als CD-ROM
des FWU zur Einfihrung ins Internet)

Lehrer-Online — Unterrichtseinheiten und Infor-
mationen zu verschiedenen Themen der IT-Sicherheit

Methodisch-didaktische Hinweise

Arbeitsblatt D . . 0 0 . 0 0 0
s N 090000000 o
Zeitangabe (Unterrichtsstunden) 2 1
Ziele Die Schulerinnen und Die Schulerinnen Die Schulerinnen und
Schiler lernen Tipps und Schdler lernen die  Schler reflektieren,
und Regeln fur das Er- drei goldenen Regeln welche wirtschaftli-
stellen sicherer E-Mail-  des E-Mailing kennen chen Interessen hinter
adressen kennen und und kénnen diese Spam-Mails stecken.
konnen dieses Wissen  begriinden.
praktisch anwenden,
indem sie sich eine E-
Mail-Adresse einrichten.
Methode/n Erwachsenenintegration  Ergédnzungstext Stufenleiter/Plakat
Organisationsform/en Einzel/Partner, Einzel Einzel/Partner, GroR3-
U-Gesprach gruppe, U-Gesprach
Zugang Internet ja nicht zwingend ja
Zugang PC ja nicht zwingend ja
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Kommentare zu den Arbeitsblattern

ceoo

Hier sollen die Kinder zwei Anbieter von Kinder-
E-Mail-Adressen kennen lernen. Dabei gibt es selbst-
verstandlich das Problem, dass das Einverstandnis
der Eltern eingeholt werden muss, in diesem Fall sogar
schriftlich.

Wichtiger sind vielleicht die Tipps zum E-Mailing,
sodass bereits die Kinder die wichtigsten Regeln
fur ein sicheres Mailen kennen lernen. Hier konnte sich
vielleicht sogar ein kleines Projekt mit E-Mailing
anschlieBen, ein Austausch untereinander zu einem
Thema zum Beispiel, das in der Schule besprochen
wurde.

coe

Anhand dieses Arbeitsblattes sollen die Schilerinnen
und Schler die drei ,goldenen” Regeln des E-Mailing
kennen lernen und begriinden kénnen. Die Form

des E-Mailing kann dabei gewéhlt werden, wenn die

Moglichkeiten dazu bestehen, ansonsten lassen sie

die Begriindung vielleicht einfach als zusammenhangen-

den Text schreiben.

Die Ergénzungen zu den Satzen soll eine kleine Wissens-

abfrage zum E-Mailing sein, denn oft beherrschen

Schulerinnen und Schuler das E-Mailing, wissen aber

nichts mit CC oder BCC o. &. anzufangen:

Mogliche Antworten:

m Der Betreff einer E-Mail ist wichtig, weil ... der
Empfanger daran sofort sehen kann, ob es eine
Spam-Mail ist oder nicht, auch ohne sie zu 6ffnen.

m Wenn ich mehrere Empfanger habe, mache ich
Folgendes ... Ich schreibe sie in die Empféanger-
zeile, getrennt durch ein Komma (Dies kann von
Programm zu Programm variieren).

m Das BCC beim E-Mailing steht fur ... Blind Carbon
Copy, also eine ,blinde” Kopie. Die anderen
Empfénger der E-Mail kénnen diesen BCC-Empfén-
ger nicht sehen.

m Anhénge 6ffne ich nur von ... Bekannten oder
Freunden oder wenn ich weil}, von wem er
stammt.

m GroRRe Dateien tber 1 MB verschicke ich nur,
wenn ... es unbedingt notwendig ist und ich beim
Empfénger nachgefragt habe.
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m Ich habe zwei E-Mail-Adressen, weil ... ich eine
private benutze fir meine Freunde und Bekann-
ten. Eine andere gebe ich &ffentlich weiter.

m Die privaten E-Mail-Adressen bekommen nur ...
meine Freunde und Bekannten.

m Das mache ich mit bléden E-Mails ... Ich |6sche sie
sofort oder ich markiere sie als SPAM.

m E-Mails von Unbekannten behandele ich so: Ich
6ffne nie Anhdnge und bin vorsichtig mit dem
Inhalt. Wenn mir etwas komisch vorkommt, 16sche
ich sie. Vor allem antworte ich nicht ohne weiteres.

m Auch in E-Mails bin ich hoflich, weil ... auf der anderen
Seite keine Maschinen, sondern Menschen sitzen.

CCo

Als Einstieg dient ein kurzer Text zur Problematik der
Spam-Mails. Wie auch bei den anderen Arbeitsbléttern
geht es auch hier um einen kompetenten Umgang
mit Spam-Mails. Hier sollen die Schilerinnen und
Schiler die Tipps im Internet selbststandig recherchieren
und bewerten.

Der dritte Arbeitsauftrag schlieBlich dient der Vertiefung.
Vielleicht spornen sie hier ein wenig die Kreativitét
der Jugendlichen an?

Maoglichkeiten zur Weiterarbeit
~Lust auf mehr”

E-Mailing bietet viele Anknipfungspunkte fur die Schule.
Interessant ist vielleicht im Fach Deutsch eine Fort-
fuhrung des Themas zur E-Mail-Sprache. Interessante
Beispiele fur verhunzte E-Mails hat die Stiddeutsche
Zeitung gesammelt: @ www.sueddeutsche.de/
jobkarriere/erfolggeld/artikel/540/82458/.

Sie konnten als Einstieg in eine Uberpriifung der Spra-
che in E-Mails dienen. Eine tolle Unterrichtsreihe

zum Thema Verschlisselung von E-Mails bietet Lehrer-
Online unter

@ www.lehrer-online.de/sichere-e-mail.php.

Ganz spannend ist vielleicht neben der kommerziellen
Frage von Spam-Mails auch die Frage nach dem
Zeitverlust durch das E-Mailing in den Firmen oder auch
— etwas abstrakter — die Frage nach der Verdnderung
unserer Kommunikation.
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Arbeitsblatt vom Name:

Was ist Spam?

E-Mails sind toll. Du kannst allen Freundinnen und Freunden schreiben und Post be-
kommen. Aber leider 9ibt es grofe Probleme durch uncrwinschte E-Mails, die auch als
Spam-Mails® oder kurz ,Spams” bezeichnet werden. Diese Spams kénnen Werbung
sein und auch gefinrliche oder nicht fir Kinder gecignete Inhalte haben.

1. Arbeitsauftrag:
Lies die Tipps zum sicheren E-Mailing.

Schreibe in die Spalte ,warum?", aus welchem Grund dieser Tipp wichtig sein kann.

Regeln /Tipps

Ich suche mir einen Spitznamen,
der nichts tber mich verréat!

(auch nicht, ob ich ein Junge oder ein M&dchen bin).

Ich gebe niemals meine Adresse, Telefonnummer
oder andere Daten weiter.

E-Mails, die irgendwie komisch sind,
beantworte ich nie.

Ich treffe mich nie mit E-Mail-Freundschaften,
auBer meine Eltern haben es erlaubt.

Wenn ich etwas doof finde oder mir etwas Angst
macht, gebe ich sofort meinen Eltern Bescheid.

Ich offne keine Anhdnge (wie Bilder oder Dateien)
von Unbekannten.

Ich gebe meine E-Mail-Adresse nur Freunden.

2. Arbeitsauftrag:
Besprecht dic Tipps in der Klasse!
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Arbeitsblatt vom Name:

Damit Kinder sicher E-Mails benutzen konnen, gibt es Anbieter, die spezielle Kinder-E-Mail-Adressen anbieten.
Hier lernst du zwei von ihnen kennen: Bei beiden musst du dich anmelden, sogar schriftlich und mit Unterschrift
der Eltern!

Name Mail4Kidz ZUM-Mail

|nt er n etAdresse N @ Wwwm a||4k|dz de ............................... @ WWWZU m-ma,| de ......................................
An|e mmg/ W | Cht , 8es | @ Wwwm a,|4 kIdZde/ e|ter n ...................... @ . Wwwzum_ma, | de/ pdf/webm a||pdf .............
Anmeldeformular @ www.maildkidz.de/registrieren.phtml @ www.zum-mail.de/grundschule/antrag.pdf

3. Arbeitsauftrag:

Schaue dir beide Seiten an und zeige sie deinen Eltern. Frage nach, ob sie mit einer Anmeldung

dort einverstanden sind! Falls sie einverstanden sind — und falls du méchtest — melde dich bei einer
der beiden Adressen an!

Tauscht doch wmal untereinander cure E-Mail-Adressen aus und schreibt euch was Nettes.
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Arbeitsblatt vom Name:

Spam-Mails - wie schiitzt du dich?

Spam-Mails sind ecine wahre Plage, oder? Bestimmt Wast du auch schon solche unerwinschten
E-Mails bekommen. Der Name Stammt ibrigens von ,SPiced WAM® (englisch fir ,gewdirzter Schinken")
was friher der Name eines Dosenfleischs war. #ls Begriff far ,massenhaft’ und ,uncrwinscht’
soll das Wort aus einem alten Fernsensketch der Komikergruppe ,Monty Python' stammen.

Spam-Mails sind nicht nur l&stig, sondern kénnen auch gefdhrlich werden. Deshalb gibt es drei goldene Regeln
des E-Mailing:

m niemals auf eine Spam-Mail reagieren
m den Spam-Filter ,trainieren”
m die E-Mail-Adresse nicht Uberall angeben und immer eine zweite E-Mail-Adresse anlegen

1. Arbeitsauftrag:

Uberlege, warum diese Regeln sinnvoll sind! Schreibe eine E-Mail an eine Freundin/einen Freund, indem du iMr/iMm
diese Regeln erklirst. Wenn du keine Moglichkert hast eine E-Mail zu schreiben, schreibe die Erkldrung auf dic
Rickseite des Arbeitsblattes!

2. Arbeitsauftrag:
Aber es 9ibt noch weitere wichtige Dinge, die man beachten sollte. tier findest du #inweise, ergdnze sic zu ganzen Sitzen:
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Arbeitsblatt vom Name:
Vollgemiillt?!
) Der Versand von E-Mails ist kostenlos (es gibt Stimmen,
T-Online verzeichnete im April 2006 nach die darin ein Grundubel des Problems sehen), kostet
cigener Aussage taglich bis zu 1 Milliarde aber Computerkapazitat und Zeit ... Warum also gibt
Spam-Mails und Schatzungen genen dahin, es eine solche Flut? Spams bringen Geld und man
Aass Weutzutage neun von zehn E-Mails uner- vermutet dahinter mafiése und inzwischen gut organi-
WANSCHE Sind. Und dies bei einer geschitzten sierte Strukturen.
Zanl von weltwert 100 Milliarden E-Mails Zum einen gibt es tatséchlich noch Kunden, die auf
pro Tag. Angebote aus Spam-Mails reagieren, was bei den
Die Firma ,McAfee’ meldete im August 2007, minimalen Kosten auch bei einem Kunden pro 100.000
Aass 85 % aller E-Mails im Jahre 2006 Spam- noch ein gutes Geschéft ist. Zum anderen werden
Mails waren, nbrigens lag der Anteil im Jahre Borsengeschéfte durch Aktientipps manipuliert.
1997 noch bei 5%! (Quelle: FOCUS 32/2007, Und schlie3lich gibt es noch die verseuchten Spam-
S.150) J Mails, die den Computer des Empfangers mit einem
k Virus infizieren. AnschlieRend kann der Computer aus-

spioniert oder fremdgesteuert werden.
1. Arbeitsauftrag:
Recherchicre im Netz, warum s o viele Spam-Mails 9ibt. Welche Geschifte lassen Sich damit machen?
Suche aktuclle Beispicle und stelle sic den anderen vor!
2. Arbeitsauftrag:

lm Internet 9ibt es viele gute Tipps, wie man sich vor Spam-Mails schitzen kann. Suche qute Tipps heraus
und schreibe diese mittels ciner Stufenleiter auf. Ganz oben steht Wicrbei der wichtigste Tipp!

TIPP: Es 9ibt SO genannte ,Weqwerf-£-Mail-

Adressen', die man nur fir kurze Zeit nutzen

kann und die sich danach wieder selbst
zerstoren. tier findest du eine Liste mit

# e et et e e e e e et e ettt e ettt e e e at e et e aaeeeeannbateeea e aaoatneaanens A‘V{b[CTCer @ Www.icfhwa_dc/ak'r”cll,

liste-anbicter-von-wegwerfemailadressen,

72.ntml

3. Arbeitsauftrag:
Vergleiche deine Ergebnisse mit den Ergebnissen der Anderen und erstellt ein gemeinsames Plakat der besten
Tipps, gestaltet es auffillig, arbeitet auch mit Farben!
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7_2 Viren, Wiirmer, Trojaner, Spyware
7_3 lllegale Downloads und Tauschbérsen

Sachinformation

Geschichte und Entwicklung

Der Klein-Zoo aus Viren und Wirmern hat weltweit so
erschreckend viele Tiere ,in der Wildnis” (,in the
wild” ist der Ausdruck der Antiviren-Kampfer fur akute
Bedrohungen), dass Experten wie Toralv Dirro von
der Sicherheits-Software-Firma McAfee vermuten, die
.Cyber-Mafia” ist wie eine Industrie organisiert
(Quelle: ,Spiegel Special: Wir sind das Netz” 03/2007,
S.90) und es geht um so klassische Verbrechen

wie Betrug, Erpressung und illegale Geldbeschaffung.
Die Schéden gehen jahrlich in die Milliarden.

Dabei hatte alles so harmlos mit einem kleinen Wurm
angefangen, der fur die Programmierer John Hepps
und John Shock im Jahre 1982 Routineaufgaben
erledigen sollte. Das Ergebnis waren leider 100 tote
Computer im Xerox Research-Center in Palo Alto.
Virus Nummer 1 stammte hingegen aus Pakistan und
horte auf den Namen BRAIN. Auch dieser war ei-
gentlich harmlos, denn zwei Briider wollten den Weg
ihrer raubkopierten Disketten (damals gab es das
noch!) mit Computerspielen nachverfolgen.

Und wer noch ein wenig in Erinnerungen an die gute
alte Viren-Zeit schwelgen will, dem seien noch

Namen genannt, die auch durch die Presse geisterten:
,BugbearB”, ,Blaster”, ,I love you”, ,Melissa”, ,Sasser”
und viele andere. In den letzten Jahren aber scheint die
Dimension und die Professionalitdt neue Aus-

malle angenommen zu haben, denn es sind nicht
mehr talentierte, aber verantwortungslose Programmierer,
die — warum auch immer — die Unsicherheit der
Computernetze und der Betriebssysteme ausnutzen
wollen, sondern offenbar gut organisierte Banden.
Der neueste Trick: Schutzgelderpressung online.

Mit einer harmlosen Variante wird die Verletzlichkeit des
Datenbestandes dargestellt: Wer nicht zahlt, wird
digital angegriffen. (Quelle: ebd.). Aus diesem Grunde
sind die spektakuldren Viren-Félle in den Jahren 2006
und 2007 auch ausgeblieben. Die neue Generation
arbeitet lieber im Verborgenen. Der hohe Grad der Ver-
netzung durch das Internet, durch Funknetze aber
auch per Handy steigert indes das Sicherheitsrisiko.
Einen Monitor der Virenbedrohung bietet die Firma
Avira auf ihrer Website. Dort kann man sich die An-
griffe der letzten 24 Stunden und weitere Statistiken
anzeigen lassen: ® www.avira.com, unter ,Virus-Info”.

Last 24 Hours

B Worm/Ne1Sky.P-72.0 %

O worm/Netsky.D.Dam - 3.8 %
[l Worm/REo1.328262 - 2.0 %
[ Worm/My1ob.CD - 1.8 %

O Worm/Ne1Sky.Z - 1.8 %

B Ciher Threats - 18.7 %

NetSky.P,

Other Threats

18.7%

. NetSky.Z
Mywb.CD
RBot.328262
Netsky.D.Dam

Screenshot: Die letzten 24 Stunden (24.7.2007, 15 Uhr bis 25.7.2007, 15 Uhr),
dargestellt als Viren-Bedrohung auf
@ www.avira.com/en/threats/index.html
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Viren und Wiirmer

Eigentlich kennen wir am Computer ,Viren” und meinen
damit alle Programme, die baswillig sind und
Schaden an fremden Computern anrichten wollen.
Streng genommen muss man unterscheiden zwischen
Viren, Wirmern, Trojanern, Spyware (und Hoaxes,

die praktisch elektronische Kettenbriefe sind und
meistens keinen Schaden anrichten; deshalb lassen wir
sie hier weg). Eine Ubersicht mit Beschreibungen
aktueller Viren bietet das Bundesamt fur Sicherheit in
der Informationstechnik unter @ www.bsi.de.

Viren. Computerviren Sind Kleine, von Menschen
geschricbene Computerprogramme, die das
Ziel Naben, sich moqlichst rasch zu verbreiten.
An den befallenen Computern kénnen sie
Schaden von unterschicdlichem Ausmall an-
richten. Viren brauchen cin Transportmittel
um Sich verbreiten zu kénnen. Welchen
Schaden sie anrichten, das Wangt von dem be-
treffenden Virus und Wurm ab, die Schlimms-
ten [Gschen die Festplatte und zerstoren

das ganze Windows-System. ,Lovebug bspw.
Richtete weltweit im Jahre 2000 einen
Schaden von sieben Milliarden! Dollar an!

N

(Quelle: ,Viren, Hacker, Firewalls" von

Andreas Janssen, 3. Auflage 200%;

L@ www.knowware.de)

Warmer. Wirmer funktionicren dhnlich wic Viren,
bendtigen zur Verbreitung jedoch keine
anderen Programme. Sie kénnen Sich selbst
kopieren und als Annang einer E-Mail ver-
senden. Offnet man diese angehangte Datei,
wird der Wurm aktiviert.

Trojaner und Spyware

Bei Trojanern und Spyware handelt es sich im Groen
und Ganzen um Dateien, die Daten eines PCs ohne
Zustimmung Uber das Internet an andere Leute ver-
schicken kénnen. Weiterhin sind damit auch sémt-
liche Prozesse gemeint, die sich auf einem PC abspielen,
die Daten verfolgen und weitergeben. Was das
bedeutet, kann man sich leicht vorstellen, denn alle
privaten Daten, Passworter und so weiter fallen in
fremde Hénde.
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Trojaner. Die Legende vom Trojanischen
Pferd ist bekannt: Versteckt im Inneren cines
ttolzpferdes sollen griechische Soldaten

in die Stadt Troja gelangt sein, um diese
zZu erobern. In der PC-Welt versteht man
unter Trojanern oder Trojanischen Pferden
scheinbar natzliche Programme, in denen
Viren, Warmer oder Spionagesoftware
enthalten sein kénnen. Die Programmierer,
dic diese Schidlinge in Umlauf bringen,
Sind sehr geschickt und tarnen die Trojancr,

in denen die Spyware enthalten sein
kkm/m, qut.

LM//‘SSCVI des Besitzers illegale Dinge tun.

Spyware. Versteckt in Trojanern — oder unge-
wollt dber ,aktive Innalte" von Internetseiten
— kann Spyware auf dem Rechner installiert
werden. In der Regel bemerkt der Nutzer
weder etwas von der Installation, noch vom
Austahiren der Programme. Hiutiq ist auch in
$0 genannter ,Adware’ ein Spionageprogramm
cingebunden und man installiert in gutem
Glauben dic cigentliche Software + den
Trojaner. S0 manche Spyware (,Keylogger'
genannt) kann genaue Tastenbetitigungen
aufzeichnen und den Empfiangern der Daten
Samtliche eingetippte Passworter und Nawen
dberlictern. So konnen das Surfverhalten
von Nutzern sowie sensible Daten (Pass-
worter, Zugangs— und Kredrtkartennum-
wmern, Kontonummern) ausgespint und
weitergeleitet werden. Beim Diebstahl von
Passwortern spricht man auch von Pass-
word-Fishing oder ,Phishing". #iufig
werden unbemerkt und ungewollt weitere
Programwme installiert, wie z.B. Dialer
oder Software zur Ervichtung s09. ,Bot-
nets'. Botnets sind dezentrale Netzwerke
— meist von Privatcomputern — die als
Verteiler far den massenhatten Versand
von Werbe-E-Mails oder far ttackeran-
griffe auf Bankkonten u. k. 9enutzt
werden. Man kann sie auch als ,Zombiec-
Rechner" veranschaulichen, die ohne MSJ
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(TR FaRaT )

Auf Threm Computer wurde ein ¥irus oder
unerwiinschtes Programm gefunden!

Was soll mit der betroffenen Datei geschehen?

€A bife

C:AWINDOWS\ Templtrmp000032591tmp0000167d
Ist das Trojanische Pferd TR/Unpacked.Gen

Informati yi

€ Reparieren

¢ In Quarantane verschieben
& Loschen

" Umbenennen

" Zugriff verweigern

" Ignorieren

Cox ]

Die Problematik

Von der oben erwahnten Cyber-Mafia bleibt der Normal-
User tiblicherweise verschont. Dennoch kénnen Viren
und Wirmer auf dem Computer schlimme Folgen
haben. Die Auswirkungen reichen von merkwuirdigen
Botschaften auf dem Bildschirm Gber Rechnerabsturz
bis zum Loschen von Dateien oder schlimmstenfalls der
kompletten Festplatte. Dartiber hinaus konnen ganze
Netzwerke lahm gelegt werden bzw. zu einer Verlang-
samung des Internetverkehrs fiihren. Wahrend man

sich Viren durch das Offnen von Dateien oder E-Mail
Anhéngen i.d. Regel aktiv ,einféngt”, verbreiten

sich Warmer haufig vom Benutzer unbemerkt tber die
Adressbuicher der E-Mail-Inhaber.

Das Problem ist auch gréRer geworden durch viele
Laktive” Inhalte, also Programme, die selbststéndig
Aktionen ausfihren kénnen. Aus diesem Grunde kénnen
Viren, Wirmer, Trojaner und Spyware nicht nur in
(ausftihrbaren) Programmen stecken, sondern auch

in E-Mails, Bildern, Word-Dokumenten und sogar ganz
einfach tber das Aufrufen einer Internetseite. Ein
Schutz davor ist fast unméglich, aber trotzdem kénnen
sie etwas tun.

Klick@ETde

Vorbeugung

Um sich vor Schadprogrammen zu schiitzen, sind neben

technischen MaBnahmen auch einige Vorsichts-

maflnahmen einzuhalten, um das Risiko einer Infizierung

zu reduzieren:

m externe Daten, die auf den PC geladen werden,
auf ihre Seriositat prifen

m einen Download nur von vertrauenswurdigen
Adressen starten

m E-Mail-Anhédnge nur 6ffnen, wenn sie von be-
kannten Personen stammen und erwartet werden

m aktuelle Version des Betriebssystems und der Anwen-
dersoftware, d. h. regelmaRige Updates machen

m die Ausfihrung von ,aktiven Inhalten” durch ent-
sprechende Einstellungen in ihrem Browser (da-
durch wird allerdings der Komfort beim Surfen
eingeschrénkt, hiermit ist vor allem das Abschalten
von Javascript, Java, ActiveX usw. genannt) verhindern

m nur solche Software aus dem Internet auf ihrem
PC installieren, die sie wirklich brauchen

Anti-Viren-Programm

Auf ein Antivirenprogramm sollte man nicht verzichten.
Egal fur welches Antiviren-Programm man sich ent-
schieden hat, wichtig sind regelméRige Updates,
damit der Rechner auch gegen neue Viren geschutzt
ist. Es gibt gute kostenlose Antiviren-Software und
selbstverstandlich kommerzielle Produkte. Wichtig ist,
dass man einen seritsen Anbieter wahlt.

Benutzerprofile

Benutzen sie Windows, so sollten sie als normaler Be-
nutzer arbeiten und nicht als ,Administrator”, auch
wenn es im Alltag manchmal muhselig ist umschalten
zu missen. Wird der Computer gar von mehreren
Personen benutzt, so sollte jede Person ein eigenes Be-
nutzerprofil (unter Windows XP bei Start — System
steuerung — Benutzerkonten) haben, selbstverstandlich
ohne Administratorenrechte. Hierfur sollte ein eigener
,Admin”, ,Chefin” oder ,Boss” eingerichtet werden.
Dadurch vermindert man den Schaden, den ein Virus
verursachen kann, betrachtlich.

Firewall

Der Rechner kann auBerdem durch eine persénliche
Firewall (der Ausdruck stammt von der ,Brandwand” als
Element des vorbeugenden Brandschutzes beim Haus-
bau) oder ein Netzwerk durch eine zentrale Firewall
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geschutzt werden. Diese schiitzt vor Angriffen und
unberechtigten Zugriffen aus dem Internet. Die Windows-
Firewall sollte deshalb niemals ausgeschaltet sein

und auch die Ausnahmen (also die Programme, die sie
umgehen durfen) gering gehalten werden.

Befallene Rechner

Woran erkennen sie einen befallenen Rechner?

Zum Beispiel durch langsames Surfen im Internet, hau-
fige Werbefenster, einen gednderten Browser

(z. B. die Startseite, gednderte Favoriten); weiterhin
verbindet der PC sich selbststandig mit dem Internet.
AuRerdem sollten sie die Antiviren-Software warnen,
vielleicht lassen sie auch mal gezielt suchen. Wichtig ist:
Die Viren mutieren wie ihre biologischen Pendants
standig, nur eine aktuelle Antiviren-Software hilft wirklich!
Bei einem speziellen Befall — sie wissen, um welchen
Virus oder Wurm oder Trojaner es sich handelt —,
helfen die entsprechenden Experten meist schnell und
bieten ein Tool zum Entfernen an. Aber! Auch hier
gilt: Seriose Quellen wéhlen! (s. Links).

www.secure-it.nrw.de
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Der Kompass

Neugierig, ob Ihr personlicher Schutz ausreicht? Dann
sei Ihnen der Kompass der Polizei empfohlen:

@ www.polizeiberatung.de, unter ,Vorbeugung”,
,Gefahren im Internet”, ,Sicherheitskompass”.

Industrie und Schule

In der Schule brauchen wir uns vielleicht nicht so viele
Sorgen machen wie ein Unternehmen, wenn es

um die Datensicherheit geht. Einer der Tricks, wie
Unbefugte auch ein gut gesichertes System infizieren
konnen: Ein scheinbar herrenloser USB-Stick wird

in der Firma platziert. Ein Mitarbeiter findet ihn, die
Neugierde lasst den Stick einstecken, und schon ist das
beste von auBen gesicherte System infiziert. Eine
Kontrolle dariber, wer mit welchem USB-Stick am Com-
puter war bietet z. B. die kostenlose Mini-Software
,Dubium”. Sie listet auf, welche Sticks in letzter Zeit
an der USB-Buchse eingesteckt waren.
www.secure-it-guard.de

Startseite des Bundesamtes fur Sicherheit in der
Informationstechnik,

Informationen tber ,Viren und andere Tiere” des BSI,
Informationen zu Spyware und Adware des BSI

Informationen zu ,Viren und Schédlingen”
sowie ,Das Sicherheitsquiz fur Kinder” von Klicksafe

,Arbeitsmaterialien fir den Unterricht. Viren, Wirmer,
Trojaner” (unter ,Angebote fur Schulen”).

Broschure ,Computerkriminalitdt: So hilft die Polizei”
des nordrhein-westfalischen Landeskriminalamts (LKA)
& der Initiative ,secure-it.nrw”

die Initiative ,Deutschland sicher im Netz”
mit vielen namhaften Unternehmen als Mitglieder

Unterrichtseinheiten und Hintergrundinformationen
rund um das Thema IT-Sicherheit von Lehrer-Online

Unterrichtseinheit zum Thema Viren, Wirmer
und Trojaner
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die Kinder-Suchmaschine Blinde Kuh mit kindgerechten
Informationen zu Viren und Co

Download der kostenlosen Software ,Ad-Aware” zum
Erkennen von Spyware. Achtung: Nach der Installation
werden sie erneut nach den kostenpflichtigen Varianten
gefragt, einfach ,Abbrechen” anklicken

AntiVir PersonalEdition Classic, eines der weit ver-
breitesten Antiviren-Programme der Fa. Avira
Achtung: Es gibt auch kostenpflichtige Varianten

www.gmk-net.de
(Pdf-Datei zum Download)

,Was tun bei Dialern, Spam und Viren?"
Eine Broschiire der Gesellschaft fir Medienpadagogik
und Kommunikationskultur (GMK)

Methodisch-didaktische Hinweise

Arbeitsblatt

Die Schulerinnen und
Schiler werden mit
dem Problem ,Com-
putervirus” konfrontiert
und Uberprifen die
Einstellungen am eige-
nen Computer/Schul-
computer.

Die Schulerinnen und
Schiiler erhalten
Basisinformationen
Giber das Problem
»,Computervirus” und
erarbeiten selbstandig
vertiefende Informatio-
nen und ein Merkblatt
zu den verschiedenen
Schutzmechanismen.

Die Schulerinnen und
Schler erarbeiten
selbsténdig die wich-
tigsten Informationen
zu Geschichte, Form,
Schutz und Schaden
durch Computerviren.

Methode/n

Schrittfolge, Plakat,
Experte

Partnerinterview,
Plakat,
Experte (optional)

Gruppenarbeit,
Prasentation,
Stationenlernen oder
,one stray — the others
stay” (optional)

Einzel, U-Gesprach,
Erwachsenenintegration

U-Gespréch,
Kleingruppe

Zugang Internet
Zugang PC
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Kommentare zu den Arbeitsblattern

ceo

Zugegebenermalen ist das Virenproblem am Computer
fur die jungeren Schilerinnen und Schiler abstrakt
und wenig fassbar. Das Arbeitsblatt gibt einige Infor-
mationen, die sie vielleicht mit einem deutlichen
Beispiel (z. B. aus der eigenen Erfahrung) garnieren
oder einfthren kénnen. Viele der Schilerinnen

und Schiler kennen aber den Begriff des Computer-
virus und wissen auch, dass es sich um Schédlinge
handelt.

Die Handlungsanleitungen zum E-Mailing kénnen als
Ergdnzung des Kapitels ,Spam-Mails” verstanden

und eingesetzt werden. Hier ist logischerweise die Mit-
hilfe von Erwachsenen gefordert, vielleicht kénnen
sie auch einen Experten aus dem Kollegium oder der
Elternschaft hinzuziehen, der einige Beispiele veran-
schaulichen kann. Wichtig ist sicherlich auch, den
Kindern keine Angst zu machen, sondern nur Vorsicht
zu vermitteln im Umgang mit E-Mails und Downloads.
Die angegebene Internetadresse von Internet-ABC

ist sehr zu empfehlen und zeigt sehr anschaulich das
Problem rund um den Computerzoo.

..................................................................................

.................................................................................

..................................................................................

coe

Im zweiten Arbeitsauftrag sollen die Schulerinnen
und Schaler nach der Informationsbeschaffung ihren
Partner/ihre Partnerin informieren. Dies kann in

Form eines ,Partnerinterviews” geschehen: Als Synthese
soll dann eine Seite mit den wichtigsten Informa-
tionen entstehen. Vielleicht besteht die Maglichkeit,
auch andere Klassen tber das Problem zu informieren.
Vielleicht in Form eines ,Stationenlernens”?
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CCo

Nach einem kurzen einfihrenden Text sollen die
Schilerinnen und Schuler hier in Gruppen arbeiten.
Zu jeder der vier Gruppen (Geschichte, Formen,
Schutz und Schéden durch Computerviren) sind
einige Internetadressen angegeben, wo die Informati-
onen zu dem Thema zu finden sind. Jede Gruppe

soll eine kurze (gedacht sind finf Minuten, was sie
selbstverstandlich éndern kénnen) Présentation
erstellen und diese dann den anderen vorstellen.
Wenn die Moglichkeit besteht, bietet sich eine Prasen-
tationssoftware wie Microsoft PowerPoint oder
Open Office Impress an. Die Prasentationen kénnen
im klassischen Referatsstil vor dem Plenum ge-
halten werden oder in einem Galeriegang. Vielleicht
ist aber auch die Methode ,one stay — the others
stray” moglich: Von Vorteil ist ein ,Laufzettel”, mit
dem alle Gruppen ,abgehakt” werden kénnen.

Er kdnnte so aussehen:

..................................................................................

..................................................................................

..................................................................................

..................................................................................

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Wie oben bei den Sachinformationen erlautert, scheint
die Zeit der jugendlichen Computergenies, die die
technischen Moglichkeiten testen wollen, vorbei zu sein.
Die Viren und Wirmer haben einen kriminellen
Hintergrund bekommen. Diese Dimensionen und die
Schéaden, vielleicht auch die Hintergriinde, sind
eventuell spannende Themen bei édlteren Schilerinnen
und Schiler zum Thema Wirtschaft.
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Arbeitsblatt vom Name:

Wie schiitzt du dich vor Computerviren?

Hattest du schon einmal ein Problem mit deinem Computer? Dann war vielleicht ein Computervirus schuld!

Computerviren nennt man kleine Programme, dic an deinem Computer Schaden anrichten. Dann kann
¢S passieren, dass plotzlich wichtige Dateien 9eldscht sind oder dein Computer nicht menr richtig

funktioniert oder wichtige Dinge wie deine cigenen Passworter gestomlen werden. Diese Computer-

viren verbreiten sich ganz schnell, und es 9ibt ziemlich viele von imen, Experten schatzen viber 100.000.
und weil das alles noch nicht schlimm genug ist: Standig kommen neue Minzu, manchmal sogar taglich.
Und wie werden Computerviren verbreitet? Dic grdfte Gefanr gent Meutzutage von E-Mails und Inter-
netseiten aus. Oft werden viele Tausend E-Mails gleichzeitig verschickt. In den E-Mails 9ibt es cinen
Anang* (englisch ,Attachment’), wenn du diesen Gffnest, kann Sich das Computervirus auf deinem
Computer ausbreiten.

Wie schiitze ich mich vor Viren?

Das sollte ich tun: So kontrolliere ich es: Was muss ich tun? :
Ich benutze ein Antiviren-Programm. 1. Antiviren-Programme finden Sofort eines auf den Computer :
: ¢ sich bei Windows meist rechts : laden — ich frage einen Erwachsenen :

. unten als kleines Symbol. i danach. :
. 2. Ich frage meine Eltern, ob sie  : Es gibt kostenlose Programme!

ein solches Programm benutzen.
. Ich 6ffne nie einen seltsamen/ ¢ Ich schaue in meine E-Mails nach Diese E-Mails l6sche ich sofort!
¢ merkwirdigen/komischen : den Anhéngen, ohne sie zu 6ffnen.:
¢ Anhang in E-Mails. : :
¢ Ich lade nichts von Internetseiten : Windows fragt bei mir immer nach,: Ich klicke auf ,Abbrechen” und
¢ herunter. : wenn etwas aus dem Internet auf : schlieBe die Internetseite sofort.
i meinen Computer geladen werden :
¢ soll. Dann frage ich immer einen :

¢ Erwachsenen.
Leider st auch die Sache mit den Viren in
1. Arbeitsauftrag: Wirklichkeit viel Komplizierter. Wenn du
Sei der Virendoktor und vberprafe, ob dein Computer gut vor menr lernen mochtest, dann Schaue Hier:
Computerviren geschiatzt ist. Kontrolliere vor allem das @ www.internet-abe.delkinder(109922.php

Antiviren-Programm! Erstelle einen Merkzettel, auf dem du alle
Schritte beim Verarzten deines Computers festhaltst.

2. Arbeitsauftrag:
Male oder zeichne dir ein Plakat mit dem Schutz vor Viren!
ttinge es dir an den Computer, damit du immer daran denkst!
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Arbeitsblatt vom Name:

Ein ganzer Zoo im Computer?

Ein wenig Computer-Biologie? Wenn wir tber
Computerviren sprechen, dann meinen wir einen
ganzen Zoo:

JTrojaner — Trojanische Pferde
(Kemnst du die Sage vom Trojanischen Pferd?)
Ein Trojaner benutzt cinen gemeinen Trick.
Das Virus 9ibt vor, etwas anderes zu Sein

(z. B. ein Spicl oder witzliches Programm):
Kaum Wast du es aufgerufen, befillt es dei-
nen Computer. In diesen Trojancr Kann auch
ein Spionageprogramm versteckt sein, das
deinen Computer auskundschattet (und
deine Passwérter munter weiterleitet).

Computerviren
Darunter sind solche Dinge gefasst wie Boot-
viren (dann startet der Computer erst gar

nicht mehr), Makroviren (weit verbreitet in

Office-Programmen), Datei-Viren (sie star-
ten mit einem Programm), Polymorphe Viren
(sie heifen so, weil sie sich gut verkleiden
konnen und standig verwandeln) und die

Tarnkappen-Viren (die sich besonders qut
verstecken kénnen).

ttoaxes
Ein ttoax (zu Deutsch: Jux, Schabernack oder
Schwindel) ist nichts anderes als eine Falsch-
weldung, dic per E-Mail verbreitet wird.
Ein ttoax besteht meist aus drei Elementen;
einem Aufhinger, der Echtheit vermitteln
soll, gefolgt von ciner Aufklirung vber die
aus dem Internet drohende Gefahr und
der abschlieBenden Bitte, diese Informati-
on an $o Viele Internetnutzer wie moglich
weiterzuleiten. Echte Virus-Warnungen
werden nie aut diese Weise verschickt.

Wirmer®
Ein Wurm kann sich selbst vervielfiltigen
und automatisch Kopien verschicken.

Ev braucht auch kein anderes Programm
(wic ein Virus), sondern arbeitet 9anz
Selbststandig.

\

Und wie kommen diese Viren, Wirmer, Trojaner und Hoaxes auf deinen Computer?
Und wie kannst du dich davor schitzen?

1. Arbeitsauftrag:
Informicre dich hber das Problem auf den folgenden Seiten bei klicksafe.de und beim Internet-ABC:

@ www.internet-abc.de und
@ www.klicksafe.de

2. Arbeitsauftrag:
Wie Sieht ein wirksamer Schutz aus? Erklire es deiner Nachbarin/deinem Nachbarn und umgekehrt!

3. Arbeitsauftrag:

Erstelle eine Ubersicht mit den wichtigsten Informationen iber Viren und den SchutzmaBnahmen!
Versuche doch bitte, Symbole und Bilder in deine vbersicht einzubringen. Falls du noch genigt Zeit ast,
erstelle in MS Word/QpenOffice writer ein Merkblatt mit Symbolen!
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Arbeitsblatt vom Name:

Computerviren — weiflt du alles?

ES hatte alles so Narmlos mit einem Kleinen Wurm angefangen, der far die Programmierer Jonn tepps und Jonn Shock
im Janre 1982 Routineaufgaben erledigen sollte. Das Ergebnis waren 100 tote Computer im Xerox Research-Center in Palo
Alto. Virus Nummer 1 Stammte Ningegen aus Pakistan und Worte auf den Namen BRAIN. Auch dieser war eigentlich harm-
los, denn zwei Bridder wollten den Weg irer raubkopicrten Disketten — damals 9ab es das noch! — mit Computerspiclen
nachverfolgen. Und wer noch ein weniq in Erinnerungen an die qute alte Viren-Zeit schwelgen will, dem seien noch Namen
genannt, die auch durch die Presse geisterten: ,Bugbear8”, ,Blaster', ,1 love you', ,Melissa®, ,Sasser' und viele andere.
In den letzten Jahren aber scheint die Dimension und die Professionalitit neue Ausmalbe angenommen zu Maben, denn
es Sind nicht mehr nur talentierte, verantwortungslose Programmicrer, die — warum auch immer — die Unsicherheit der
Computernetze und des Betriebssystems ausnutzen wollen, sondern offenbar gut organisicrte Banden.

N

Der neueste Trick: Schutzgelderpressung online ... sind die spektakuldren Viren-Félle in den Jahren 2006
mit einer harmlosen Variante wird die Verletzlichkeit und 2007 auch ausgeblieben. Die neue Generation
des Datenbestandes dargestellt: Wer nicht zahlt, wird arbeitet lieber im Verborgenen. Der hohe Grad der Ver-
digital angegriffen. (Quelle: ,Spiegel Special: Wir netzung durch das Internet, durch Funknetze auch
sind das Netz" 03/2007, S.90.). Aus diesem Grunde per Handy steigert indes das Sicherheitsrisiko.

1. Arbeitsauftrag: Bildct folgende 4 Gruppen:

Gruppe Thema Internet-Adressen
A Geschichte www.securitymanager.de/magazin/
: der Computerviren :artikel_742 _die_geschichte_der_computerviren.htm!

www.zdnet.de/security/analysen
www.bsi.de/av/virbro/kap1/kap1_1.htm
www.spiegel.de/netzwelt/tech

B Formen : www.klicksafe.de/schmutz/viren.php
: von Computerviren © www.internet-abc.de
: www.bsi-fuer-buerger.de/viren :
C Schutz : www.klicksafe.de/schmutz/viren.php
: vor Computerviren ©  www.internet-abc.de
© www.bsi-fuer-buerger.de/viren
www.bsi-fuer-buerger.de/infiziert
www.bsi-fuer-buerger.de/schuetzen
D Schéden (auch wirtschaftliche) www.bsi-fuer-buerger.de/infiziert
durch Computerviren : www.zdnet.de/security/news/

....................................................................................................................................................................

2. Arbeitsauftrag: Erarbeitet innerialb curer Gruppe das Wichtigste zum Thema! Welche sind die zentralen Pro-
bleme und die zentralen Thesen, die dargestellt werden?

3. Arbeitsauftrag: Bereitet cine maximal s-minvitige Prisentation vor! Benutzt cin Plakat oder MS PowerPoint/
OpenOffice.impress oder dhnliches dazu! Informicrt die anderen Gruppen vber cuer Thema in der Prisentation!



Baustein 7 | Was wir nicht brauchen: Unerwiinschtes und Unndétiges!

7_1 Spam-Mails
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Sachinformation

Der schnelle Klick

Noch nie war es so einfach, Bilder, Texte, Lieder,
Videos oder Software auf dem heimischen Computer
abzuspeichern. Mit einem einzigen Klick und nach
wenigen Sekunden nennt man das Gewlinschte sein
eigen. Und man ist nicht automatisch ein Verbrecher,
obwohl es in der &ffentlichen Meinung zu ,Internet-
downloads” manchmal so scheint. Denn selbstverstand-
lich sind viele der Angebote genau zu diesem Zweck
im Internet: Fotos der Sportveranstaltung fur die
Teilnehmer, Blicher ohne Urheberschutz, Musik von
unbekannten Kunstlern oder kostenlose Programme
oder Updates, Erweiterungen etc. sollen herunter-
geladen werden.

Mit Blick auf die Sicherheit im Internet missen wir
unterscheiden zwischen den Gefahren bei legalen
Angeboten (z. B. durch Viren, Kosten etc.) und bei
illegalen Angeboten (z. B. Jugendschutz und
Urheberrecht).

Legales Angebot - illegales Handeln?
Sie wissen es sicherlich, trotzdem eine kleine
Demonstration:

Rufen Sic im Internet eine beliebige Seite mit
cinewm Foto auf. Fahren sic mit der Maus draber
und Klicken Sic die rechte Maustaste. Waiklen
sie den Befehl ,Grafik, speichern unter” aus.
Bestitigen Sie dies mit ,Speichern”. traben sie
Sich strafbar gemacht? (fabe ich sie zu einer
Strafbaren ttandlung verfanrt?). Nein, aber ...

Das ist erlaubt

Nun kann ein Bild bspw. durchaus legalerweise im
Internet veroffentlicht sein und man ist trotzdem nicht
berechtigt, es zu veroffentlichen (z. B. auf meiner
privaten Homepage) oder weiterzugeben (auf CD
oder USB-Stick oder per Handy bspw.). Grundsétzlich
gilt: Fur ihren privaten Zweck ist eine solche — legale
— Speicherung und Nutzung erlaubt, d.h., ein Bild
durfen sie sich als Hintergrundbild einrichten, es aber
nicht weiter verbreiten. Deshalb ist es wichtig, vor
einer weitergehenden Nutzung immer die schriftliche
Einverstandniserklarung des Rechteinhabers zu
besitzen. Das geht, wenn sie keine kommerziellen
Ziele verfolgen, per E-Mail oft erstaunlich gut.
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Urheberrecht

Festgelegt ist dies an mehreren Stellen im Urheberrechts-
gesetz (Gesetz Uber Urheberrecht und verwandte
Schutzrechte), so in § 12 und 16 und vor allem im

§ 53, der die Privatkopie regelt @ www.gesetze-im-
internet.de (unter ,Urhg", vom 26.10.2007, in Kraft
seit 1.1.2008).

lllegale Angebote

Neben den legalen Bildern, Texten, Videos, Liedern

usw., die urheberrechtlich geschutzt sein kénnen, gibt

es — bekanntermallen — illegale Dinge im Internet,

die eigentlich nicht zur Verfigung stehen durften. Die

illegalen Angebote im Internet sind unzahlbar

und manchmal unfassbar ... Die Spezialisten unter

den Surfern berichten, dass es moglich sei, fast

jeden Kinofilm, jedes Lied und jede Software (oder

zumindest einen Freischaltcode o. &.) zum Download

zu finden. Es liegt in der Natur der Sache, dass sich

vor allem die illegalen Angebote der Kontrolle entziehen,

wodurch insbesondere der Jugendschutz leicht

verletzbar ist; das Urheberrecht ist es meistens schon.

Die Problembereiche des Internets lassen sich mit

folgenden Uberschriften beschreiben:

m Kinderpornografie und Grooming (erst Vertrauen
aufbauen und dann ausnutzen)/pédophile Ringe

m Kommerzielle Seiten mit unseridsen
Abzockerangeboten (z. B. per Kreditkarte)

m Rassismus/Gewaltverherrlichung/Propaganda

m Pornografie

Gewalt, Pornografie, Snuff-Videos und Propaganda
Ein groBes Problem sind Gewalt- und Pornovideos
aus dem Netz: Sie werden aus dem Internet herunter
geladen und z. B. per Handy untereinander ausge-
tauscht. So z. B. Snuff-Videos (v. engl. to snuff out =
jemanden ausléschen). Es bezeichnet die filmische
Aufzeichnung eines Mordes, wobei angemerkt sein muss,
dass noch kein echter Mord nachgewiesen werden
konnte, der auch tatséchlich gefilmt wurde. Dies macht
die Darstellung aber nicht besser. Pornovideos der
hértesten Art bspw. sind im Internet leicht zu finden,
die Kriminalstatistik weist vor allem auf Kinderpor-
nografie hin, deren Bilder und Videos tber das Internet
ausgetauscht werden (berihrt ist hier § 184 Abs.3

und Abs.5 StGB37).
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Auch die rechtsradikale Szene nutzt das Internet zur
Verbreitung von Propaganda sowie in letzter Zeit
vermehrt auch Terroristen. Extrem gewalthaltige Taste-
less-Angebote, wie reale und inszenierte Bilder und
Filme von Folter und Misshandlungen sind ein

groRes Problem und sind bereits gesetzlich verboten.
Eine Gefahr stellen aber auch Angebote dar, die
versteckt gewalttdtige oder ideologische Inhalte, wie
rechtsextremes Gedankengut prasentieren. (Genau-
eres im Baustein 5_2, ,Jugendgeféhrdende Inhalte”.)

Jugendliche

Was jedoch unbedingt unterschieden werden muss, ist,
ob Jugendliche die Gewalt- und Pornoangebote
konsumieren oder ob sie andere verpriigeln, um die
Gewalt mit dem Handy aufzuzeichnen (Happy Slapping).
Beim Konsum sind es vor allem die Faszination und
Neugier der problematischen und verbotenen Inhalte,
die bereits fur Jugendliche im Internet leicht
zugénglich sind. Das Anschauen von Gewalt und
Pornografie wird als Mutprobe und zum Austesten von
Grenzen eingesetzt. Gerade mit dem Handy haben
Jugendliche verbotene Inhalte immer dabei, sie
konnen diese Anderen zeigen und verschicken. Das
steigert den Status und das Prestige im Freundeskreis:
Je hérter die Szene, umso harter ist man selber. Noch
problematischer wird es, wenn Jugendliche bewusst
anderen Gewalt antun und dies mit dem Handy
dokumentieren oder sogar weitergeben. Die Motive
sind bereits aus der Gewaltforschung bekannt:
Besonders Jugendliche, die selbst Gewalt erfahren
haben, sind begeistert von Gewaltdarstellungen

in den Medien. Durch beispielsweise das Happy Slap-
ping kann Uber andere Macht und Kontrolle ausgetibt
werden. Mittels des Internets oder Handys kénnen
diese Aufnahmen sogar 6ffentlich gemacht und
verbreitet werden.

Kinderpornografie

Den wohl schlimmsten Auswuchs erlebt das Internet
im Bereich der Kinderpornografie (s. auch Baustein
5_2 ,Jugendgeféhrdende Inhalte”). Dabei ist es inter-
national gar nicht einfach, daftr eine Definition zu
finden: ,Kinderpornografie [ist] als Abbildung defi-
niert, die eine Person zeigt, die ein Kind ist und an
einer ausdrtcklichen sexuellen Aktivitat teilnimmt
oder das zumindest so dargestellt wird.” ist der Ver-
such fur eine Definition (Quelle: @ www.inhope.

Klick@ETde

org/de). Die Betroffenen sind dabei sowohl die Kin-
der, die missbraucht werden als auch die Kinder und
Jugendlichen, die damit konfrontiert werden.

Und es macht keinen Unterschied, ob die Bilder am
Computer erstellt wurden (also kein Kind tatsachlich
sexuell missbraucht wurde) oder real sind. Hier

ein Artikel zum aktuellen Kampf gegen Kinderporno-
grafie bei Spiegel-Online @ www.spiegel.de,
(Artikel: ,Kinderpornographie — ,Wir haben den
Kampf verloren” vom 20.5.2007).

Was tun?

Die Verbreitung von Kinderpornografie steht weltweit
unter Strafe. Bei Kinderpornografie macht sich nicht
nur der Anbieter strafbar, sondern auch derjenige, der
entsprechende Daten besitzt. Sogar derjenige

wird bestraft, der versucht, sich derartige Dateien zu
verschaffen — egal, ob es sich um deutsche oder
auslédndische Angebote handelt (Achtung! Nicht auf
eigene Faust Detektiv spielen und kinderpornografisches
Material sammeln).

Die Organisation ,Inhope” ist die internationale
Vereinigung der Internethotlines und wurde 1999
unter dem EU Safer Internet Action Plan gegriindet
@ www.inhope.org/de. Inhope listet fiir die
Teilnehmerldnder die Beschwerdestellen auf,

bei denen illegale Inhalte gemeldet werden kdnnen,
fur Deutschland sind es folgende:

m eco.de

m jugendschutz.net

m Freiwillige Selbstkontrolle Multimedia (FSM) in
Englisch

Freiwillige Selbstkontrolle Multimedia (FSM) in
Deutsch

SchutzmaBBnahmen

Die beste SchutzmaRnahme heift sicherlich
.Medienkompetenz” der Kinder. Dartber hinaus
gibt es technische Verfahren, die zwar keinen
100%igen Schutz bieten, aber helfen kénnen.

Tauschbérsen

Nirgendwo anders als im Zusammenhang mit
Internet-Tauschborsen wird das Thema Urheberrecht
aktuell so heil diskutiert. Dabei variieren die
Meinungen zwischen zwei Extremen. Zum einen
werden die neuesten Entwicklungen als der
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Untergang der Unterhaltungsindustrie gedeutet und
zum anderen der Forderung von Kreativitat, da die
Kanstler nicht mehr von der Musik- und Filmindustrie
oder Verlagen abhangig sind.

Internet-Tauschbérsen bieten ,Filesharing”-Dienste:
Die Kontaktaufnahme von Tauschwilligen wird ermog-
licht, es kdnnen Suchanfragen gestellt und Down-
loads vorgenommen werden.

Urheberrecht und Tauschbérsen

Grundsaétzlich ist die Nutzung von Tauschborsen im
Internet nicht strafbar, wenn es sich bei den angebo-
tenen Dateien um solche handelt, an denen man
selbst die Rechte besitzt. Das konnen z. B. Fotos sein,
die man selbst fotografiert hat, selbst komponierte
und selbst aufgenommene Musik oder selbst verfasste
Texte.

Des Weiteren gibt es Musik-, Film- und Softwaredateien,
die eine freie Lizenz besitzen (z. B. die GNU General
Public License fur Software oder Creative-Commons-
Lizenzen far Musik, Texte und Filme, Linux, Open
Office etc.).

Der mutmaRlich grofte Teil der auf Tauschborsen
(bspw. Kazaa, Emule, etc.) angebotenen Dateien darf
jedoch legal nicht zum Download angeboten wer-
den. Da man z. B. mit dem Kauf einer Musik-CD oder
DVD keine ,Internet-Rechte” erwirbt, bedeutet dies,
dass nur das Abspielen und Kopieren im bzw. fiir den
privaten Bereich erlaubt ist.

(Quelle: @ www.kriminalpolizei.de, Artikel: ,Moglich-
keiten und Grenzen des file sharing” (2005), Daniel
Mannweiler).

www.stiftung-warentest.de
(unter ,Computer und Telefon”, ,Meldungen”)

www.spiegel.de
(unter ,Netzwelt”, ,Web", ,Musik im Netz")
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Mit dem so genannten ,Zweiten Korb” wurde das
Urheberrecht 2008 erneut verscharft. Nun fallen auch
alle ,unrechtméRig online zum Download angebote-
nen Vorlagen” darunter. Dies bedeutet, dass sich
auch jemand strafbar macht, der z. B. Musik herunter-
l&dt und nicht nur derjenige, der sie dort veroffent-
licht. Bleibt das ungeléste Problem, woran eine
,offensichtlich rechtswidrig hergestellte Vorlage” zu
erkennen ist.

Usenet

Der Vollstandigkeit halber sei noch das Usenet erwéhnt.
Es existiert seit 1979 und ist somit &lter als das

World Wide Web. In so genannten ,Newsgroups”, die
thematisch geordnet sind, kdnnen die Nutzer digital
Texte, aber auch Dateien austauschen. Das Usenet ist
immer wieder in Zusammenhang mit Kinderpornografie
und VerstoRen gegen das Urheberrecht in Verruf geraten,
weil es sich dezentral weltweit Gber Tausende von
Servern selbst organisiert und zum Teil nicht 6ffentlich ist.
Es gibt bis heute in Deutschland noch keine einheitliche
Rechtssprechung, wie mit bekannt gewordenen illegalen
Inhalten im Usenet zu verfahren ist.

Genaueres bei ZDF-Heute:

© www.heute.de, (Artikel: ,Wer haftet fir illegale
Inhalte”, Alfred Kriiger vom 31.5.2007). Eine umfang-
reiche Einfihrung in das Usenet findet sich von
Volker Gringmuth unter @® www.einklich.net/
usenet/usenet1.htm. Eine Liste deutschsprachiger,
offentlicher Newsserver finden sie hier:

@ www.cord.de/proj/newsserverliste.

Artikel ,Offensive der Medienkonzerne” (30.1.2006)
bei Stiftung Warentest tiber den Kampf gegen
Tauschbdrsen

Artikel: ,Wie die Filmindustrie Tauschbdrsen
tberwacht”, Christian Stocker vom 28.7.2006
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Methodisch-didaktische Hinweise

Arbeitsblatt

Die Schulerinnen und
Schiiler werden
anhand lebensnaher
Beispiele fur das
Problem der

illegalen Downloads
und Tauschbérsen
sensibilisiert.

Die Schulerinnen und
Schiiler sollen selb-
stdndig den Urheber-
rechtsparagrafen 53
recherchieren.

Die Schulerinnen
und Schiiler sollen
sich Uber die aktuelle
Entwicklung und die
aktuelle Rechtslage
von Tauschbdrsen
informieren und die
verschiedenen
Argumente gegenu-
berstellen.

E-Mail,
Checkliste (Tafel)

Pro/Contra-Tabelle,
Rollenspiel

Einzel, Partner,
U-Gesprach

Zugang Internet
Zugang PC

nicht zwingend
nicht zwingend
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7_1 Spam-Mails
7_2 Viren, Wirmer, Trojaner, Spyware

7_3 lllegale Downloads und Tauschbérsen

Kommentare zu den Arbeitsblattern

ceo

Der zentrale Satz lautet ,Sei misstrauisch im Internet
Auch wenn die Rechtslage nicht immer eindeutig
und fur Kinder erst recht nicht zu durchschauen ist, so
kann man doch diesen allgemeinen Warnhinweis
vermitteln. Es gibt im Internet zahllose gute, kostenlose
Angebote, aber wenn etwas angeboten wird, was

man sonst teuer bezahlen musste, dann darf man zu
Recht misstrauisch sein. Vielleicht dient der Vergleich
mit dem Eis zu Beginn dazu, dieses Bewusstsein zu
wecken. Denn auch Kinder werden schon misstrauisch,
wenn sie plotzlich etwas geschenkt bekommen
(aulBerdem gilt sicherlich noch vielfach die Regel
,Nichts von Fremden annehmen”).

14

Die richtige Verbindung der Sétze auf dem Arbeitsblatt:

m Das neueste Tokio-Hotel-Lied ganz umsonst per
Download konnte Werbung der Musikfirma sein,
was aber sehr unwahrscheinlich ist.

m Die Harry-Potter-Postkarten zum Ausdrucken kénnten
vielleicht wirklich Werbung des Verlages sein.
Aber Achtung, es konnte auch ein Abo dahinter
stecken.

m Der neueste Kinofilm ist vielleicht auf DVD zu kaufen,
aber niemals im Internet kostenlos.

m Teure Software-Programme kosten manchmal
Hunderte Euro und sind bestimmt nicht kostenlos.

m Das neueste Computerspiel fir den PC gibt es
bestimmt nicht umsonst, auch wenn es viele kleine
Spiele kostenlos gibt.

Der zweite Arbeitsauftrag erfordert etwas Abstraktions-
vermogen oder praktische Beispiele, die fur Kinder
oft schwer zu finden sind. Wenn man die S&tze und
ihre Zuordnungen als Beispiele besprochen hat, so
kann man diese einsetzen. Wenn kein Internetzugang
besteht, kénnen die Tipps an den Nachbarn auch

auf ein normales Papier geschrieben werden.

coe

Der Einstieg soll eine typische Situation skizzieren und
zum Problem der illegalen Downloads hinfthren.
Die Schiulerinnen und Schiler sollen selbsténdig den
Urheberrechtsparagrafen 53 recherchieren, wobei
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sie bei den juristischen Formulierungen vielleicht Hilfe
bendétigen. Mit den Kommentaren zu den Zitaten sollen
sie das Gelernte anwenden und die Diskussion unter
den Freunden juristisch richtig stellen. Klar ist, dass
es nicht erlaubt ist, aus offensichtlich illegalen Quellen
etwas herunter zu laden. Auch Rechtsschutzver-
sicherungen treten dabei nicht unbedingt in die Haftung,
weil das Strafrecht bertihrt ist. Die Punkte ,Interes-
siert doch eh keinen” und ,Da kann nichts passieren”
entsprechen manchmal der behérdlichen Realitét
durch die fehlende Ahndung der Strafverfolgungsbe-
horden, weil die Taten bei diesen vermeintlichen Ba-
gatelldelikten von der Staatsanwaltschaft eingestellt
oder gegen Sozialstunden fur die Jugendlichen ge-
ahndet werden. Darauf verlassen sollte man sich nicht,
vor allem wenn die machtige Musik- oder Video-
industrie mobil macht. Den groBten Eindruck macht
auf Jugendliche oft die Aussage von Polizisten, dass

bei Tatverdacht das Tatwerkzeug, sprich der Computer,
eingezogen werden kann.

CCo

Gerade die Tauschbérsen erleben seit Jahren ein Auf
und Ab und eine sténdige Wandlung. Im Jahre 2004

ist erstmals ein Nutzer einer Tauschbdrse in Deutschland
verurteilt worden, was die Szene zuvor fir nicht
moglich hielt. Mit der Anderung des Gesetzes miissen
die Provider ab 1.1.2008 die Zugangsdaten fir sechs
Monate speichern, d. h., fiir sechs Monate kann nach-
vollzogen werden, von welchem Internetzugang aus
etwas lllegales herunter geladen wurde. Das Rollenspiel
im Anschluss soll der Tatsache gerecht werden,

dass viele Jugendliche zwar die Rechtslage kennen,
aber wenig Unrechtsbewusstsein (gltcklicherweise nur
in der digitalen Welt) haben.

Moglichkeiten zur Weiterarbeit

~Lust auf mehr”

Gerade bei diesem Thema bietet sich ein Rickgriff vom
Digitalen in das Reale geradezu an. Denn die Rechts-
lage ist eigentlich nicht anders, nur die Moglichkeiten
einen Diebstahl oder Betrug zu begehen und die
Chancen, dabei erwischt zu werden. Spannende Diskus-
sionen und Unterrichtsgesprdche ergeben sich bei
dem Thema, ob man etwas Unrechtes tut, wenn man
nicht erwischt werden kann.
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Arbeitsblatt vom Name:
Umsonst im Internet - bist du misstrauisch A
Was wirdest du sagen, wenn jemand vor dem So passiert es manchmal im Internet: Fremde
Schulhof steht und Eis verteilt, ohne dass du ' Menschen bicten teure Spicle, Musik, Videos
dafiir bezahlen musst. Wiirde dir das seltsam e/ oder Programme an, onne dass du datuir
vorkommen? bezanlen musst. Das ist natirlich nicht erlaubt!
Obwohl ... so ein leckeres Eis ... ganz umsonst ... AuBerdem 9ibt es sogenannte ,Tauschborsen’
im Internet. Sie funktionicren, wic der Name
s schon vermuten 4sst: Du ermaltst etwas
Manchmal ist es nicht einfach, Gut von Bdse zu im Tausch gegen etwas anderes. Getauscht
unterscheiden, deshalb gibt es nur einen Tipp: werden Fotos, Musik, Filme oder Programme
. AUCH dlas (St meistens nicht erlaubt, denn
Sei misstrauisch im Internet! fremde Sachen darf man — meistens — nicht
kopieren und dann weitergeben. 1
Hier kannst du es ein wenig Gben. L

1. Arbeitsauftrag:
Verbinde die Kistchen durch Striche! Du kannst auch die

gleichen Zanlen in die Kreise schreiben!
ist vielleicht auf DVD zu kaufen, aber
niemals im Internet kostenlos.
Das neueste Tokio-Hotel-Lied
ganz umsonst per Download
konnte Werbung der Musikfirma sein, was
aber senr unwanrscheinlich ist.
Die Harry-Potter-Postkarten
zum Ausdrucken
qibt es bestimmt nicht umsonst, auch wenn
es viele kleine Spicle kostenlos gibt.
Der neueste Kinofilm
kénnten vielleicht wirklich Werbung des
Verlages sein. Aber Achtung, es konnte
auch ein Abo dahinter stecken.

‘ Teure Software-Programme P
. kosten manchmwal trunderte Euro und
Das neueste Computerspiel . : .
. Sind bestimmt nicht kostenlos.
fiir den PC

2. Arbeitsauftrag: 3. Arbeitsauftrag:

Schreibe cine Nachricht als E-Mail an deine Sitznach- Lest euch eure E-Mails gegenseitig vor und fasst
barin/deinen Sitznachbarn in der du itr/ihm er- die wichtigsten Punkte in ciner gemeinSamen Liste
klarst, warum du im Internet bei den verschicdenen Zusammen.

Download-Moglichkeiten misstrauisch sein Solltest.
Du kannst die Mail auch auf ein Blatt schreiben und
sie deiner Nachbarin/deinem Nachbarn geben!
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Arbeitsblatt vom Name:

Legal - Illegal?

Theo ist begeistert: ,Wenn ich es euch doch sage: die neuesten Spiele. Alle! Auf Mausklick! Kostenlos!”. Seine
Freunde auf dem Schulhof gucken skeptisch. ,Aber”, wendet Moritz ein, ,das ist doch nicht erlaubt, oder?” ,Ach
was”, sagt Theo, ,interessiert doch eh keinen und mein Vater hat eine Rechtsschutzversicherung”. ,Da lasse ich
die Finger von®, sagt Mike, ,ich gehe nur noch Uber die Tauschbérsen. Da kann nichts passieren und ich kriege
auch alles, was ich will”.

Stimmt das, was Theo und Mike behaupten?
Oder hat Moritz recht?

TIPP: Paragraf $3 ist wichtig!

1. Arbeitsauftrag:
Schaue im Gesetz nach, achte unbedingt
auf die aktuclle Fassung!

2. Arbeitsauftrag: 3. Arbeitsauftrag:

AuBerdem sind Tauschborsen in dem neuen Gesetz Kommentiere die Zitate in der Tabelle, nachdem du
auch eindeutiq 9geregelt. Recherchicre auch diesen alles Notige zum Urheberrechtsgesetz recherchiert hast:
Punkt.

wer? Zitat Kommentar

Theo Die neuesten Spiele. Alle!
¢ Auf Mausklick! Kostenlos!

...................................................................................................................................................................

Moritz Das ist doch nicht erlaubt,
: oder?

...................................................................................................................................................................

Theo :  Mein Vater hat eine Rechts-

schutzversicherung.
Mike Ich gehe nur noch Gber die
i Tauschborsen.
Mike Da kann nichts passieren.

4. Arbeitsauftrag:

Informicre dich bei @ www.irights.info daraber, TIPP: Gesetzestexte im Internet findest du
was erlaubt ist und was nicht. Erstelle schriftlich unter @ www.gesetze-im-internet.de

eine Ubersicht foir Theo und Mike (also fir deine
Klassenkameraden)!
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Arbeitsblatt vom Name:
Tauschbdrsen -
kann das teuer werden? Tauschborsen sind cine — Fir die digitale Welt —
uralte Sache. Doch die grofe Zeit der Tausch-
Am 8. Juni 2004 erschien bérsen wie ,Napster' (andere heifen/hieBen
folgende Pressemeldung: cMule, Morpheus, Gnucleus oder BitTorrent) war
schnell vorbei, als die Industrie massiv gegen die
Illegale MP3s: Erster deutscher Nutzer verurteilt Urhteberrechtsverletzungen vorging und Tausende
Erstmals ist in Deutschland ein illegaler Musikanbieter Nutzer auf Schadenersatz verklagte. Die ldee
einer Internet-Tauschbdrse verurteilt worden. Uinter Tauschborsen ist so einfach wic genial:
Neben einem Schadenersatz von 8.000 Euro miisse Einen Dateiaustausch zu crmdglichen in einem
der 23-Jahrige eine Strafe von 400 Euro zahlen, Netzwerk von Computern.
teilte das Landgericht Cottbus am Dienstag mit. Auch
die Gerichtskosten musse der Angeklagte ibernehmen,
so der deutsche Branchenverband IFPI. Nach Laut Verband handelte es sich in diesem Fall um
Angaben der IFPI habe der Auszubildende Tausende einen von 68, in denen die deutsche Musikwirt-
Musiktitel Uber die Tauschbdrse Kazaa angeboten. schaft Strafanzeige gestellt hatte.
Bei einer Durchsuchung seien 6000 MP3-Dateien
sowie 100 gebrannte Rohlinge mit mehr als 1000 (zitiert nach PC-Welt: @ www.pcwelt.de/start/
Musiktiteln beschlagnahmt worden. Der Internet- gaming_fun/archiv/100252/)
Provider hatte die Identitdt des Musikpiraten mitgeteilt.
1. Arbeitsauftrag:
a) Informiere dich vber dic aktuelle Entwicklung 3. Arbeitsauftrag:
bei Tauschborsen! Diskutiert das Problem der Tauschborsen in
b) Recherchicre die rechtliche Lage dazu, cinem Rollenspiel. IMr darft folgende Rollen mit
interessant ist Mier das Urieberrechtsgesetz Argumenten fallen:
vow 26.10.2007, in Kraft Seit 1.1.2008 a. tersteller von Computerspiclen

b. Vater einer computerbegeisterten Tochter

¢. Tauschborsen-Nutzerin

d. Staatsanwalt, Abteilung 9egen
Computerkriminalitat

TIPP: Paragraf $3 ist wichtig!

2. Arbeitsauftrag:
Erstelle eine Pro— und Contra-Analyse
in folgender Tabelle:





