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Daten, Spuren, Sicherheit
Vom Schutz der personlichen Daten
,»Im Jahr 2020 benétigt jeder Erdbiirger im Verantwortung itbernehmen
Schnitt 5.200 Gigabytes Speicher — so viel wie eine Das Internet bietet zahlreiche Dienste, die ganz
Million Fotos oder 1.500 HD-Filme oder 2,6 Millionen selbstverstandlich im Alltag genutzt werden. Dabei
E-Books.“ (Wirtschaftswoche Mai 2015). Eine unvor- flieBen viele Daten — auch sensible Daten, die geschiitzt
stellbare Menge an Daten, die téglich in der Cloud werden sollten. Wann und wo man welche Daten
gespeichert und um die Welt geschickt werden. In vie- weitergibt, erfordert groBes Fingerspitzengefiihl, denn
lerlei Hinsicht bringt dies eine Menge Vorteile mit sich, die Folgen einmal tibermittelter Daten sind auch fiir
birgt aber auch Risiken. Denn es befinden sich viele Erwachsene meist schwer nachvollziehbar. Kinder
sensible Daten im Umlauf, die in falsche Hande geraten  brauchen deshalb handfeste Regeln, an denen sie sich
kénnen. Aber wie kann man die Vorteile des Daten- orientieren kénnen.

transfers nutzen, ohne selbst Schaden zu nehmen? . .
Orientierung geben

Neben dem Elternhaus sind es gerade padagogische

Fachkrifte, die Kindern den Wert persénlicher Daten
35 vermitteln kénnen und dabei verstindlich machen, wa-
rum der Schutz der Daten so wichtig ist. Nehmen Sie
die Kinder mit auf eine Reise durch das Internet, analy-
sieren Sie gemeinsam, wo und wann nach persoénlichen
Daten gefragt wird und prifen Sie, ob die Weitergabe
der Daten unbedingt erforderlich ist. Sprechen Sie dar-
Uber, was Datenmissbrauch ist und worum es sich
bei einem ,,Identitdtsdiebstahl* handelt.

Nach dem deutschen Bundesrecht handelt es

Mio
Im Jahr 2015 wurden so viele Online-

Identititen wie noch nie erbeutet: Laut

einer Studie des Hasso-Plattner-Instituts

wurden 35 Millionen Benutzerkonten

durch Hacker geknackt.

sich bei personenbezogenen Daten um ,Einzelan-
gaben iiber personliche oder sachliche Verhiltnisse
einer bestimmten oder bestimmbaren natiirlichen
Person® (§ 3 Abs. 1 Bundesdatenschutzgesetz).
Das sind alle Informationen, die Hinweise auf eine

o n,
t paten, Spure
£ sicherheit

bestimmten Person geben (z.B.: Name, Adresse,
Telefon- und Kreditkartennummern, Konto-
daten etc.) Aber auch physische, psychische,
wirtschaftliche, kulturelle oder soziale Eigen-
schaften, die Aufschluss zur Identitit einer
Person ermdglichen.

und kostenfrei!

Als Zeitschrift
&, oder digital
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Daten austauschen

Mit dem Handy telefonieren, Fotos im Netz hochla-
den, Sprach- und Textnachrichten versenden oder eine
Suchanfrage stellen: Taglich werden Unmengen von
Daten durch das Internet geschickt. Ziel dieser Aufgabe
ist es, den Kindern zu zeigen, wie der Datenaustausch
erfolgt und welchen Weg die Daten dabei zurtick-
legen. Beispielhaft reflektieren sie den Datenaustausch
wahrend einer Zugfahrt und erarbeiten in Gruppen
mégliche Ubertragungswege. Die Ergebnisse werden

in Form einer Infografik dargestellt. AbschlieBend kann
die Infografik ,,Der Weg der Daten® (SCROLLER, Aus-
gabe 03, S. 12/13) hinzugezogen werden.

Methodentipp

Infografik: Eine Infografik dient dazu,
komplexe Inhalte grafisch so umzusetzen,
sodass der Inhalt fiir den Betrachter einfach zu
erfassen ist. Das Erstellen bietet eine kreative Her-
angehensweise, um Inhalte zu erschlieBen und in an-

Aufgabe: Grundlage fiir die Aufgabe bildet die Meta-
pher einer Zugfahrt. Fertigen Sie in Vorbereitung flinf
Karteikarten an, die jeweils einen Zugwagen (Wagen 1
bis 5) abbilden und befestigen Sie diese an einer Tafel
oder Pinnwand. Befragen Sie die Kinder in Form eines
Brainstormings, welche Personen welche Daten auf
einer Zugfahrt versenden. Schreiben Sie die Antworten
auf. Ziel ist es, jedem Wagen eine Form des Datenaus-
tauschs zuzuordnen (Suchanfrage, Telefonat, Fahr-
scheinkontrolle, Reiseroute, Messenger-Dienst). Teilen
Sie die Klasse in fiinf Gruppen (Gruppe 1 = Wagen 1,
etc.) Jede Gruppe Uberlegt, welchen Ubertragungsweg
die Daten nehmen kénnten und malen diesen auf einem
groB3en Papier auf. Im Anschluss werden die Ergebnisse
mit der Grafik ,,Der Weg der Daten® verglichen.

Impulsfragen

Die folgenden Fragen eignen sich als Impulsfragen

fur das Brainstorming:

derer Form wiederzugeben. Daher eignet sich diese
Methode gut fiir die Erarbeitung von Datenwegen.
Die Kinder kénnen sich je nach individuellen Starken
bei der Erstellung der Infografik einbringen und

»Wer fihrt im Zug mit?“

»Welche technischen Gerite werden genutzt?“
»YWelche Daten kénnen empfangen/versendet wer-
den?“ (z.B. Reiseroute, Kurznachrichten, Fahrkar-

tenkontrolle)

liben das ergebnisorientierte Arbeiten im Team.

Datensparsamkeit

Ein Kleid gekauft, Reisedaten recherchiert, ein Konzert
gebucht: Wer viel und gern im Internet unterwegs

ist, hinterlasst Spuren, denn bei jedem Besuch einer
Internetseite werden sogenannte Cookies gesetzt. Da-
tendiebe kénnen sich diese zu Nutze machen und jede
Menge Informationen lber den Nutzer der Internet-
seite herausfinden. Kinder sind sich dieser Risiken oft
noch nicht bewusst. Ziel dieser Aufgabe ist es, anhand
des Textes ,,Cookies tiberall?* (SCROLLER Ausgabe
03, S. 8/9) zu verdeutlichen, wie man beim Surfen im
Internet Spuren hinterldsst.

Methodentipp

5-Schritt-Methode: Das Lesen von Texten
erfordert analytische Fahigkeiten, um das
Gelesene tatsichlich zu verstehen. Uber die fiinf
Schritte (Uberblick verschaffen, Fragen entwickeln,
genaues Lesen, abschnittsweise rekapitulieren und
Hauptaussage formulieren) eignen sich die Kinder
ein Verfahren an, mit dem sie sich selbststdndig
komplexe Inhalte erarbeiten kénnen.

Aufgabe: Teilen Sie die Klasse in kleine Gruppen.
Erklaren Sie den Kindern, dass sie mithilfe des Textes
herausfinden sollen, welche Vor- und Nachteile Coo-
kies haben. Uber die 5-Schritt-Methode verschaffen
sich die Kinder zunachst einen Uberblick tiber den Text
und erarbeiten dann die flinf W-Fragen. AnschlieBend
lesen sie den Text noch einmal griindlich, kldaren dabei
unbekannte Begriffe und unterstreichen Schliisselwor-
ter und wichtige Stellen. Im Anschluss erstellen sie eine
tabellarische Ubersicht und halten darin die Vor- und
Nachteile der Datencookies fest. AbschlieBend stellen
die Gruppen ihre Ergebnisse in der Klasse vor.

Nutzen Sie die Aufgabe dazu, mit den Kindern ins
Gesprich zu kommen und Erfahrungen auszutau-

schen. Fragen Sie, wann und wo sie welche Daten
hinterlassen. Erklaren Sie dann, was man unter sen-
siblen Daten versteht und ob man um jeden Preis
personliche Informationen wie Namen, Adresse,
Telefonnummer, Alter etc. bekannt geben sollte.
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Ein starkes Passwort

Trotz aller Warnungen gehéren ,,123456%, ,,qwerty“ Aufgabes: Lesen Sie gemeinsam mit den Kindern

und ,,password“ zu den meist genutzten Passwortern.  die taffen Tipps zum Schutz der persénlichen Daten
Ein starkes Passwort sollte allerdings mindestens aus und fragen Sie, ob die Kinder selbst schon Passworter
8 Zeichen (GroB- und Kleinbuchstaben, Ziffern und benutzen. Teilen Sie danach die Kinder in 4-5 Gruppen.
Sonderzeichen) bestehen. Aber wer kann sich das Jede Gruppe bekommt zwei Sonderzeichen zugewie-
merken? Zumal fiir nahezu jede Internet-Anwendung sen (z. B. %, &, @). Auf Grundlage der Regeln fiir ein
heute ein Passwort verlangt wird: Onlinebanking, starkes Passwort denkt sich jede Gruppe zwei Sitze
E-Mail-Postfach, soziale Netzwerke oder Onlinespiel. aus, in denen die Sonderzeichen vorkommen und
Auch Kinder sollten Passwérter verwenden, wenn sie bildet daraus das Passwort. Jede Gruppe notiert die
sich im Internet bewegen. Ziel der Aufgabe ist, die Kin-  Passworter auf Karteikarten, die an der Tafel befestigt
der fir die Bedeutung starker Passworter zu sensibili- werden. Lassen Sie zundchst die Kinder der jeweils
sieren, um sie vor Verletzungen ihrer Privatsphare im anderen Gruppen raten, wie der Satz lauten kénnte.
Internet zu schiitzen. Als Grundlage dienen die taffen Dazu kénnen auch Tipps gegeben werden (z.B. ,,Der
Tipps (SCROLLER, Ausgabe 03, November 2016, S. Satz hat etwas mit dem SCROLLER zu tun.*). Helfen
17/18). Wie man starke Passworter ,erstellt”, die Sie ggf. weiter, sollte sich das Erraten als zu schwierig
man sich auch merken kann, erarbeiten die Kinder auf ~ erweisen. Schreiben Sie abschlieBend die Satze passend
spielerische Weise in Form eines Quiz. zum Passwort an die Tafel und vergleichen Sie diese

gemeinsam. Welche Gruppe hat sich die stiarksten

Methodentipp Passworter ausgedacht?

Quiz: Quiz und Ritsel erméglichen es
einerseits Wissen zu erwerben und dienen "

] Starke Passworter
andererseits der Wissenskontrolle. Bei dieser Me- . . . .

. o o Die Kunst ein starkes Passwort zu bilden liegt dar-
thode setzen sich die Kinder in einem bekannten
Format mit einem Thema auseinander. Das macht
SpaB und regt dazu an, kreativ mit dem Thema
umzugehen. Das gegenseitige Erraten der Sitze —
Kombination von Wissenselementen — ist spannend
und ermutigt die Kinder, durch Ideenreichtum
starke Passworter zu entwickeln.

in, eine Zeichen- und Ziffernfolge zu finden, die ein
Fremder nur schwer ermitteln kann. Und so geht
es: Denken Sie sich einen Satz aus, den Sie sich gut
merken kénnen wie z.B.: ,Gut, dass ich 2 Freunde
habe!“ Setzen Sie nun jeweils die Anfangsbuchsta-
ben sowie die Satzzeichen hintereinander: G,di2Fh!

Weiterfuhrende Informationen

Das 1x1 des Datenschutzes | Thomas Tschersisch (Daten-Sicherheit, Deutsche
Telekom AG) erklart, wie man an ein starkes Passwort erstellt.
Internet: www.scroller.de/1x1 [Stand: 11.11.2016]

Aktuelles auf Teachtoday | Aktuelle Themen rund um digitale Bildung
Internet: www.teachtoday.de/bildungszahl [Stand: 11.11.2016]

Vertrauen und Sicherheit | Teachtoday Online-Trainings
Trainings rund um die Themen Handy und soziale Netzwerke
Internet: www.teachtoday.de/onlinetraining [Stand: 11.11.2016]

Passwortcheck | Tipps rund um ein sicheres Passwort sowie ein Passwortpriifer
Internet: www.sicher-im-netz.de/dsin-muster-passwortkarte [Stand: 11.11.2016]
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Die Initiative Das Projektbiiro

Teachtoday ist eine Initiative der Deutschen Telekom Bei der Umsetzung der Angebote und Formate der
zur Férderung der sicheren und kompetenten Medi- Initiative wird die Deutsche Telekom vom Projektbiiro
ennutzung. Sie unterstiitzt Kinder und Jugendliche, Teachtoday bei Helliwood media & education unter-
Eltern und GroBeltern sowie padagogische Fachkrafte stlitzt. Das Team des Projektbiiros besteht aus erfahre-
mit praxis- und alltagsnahen Tipps und Materialien. Die ~ nen Medienpddagogen und -wissenschaftlern, Desi-
Angebote von Teachtoday setzen bei konkreten All- gnern, Redakteuren sowie Informatikern und ist Ihr

tagssituationen an. Eltern und padagogische Fachkrdfte ~ Ansprechpartner flir Fragen und Anliegen zur Initiative.
koénnen sie sofort gemeinsam mit Kindern und Jugendli-

chen umsetzen. Kontakt zum Projektbiiro:

www.teachtoday.de kontakt@teachtoday.de

»SCROLLER - Das Medienmagazin fiir Kinder ist voller spannender
Geschichten rund um die Mediennutzung. Sie kénnen SCROLLER
als Einzelheft oder als Klassensatz kostenfrei online bestellen:

www.teachtoday.de/Bestellung NEM

Oder Sie schreiben an kontakt@scroller.de und teilen uns Jetzt
die Versandadresse sowie die Anzahl der gewiinschten bestellen!

Exemplare mit.
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