Microsoft

Dossier: Jugenc

Verantwortungsvolle Med

Sicherheit macht Schule®

Forum fiir Unterrichtsideen



Initiative fur Informationssicherheit

Impressum:

Microsoft Deutschland GmbH
Initiative Sicherheit macht Schule
Konrad-Zuse-Strale 1

85716 UnterschleiBheim

info@sicherheit-macht-schule.de
www.sicherheit-macht-schule.de

2. Auflage, Berlin 2008

Sicherheit macht Schule

Initiative fur Informationssicherheit

Internet, neue Medien und Computerspiele sind in unserem Leben heute all-
gegenwartig. Fur Kinder und Jugendliche bilden sie einen wesentlichen Teil inrer
Erfahrungswelt. Ob in der Schule oder zu Hause — der kompetente Umgang
mit Computern und Internet wird immer wichtiger.

Sicherheit und der bewusste Umgang mit neuen Technologien sind nicht fur
jeden selbstverstandlich. Haufig fehlt es an grundlegenden Informationen
Uber die méglichen Risiken bei der Nutzung und an den Fahigkeiten, diesen
kompetent und selbstbestimmt zu begegnen.

Mit dem Ziel, Schulen aktiv bei der Férderung eines starken Bewusstseins fur
Sicherheit und Schutz der Privatsphare zu unterstltzen, startete Microsoft
Deutschland zum Safer Internet Day 2007 die Initiative ,Sicherheit macht
Schule”. Die Initiative unterstltzt Lehrerinnen und Lehrer durch konkrete
Unterrichtsvorschlage und Fortbildungsmaterialien. Schulerinnen und Schuler
werden fur die Risiken bei der Nutzung von Internet und neuen Medien
sensibilisiert und fur die Potentiale einer kompetenten Nutzung neuer Tech-
nologien in Schule, Ausbildung und Freizeit aufgeschlossen.

Ich lade Sie herzlich ein, die Angebote der Initiative ,Sicherheit macht Schule”
zu nutzen und winsche lhnen dabei viel Erfolg!

Achim Berg,

Vorsitzender der Geschaftsfuhrung Microsoft Deutschland
und Vice President International

Achim Berg

Vorsitzender der
Geschéftsfihrung

Microsoft Deutschland

und Vice President International
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Grundlagen des Jugendmedienschutz

Gesetzliche Regelungen zum Jugendmedienschutz

Fotohandy, Digicam, MP3-
Player sind gerade fur Jugend-

liche zum standigen Begleiter
geworden.

Tragermedien

Jragermedien (...) sind Medien
mit Texten, Bildern oder Ténen
auf gegenstandlichen Tragern,
die zur Weitergabe geeignet,
zur unmittelbaren Wahrneh-
mung bestimmt oder in einem
Vorfuhr- oder Spielgeréat
eingebaut sind” [1

Aufwachsen in Bilderwelten

Gesetzliche Regelungen zum Jugendmedienschutz

Ob Fotohandy, Spielkonsole oder MP3-Player — Displays, Mattscheiben und
Monitore erobern immer neue Bereiche des taglichen Lebens. Sie buhlen um
unsere Aufmerksamekeit, stillen unseren Wissensdurst und befriedigen unsere
Schaulust. Fur Kinder wachst indes die Gefahr negativer Medienerfahrungen.

Sicher mit Medien aufwachsen - Freiheit braucht Verantwortung

Kinder wachsen heute wie selbstverstandlich in mediale Bilderwelten hinein.
Doch nicht alles, was es dort zu sehen gibt, ist fur Kinderaugen geeignet. Was
Erwachsene als spannenden Nervenkitzel erleben, kann Kinder angstigen oder
verstoren. Haufen sich solche Eindricke, konnen sie Kinder dauerhaft in ihrer
seelischen Entwicklung schadigen. Kinder und Jugendliche brauchen in der Me-
diengesellschaft besonderen Schutz.

Warum also keine radikale Losung? Warum nicht Krieg, Gewalt und Pornografie
komplett von den Bildschirmen verbannen? Abgesehen von der Tatsache, dass
das schon technisch nicht moglich ware, warden Filmregisseure, Journalisten,
Kunstler — und vermutlich auch so mancher erwachsene Mediennutzer — voéllig
zu recht ,Zensur!” rufen. Immerhin sind die grundgesetzlich garantierte Freiheit
der Kunst und die Informationsfreiheit hohe Werte in einer demokratischen Ge-
sellschaft. Die Freiheit findet aber da ihre Grenzen, wo sie den Schutzinteressen
der Kinder zuwider lauft.

Der Schutz von Kindern und Jugendlichen vor negativen Einflissen durch die
Medien ist in zwei Gesetzen geregelt:

m Das Jugendschutzgesetz (JuSchG) regelt den Umgang mit Tragermedien.
Es macht Herstellern und Handlern klare Vorgaben, was beim Verkauf
oder Verleih solcher Medien an Kinder und Jugendliche zu beachten ist.
Bildschirmspiele mussen beispielsweise mit einer verbindlichen Alterskenn-
zeichnung versehen werden.

m Der Jugendmedienschutz-Staatsvertrag der Lander (JMStV) regelt den
Jugendschutz im Rundfunk und in den Telemedien, insbesondere dem
Internet. Online-Anbieter verpflichtet der Vertrag, problematische Inhalte
mit Altersprufsystemen und Jugendschutzprogrammen vor dem Zugriff
durch Kinder und Jugendliche zu sichern. Uber die Einhaltung des Staats-
vertrages wacht die Kommission fur Jugendmedienschutz (KJM).

m Umgesetzt wird der Jugendmedienschutz nach dem System der ,regulier-
ten Selbstregulierung”. Das bedeutet, dass sich Staat und Industrie

gemeinsam fur einen wirksamen Jugendmedienschutz einsetzen.

Wahrend der Staat den gesetzlichen Rahmen bestimmt, sorgen freiwillige
Selbstkontrolleinrichtungen fir die praktische Anwendung der gesetzlichen
Regeln. Das letzte Wort behdlt in diesem System immer der Staat.

Gesetze und Erziehung

Kaum irgendwo auf der Welt wird Jugendschutz so groB geschrieben wie
hierzulande — mit Erfolg: Eine aktuelle Studie des Hamburger Hans-Bredow-
Instituts[2] bescheinigt etwa dem Jugendschutz im Bereich der Computer- und
Videospiele, dass er sich seit seiner Neufassung im Jahr 2003 grundlegend be-
wahrt habe. Doch auch die umfassendsten Gesetze und KontrollmaBnahmen
kénnen nur wirksam werden, wenn sie von Eltern und Jugendlichen ernst ge-
nommen werden. Hinzu kommt, dass gesetzliche Jugendschutzbemthungen
auch an anderen Stellen an Grenzen stoBen:

m Ein weltumspannendes Medium wie das Internet ist mit nationalen Geset-
zen nur beschrankt zu regulieren.

m Technische Neuerungen und neuartige Medienangebote erfordern die
regelmaBige Uberprifung gesetzlicher Normen.

m Welche Medieninhalte uns problematisch erscheinen, ist haufig eine Frage
des Zeitgeistes. Comics, die vor funfzig Jahren skandalisiert wurden, er-
scheinen uns heute als harmlos und banal.

Jugendschutz braucht die aktive Mitwirkung der Behérden, des Handels und
der Hersteller — genauso wie die der Eltern. Nur, wenn alle sich der Bedeutung
dieser Aufgabe bewusst sind, werden wir Kindern ein unbeschwertes Aufwach-
sen mit Medien erméglichen kénnen.

Inhaltliche Zusammenfassung

Aufgabe des gesetzlichen Kinder- und Jugendmedienschutzes ist es, einen
rechtlichen Rahmen zu schaffen, um Heranwachsende vor negativen Medien-
einflussen zu bewahren. Medienanbietern macht er konkrete Vorgaben, die bei
der Bewerbung, beim Verkauf und der Verbreitung von Medienprodukten zu
beachten sind. Die Umsetzung der gesetzlichen Vorschriften erfolgt durch Frei-
willige Selbstkontrolleinrichtungen der Medienwirtschaft, die zu diesem Zweck
mit staatlichen Stellen zusammenarbeiten. Starre Normen allein reichen jedoch
nicht aus; Jugendmedienschutz muss von allen Beteiligten, nicht zuletzt auch
von den Eltern, aktiv betrieben werden.

Das deutsche Jugendschutz-
system im Bereich der
Video- und Computerspiele

,Die Rahmenbedingungen far
einen effektiven Jugendmedi-
enschutz im Bereich der Com-
puter- und Videospiele haben
sich durch die Reform im Jahre
2003 verbessert. Dies ergibt
sich vor allem daraus, dass mit
der Kennzeichnung ein Instru-
ment auch fir den Bereich der
Spiele etabliert wurde, das im
Vorfeld der Indizierung wirkt” [2]

Gabriele Fiedler

,ZU allererst ist es notwendig,
gesetzliche Regelungen fur
Minderjahrige 6ffentlichkeits-
wirksamer darzustellen. Das
muss jeder sehen und zur
Kenntnis nehmen konnen!Bl
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Gesetzliche Regelungen zum Jugendmedienschutz

Hinweis

Aufgelistet werden hier in
erster Linie die fur den Bereich
,digitale Medien"” zustandigen
Institutionen.

KJM

,Der Jugendmedienschutz
versucht, Einflisse der
Erwachsenenwelt, die dem
Entwicklungsstand von Kindern
und Jugendlichen noch nicht
entsprechen, maglichst gering
zu halten und die Heran-
wachsenden bei ihrer Person-
lichkeitsentwicklung zu
unterstttzen! ¥l

Wichtige Institutionen des Jugendmedienschutzes:
m Bundesprufstelle fir jugendgefahrdende Medien (BPjM)

Die BPjM ist eine Bundesoberbehorde. Sie entscheidet auf Antrag bzw. An-
regung von Behorden, der KIM und Tragern der freien Jugendhilfe Uber die
Jugendgefahrdung von Trager- und Telemedien. Mit dem Eintrag in die Liste
der jugendgefahrdenden Medien unterliegen diese ,indizierten” Medien be-
stimmten Vertriebs-, Verbreitungs- und Werbebeschrankungen und durfen
nur noch Erwachsenen zuganglich gemacht werden. Die BPjM informiert
zudem Uber den Jugendmedienschutz und unterstitzt Eltern und (Medien-)
Erziehende durch ihre Webseite, Publikationen, Vortrage und ein Servicetelefon.
www.bundespruefstelle.de

= Kommission fur Jugendmedienschutz der Landesmedienanstalten (KJM)

Die KIM ist die zentrale Aufsichtsstelle ftr den Jugendschutz im privaten
Rundfunk und in den Telemedien (Internet). Sie dient der jeweils zustandi-
gen Landesmedienanstalt als Organ bei der Erflllung ihrer Aufgaben und
sorgt fur die Umsetzung des Jugendmedienschutz-Staatsvertrags. Dartber
hinaus ist die KJM zustandig fur die Anerkennung der einzelnen
Selbstkontrolleinrichtungen der Medienwirtschaft.

www.kjm-online.de

= Ministerium fur Generationen, Familie, Frauen und Integration des Landes
Nordrhein-Westfalen (MGFFI)

Das Ministerium als oberste Landesjugendbehorde ist federfuhrend beim
Jugendschutz im Bereich von Computerspielen auf Tragermedien. Ein stan-
diger Vertreter der Behorde bei der Unterhaltungssoftware Selbstkontrolle
(USK) vergibt die Alterskennzeichen fir Computer- und Konsolenspiele.
www.mgffi.nrw.de

m Freiwillige Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM)

Die FSM ist ein Verein, der 1997 von zahlreichen Verbanden und Unterneh-
men der Online-Wirtschaft gegrtindet wurde, um die Verbreitung rechts-
widriger und jugendgeféhrdender Inhalte in Online-Diensten zu verhindern.
Die FSM betreibt eine Beschwerdestelle, an die sich Eltern direkt wenden
kénnen und klart Internet-Nutzer Gber einen verantwortungsbewussten
Umgang mit Online-Medien auf. Die FSM wurde 2005 von der KIM als
Selbstkontrolle gemé&B dem JMStV anerkannt.

www.fsm.de

m Unterhaltungssoftware Selbstkontrolle (USK)

Die USK wurde 1994 als Einrichtung des Berliner Férdervereins fir Jugend
und Sozialarbeit e.V. gegrindet. Sie unterstutzt die Obersten Landesju-
gendbehorden bei der Vergabe der funf verbindlichen Alterskennzeichen
fur Computer- und Konsolenspiele. Grundlage fir die Vergabe der Alters-
kennzeichen ist die Prufung durch ein unabhangiges Gutachtergremium.
www.usk.de

= Jugendschutz.net

Jugendschutz.net wurde 1997 von den Jugendministern aller Bundeslander
gegrundet und ist seit 2003 organisatorisch an die KJM angebunden. Ju-
gendschutz.net unterstutzt die KIM bei der Wahrnehmung ihrer Aufgaben.
www,jugendschutz.net

m Pan European Game Information (PEGI)

PEGI ist das erste europaweite Alterseinstufungssystem fur Computer- und
Videospiele. Es gibt Eltern, Einkdufern und Onlinekonsumenten die Sicher-
heit, dass der Inhalt eines bestimmten Spiels fur eine spezifische Alters-
gruppe geeignet ist.

www.pegi.info

m Jugendschutzgesetz und Jugendmedienschutz-Staatsvertrag der Lander

Broschure des Bundesministeriums fur Familie, Senioren, Frauen und
Jugend mit den kommentierten Gesetzestexten. Die Broschure kann
kostenlos bestellt oder heruntergeladen werden.

www.bmfsfj.de

m Online-Handbuch Kinder- und Jugendschutz

Das Online-Handbuch erlautert wichtige Begriffe des Kinder- und Jugend-
schutzes und wird in Kooperation zwischen der Universitat Duisburg-Essen
und der Bundesarbeitsgemeinschaft Kinder- und Jugendschutz herausge-
geben.

www.handbuch-jugendschutz.de

Natascha Riebel

,In den letzten Jahrzehnten
haben sich die Auffassungen,
welche Ziele der Jugendme-
dienschutz verfolgen und wie
diese erreicht werden sollen,
gewandelt. Im Vordergrund
steht nicht mehr das Bewahren
vor den Medien, sondern der
Erwerb von Kompetenzen, die
einen bewussten Umgang mit
den Medien erméglichen. In
engem Zusammenhang zu
diesem erzieherischen ,préven-
tiven' Jugendmedienschutz
steht die Forderung der Medi-
enkompetenz von Kindern und
Jugendlichen! 5]
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Jugendmedienschutz in der Familie

Das TV-Gerat ist noch immer
das am weitesten verbreitete
Medium. Jedoch verfugen be-
reits zwei Drittel aller Haushalte
Uber eine Spielkonsole.

Jugendfreigabe

Keine Jugendfreigabe haben
Medien mit der Alterskenn-
zeichnung ,Keine Jugendfrei-
gabe gemah §14 JuSchG", ohne
Alterskennzeichnung oder
wenn sie durch die Bundesprif-
stelle als jugendgefahrdende
Medien indiziert wurden.

Medien als Erziehungsaufgabe

Jugendmedienschutz in der Familie

Die Glotze steht immer haufiger schon im Kinderzimmer. Ein Handy hat so-
wieso jeder. Und das Heimkino hat vom PC und der Spielkonsole Konkurrenz
bekommen. Fur Familien bedeutet das neue Chancen — und neue Herausfor-
derungen.

Vorbilder, Vorschriften, Verbote — Medienalltag im Wandel

Mit der wachsenden Medienausstattung von Familien wachsen auch die Mog-
lichkeiten gemeinsamer Medienaktivitaten. Heute steht am Spieleabend statt
Monopoly Konsolen-Karaoke auf dem Programm. Auch gibt es vielen Eltern
Sicherheit, ihre Kinder im Notfall tber das Handy erreichen zu kénnen. Doch
die medialen Problemfalle mehren sich:

m Statt um die TV-Fernbedienung kdmpft man nun um die Maus: Ist nur ein
PC im Haushalt vorhanden, ist der Streit vorprogrammiert.

m Die gemeinsame Nutzung eines Familien-PCs kann fur die Datensicherheit
problematisch sein, besonders dann, wenn individuelle Benutzerkonten
fehlen.

m Leben mehrere Kinder in der Familie, besteht die Gefahr, dass die Jingeren
durch éaltere Geschwister mit Medien in Berihrung kommen, die fur ihr
Alter ungeeignet sind.

m Haben Kinder Mediengerate im eigenen Zimmer, sind Nutzungszeiten und
Inhalte besonders schwer zu kontrollieren.

Bei der Vermeidung oder Loésung solcher Probleme hilft das Jugendschutz-
gesetz kaum weiter, denn es wendet sich in erster Linie an Medienanbieter.

Eltern sind Vorbilder

Im Jugendschutzgesetz finden Eltern nur wenige Paragrafen, die sie direkt be-
treffen. Teilweise erhalten sie sogar besondere Rechte. Dennoch wissen viele
Eltern nicht,

m dass Kinder zwischen sechs und elf Jahren Kinofilme mit einer Altersfrei-
gabe ab 12 Jahren sehen durfen, wenn sie in Begleitung ihrer Eltern — oder
einer von den Eltern beauftragten, volljahrigen Person — unterwegs sind.

m dass sie Videos und Bildschirmspiele, die keine Jugendfreigabe besitzen,
fur Kinder und Jugendliche unbedingt unerreichbar aufoewahren sollten.

m dass im Jugendschutzgesetz und im Jugendmedienschutz-Staatsvertrag
geregelt ist, an wen sie sich mit Fragen oder Beschwerden wenden kénnen.

Welche Computerspiele Kinder letztlich zu Hause spielen oder welche Websei-
ten sie besuchen, Uberlésst der Gesetzgeber weitgehend der Entscheidung der
Eltern. Damit tragen sie eine grofe Verantwortung fur den Medienkonsum ihrer
Kinder — wie auch fur den eigenen.

Richtschnur im Alltag

Jugendmedienschutz in der Familie Iasst sich nicht gesetzlich verordnen. Er ver-
langt mehr, als die bloBe Befolgung gesetzlicher Vorschriften. Verantwortungs-
bewusste Medienerziehung beinhaltet, dass Eltern

m den Unterhaltungs- und Lernwtnschen der Kinder an die Medien Interesse
und Verstandnis entgegenbringen, aber auch Kritik duBern und
Anregungen geben, wo es ihnen nétig erscheint.

m klare Regeln zur Nutzung von Medien mit ihren Kindern vereinbaren und
dabei auch Grenzen setzen, zum Beispiel in Form eines Computer-
Zeitkontos.

m die Medienkompetenz der Kinder, aber auch die eigenen Fahigkeiten im
Umgang mit Computer, Internet oder Konsole verbessern, zum Beispiel
durch die Nutzung von Informations-, Beratungs- oder Bildungsangeboten
oder durch gemeinsames Spielen und Surfen.

Die gesetzlichen Bestimmungen sollten bei all dem als Richtschnur fur den
Medienumgang im Familienalltag betrachtet werden, zum Beispiel, wenn es um
Alterskennzeichnungen von Spielen oder Zugangsbeschrankungen im Internet
geht.

Zusammenfassung

Der Wandel im Medienalltag bietet Familien neue Chancen fur gemeinsame
Medienerlebnisse und stellt sie gleichzeitig vor neue Herausforderungen:
Mediale Problemfalle nehmen zu und gesetzliche Vorschriften konnen nur be-
dingt helfen, sie zu vermeiden. Vielmehr liegt die Hauptverantwortung daftr,
welche Medien Kinder nutzen und welche Erfahrungen sie mit ihnen machen,
bei den Eltern. Wenn sie Medienerziehung bewusst als ihre Aufgabe wahrneh-
men und sich dabei der gesetzlichen Regelungen als Richtschnur bedienen,
kénnen Kinder zu kompetenten Mediennutzern werden — und das ist immer
noch der beste Schutz.
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Jugendmedienschutz in der Familie

Hinweis

Die hier aufgelisteten Anbieter
und Bildungsmaglichkeiten fur
Eltern, Medienp&dagogische
Projekte und Aktivitaten fur
Kinder sind nur eine Auswahl.

Bildungsangebote fiir Eltern und Kinder

Wem Weiterbildungs- oder Informationsangebote im Internet allein nicht rei-
chen oder wer spezielle Fragen zur Medienerziehung hat, findet haufig auch
direkt vor Ort Hilfe.

Verschiedene Veranstalter bieten Kurse an, mit deren Hilfe Heranwachsende,
aber auch Eltern ihre Fahigkeiten im Umgang mit neuen Medien erweitern
kénnen. Fur Eltern finden sich auBerdem Bildungsangebote, die Fragen der
Medienerziehung thematisieren.

Eine erste Anlaufstelle flr Eltern, um einen geeigneten Anbieter in ihrer Nahe
zu finden, kédnnen Familienbildungsstatten, die ortlichen Jugendamter, Eltern-
und Familienberatungsstellen oder auch Kindertageseinrichtungen sein.

Computer- und Internetkurse unterschiedlicher Schwierigkeitsgrade werden
oft von ortlichen Medienzentren, Kultur- und Stadtteilzentren oder auch von
Volkshochschulen und Bibliotheken angeboten. Fir Computerneulinge bieten
sich besonders Internet-Fuhrerscheine an, wie sie in vielen Stadten angeboten
werden.

Speziell an Jugendliche richten sich medienpéddagogische Angebote in Jugend-
treffs und anderen Freizeiteinrichtungen. Hier kénnen Jugendliche unter fach-
licher Anleitung eigene Medienprodukte herstellen und sie z. B. im Rahmen
eines Wettbewerbs prasentieren. Ermuntern sie Ihre Kinder, an solchen Projek-
ten teilzunehmen.

Hier finden Sie Informationen zu Kursangeboten und -anbietern:
m Bundesministerium fur Familie, Senioren, Frauen und Jugend (BMFSFJ)

Der Familen-Wegweiser ist ein Angebot des Bundesfamilienministeriums
mit Fragen und Antworten rund um das Thema Erziehung.
www.familien-wegweiser.de

m Deutscher Bildungsserver

Der Deutsche Bildungsserver halt viele Informationen zum Thema Bildung
fur verschiedene Zielgruppen bereit.
www.bildungsserver.de

Bundesarbeitsgemeinschaft Katholischer Familienbildungsstatten, Bundes-
arbeitsgemeinschaft Evangelischer Familien-Bildungsstatten e.V.

Webseiten der katholischen und evangelischen Bundesarbeitsgemein-
schaften Familienbildung mit Adressen von Familienbildungsstatten und
Informationen zu Kursangeboten.

www.familienbildung-deutschland.de, www.familienbildung-ev-bag.de

Bundesarbeitsgemeinschaft Kinder- und Jugendschutz (BAJ)

Auf der Webseite der Bundesarbeitsgemeinschaft Kinder- und Jugend-
schutz finden sich samtliche Adressen der Landesarbeitsgemeinschaften.
www.bag-jugendschutz.de

SCHAU HIN! Was Deine Kinder machen.

SCHAU HIN! bildet eine Bricke zwischen Eltern und ihren Kindern. SCHAU
HIN! gibt Eltern praktische Orientierungshilfen zur Mediennutzung und
-erziehung und fordert den Dialog zwischen Eltern und Kindern.
www.schauhin.info

Landesanstalt fir Medien Nordrhein-Westfalen (LFM)

Die Aufgaben der LfM umfassen neben der Zulassung und der Aufsicht
Uber private Rundfunk-Veranstalter auch Forschungstatigkeiten zur Me-
dienentwicklung. Ein weiteres wichtiges Aufgabenfeld ist die Forderung der
Medienkompetenz.

http://www.Ifm-nrw.de

Microsoft — Sicherheit zu Hause: Schitzen Sie Ihre Familie

Beim Surfen im Internet, beim Recherchieren fur Schulprojekte, beim
Spielen von Online-Games oder Chatten mit Freunden: Sie kénnen Ihr Kind
bei sémtlichen Online-Aktivitaten schutzen. Hier erhalten Sie Tipps und
Informationen.

www.sichere-einstellung.de

Eltern-Medien-Trainer (BITS 21 | Landesstelle Jugendschutz Niedersachsen)

Der Fortbildungsgang richtet sich an alle padagogischen Fachkréafte, die
Veranstaltungen zu aktuellen Fragen der Mediennutzung und Mediener-
ziehung durchfthren durchfuhren wollen.
www.bits21.de | www.eltern-medien-trainer.de

BAJ

,Jedes Gebilde gewinnt

Kontur durch die Rander:
Kinder- und Jugendschutz ist
eine anwaltliche Aufgabe zur
Durchsetzung der Rechte von
Kindern und Jugendlichen; dies
gilt vor allem fur Kinder und
Jugendliche, die Gefahrdungen
ausgesetzt sind, fur Tater und
Opfer, fur Stigmatisierte und
Randexistenzen! (6]

Microsoft

,Die zehn wichtigsten Regeln
fur den sicheren Umgang mit
dem Internet: Bevor Sie lhren
Kindern erlauben, ohne Ihre
Aufsicht online zu gehen,
stellen Sie einige Regeln auf,
denen alle im Vorfeld
zustimmen! [/]
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Jugendmedienschutz im Internet

Online-Studie 2007
ARD/ZDF

,2007 wurde erstmals die
40-Millionengrenze bei der
Zahl der Internetnutzer in
Deutschland durchbrochen.
40,8 Millionen Menschen ab
14 Jahre haben hierzulande
Zugang zum Internet, das
sind 2,2 Millionen mehr als im
Vorjahr' (8]
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Die 14- bis 19-Jahrigen sind die
fleiBigsten Internet-Nutzer. [9]

Ein Netz voll
Licht und Schatten

Jugendmedienschutz im Internet

Niemand vermag genau zu beziffern, wie viele Computer das Internet mitein-
ander verbindet. Menschen gehen online, werden Teil des Netzes, und verlas-
sen es wieder. Seiten gehen im Sekundentakt on- oder offline, Inhalte kommen
und gehen. Zustande wie auf dem Bahnhofsplatz. Kein guter Ort fur Heran-
wachsende, mag mancher denken.

Grenzenlos vielseitig — Handel und Wandel

Mehr als 40 Millionen Deutsche sind inzwischen online. Die fleiBigsten Nut-
zer sind die 14- bis 19-Jahrigen. Sie finden im Internet nicht nur Erwdnschtes,
sondern auch Pornografie, Gewalt, Extremismus. Kinder und Jugendliche vor
solchen Inhalten zu schutzen, ist eine schwierige und nur gemeinsam zu be-
waltigende Aufgabe:

m Das Internet ist einem stetigem Wandel unterlegen. Kommerzielle und
private Anbieter auf der ganzen Welt speisen ihre Inhalte ins Netz.
Deutsche Jugendschutzgesetze gelten jedoch ausschlieBlich fur die hier
ansassigen Anbieter. Der weitaus groBte Teil der Inhalte gelangt weitge-
hend unkontrolliert ins Netz.

m Wahrend kommerzielle Anbieter durch grenziberschreitende Zusammen-
arbeit der Jugendschutz-Stellen noch ansatzweise kontrollierbar sind,
kommen die Systeme bei der Prifung privater Anbieter und von Nutzern
generierten Inhalten schnell an ihr Limit.

Im Internet kann jeder gleichzeitig Anbieter und Nutzer von Inhalten sein,
Jjeder ist mit jedem verbunden. Im Gegensatz zu einem Rundfunksender, wo
Inhalte an einer zentralen Stelle gefiltert werden kénnen, sind im Netz daher
Filtertechnologien nétig, die der Komplexitat der Zugriffsmaglichkeiten Rech-
nung tragen.

Beratung und Aufklarung

Selbst wenn Jugendschutz im Internet nie zu hundert Prozent erfolgreich sein
kann, muss alles Mégliche zum Schutz von Kindern und Jugendlichen getan
werden. Dieser Aufgabe widmet sich die Freiwillige Selbstkontrolle der Multi-
media-Diensteanbieter e.V. (FSM). Die FSM wurde von Verbanden und Unter-
nehmen der Online-Wirtschaft gegrtindet. Alle Mitglieder des Vereins haben
sich dazu verpflichtet, ihre Inhalte nur unter Beachtung strenger Jugendschutz-
Regeln zu veréffentlichen.

Um die Verbreitung jugendgefahrdender oder rechtswidriger Inhalte im Netz
zu verhindern, tut die FSM als eine von der KIM anerkannte Selbstkontrollein-
richtung noch mehr:

Anbieter von Online-Inhalten in Deutschland mussen einen Jugendschutz-
beauftragten benennen. Weil diese Aufgabe gerade fur kleinere Unterneh-
men schwierig umzusetzen ist, Gbernimmt die FSM als staatlich anerkannte
Einrichtung diese Funktion fur ihre Mitglieder und berét sie in Jugenschutz-
Fragen.

Die FSM ist eine offizielle Beschwerdestelle, rechtlich fragwtrdige Seiten
konnen ihr gemeldet werden. Die FSM kiimmert sich um die Aufklérung
des Sachverhalts.

Die FSM klart Netz-Nutzer —zum Beispiel auf ihrer Website — gezielt tber Risiken
im Netz und seine sichere Nutzung auf

Global aktiv

Bei der Erfullung ihrer Aufgaben arbeitet die Freiwillige Selbstkontrolleinrich-
tung mit in- und auslandischen Stellen zusammen:

Erhalt die FSM Beschwerden Uber Anbieter, die nicht ihr Mitglied sind, leitet
sie die Beanstandung an die Kommission fur Jugendmedienschutz (KJM)
der Landesmedienanstalten und die gemeinsame Stelle Jugendschutz aller
Lander (jugendschutz.net) weiter.

VerstoBe gegen das Strafrecht im Internet zeigt die FSM den Strafverfol-
gungsbehdrden an.

Um gegen rechtswidrige Inhalte von auslandischen Anbietern vorgehen zu
konnen, hat die FSM mit verschiedenen Organisationen die Internationale
Vereinigung der Internet Hotlines INHOPE gegruindet. Dank der INHOPE-
Hotlines kénnen illegale Inhalte in ihrem Ursprungsland schneller vom Netz
genommen werden.

Zusammen mit ihren Partnern hilft die FSM, das Internet fur die Kinder und
Jugendlichen zu einem Ort zu machen, an dem sie sich moglichst unbehelligt
von bedenklichen Inhalten bewegen kénnen.

Zusammenfassung

Das Internet ist zum Massenmedium geworden. Vor allem Jugendliche sind
online aktiv. Da das schnelllebige, weltweite Netz nur schwer zu kontrollieren
ist, lauert hinter so manchem Klick eine Gefahr fir Heranwachsende.

Rechtsgrundlage der FSM

Wer gewerbsmaBig Online-
Dienste zur Nutzung bereithalt,
hat einen Jugendschutzbeauf-
tragten zu bestellen, wenn diese
jugendgefahrdende Inhalte
enthalten” [10]

Dr. K.-Peter Gerstenberger

,Es gibt nicht die guten und die
schlechten Seiten der neuen
Medien. Neue Medien sind das
Bundnis von Gut und Bose, von
Himmel und Holle. Sie sind ein
komplexes Abbild des

Lebens! [11]
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Jugendmedienschutz bei Bildschirmspielen

Die Freiwillige Selbstkontrolle der Multimedia-Diensteanbieter e.V. kimmert
sich darum, solche Gefahren zu entscharfen. Internet-Nutzer kénnen sie da-
bei unterstttzen, indem sie rechtlich fragwtrdige Seiten bei der FSM melden.
Gemeinsam mit inren Partnern ist die FSM weltweit aktiv. Mit Hilfe der INHOPE-
Hotline kdnnen RechtsverstoBe im Netz auch international verfolgt werden.

Weiterfiihrende Informationen
m Freiwillige Selbstkontrolle Multimedia-Diensteanbieter

Die Selbstkontrollorganisation bietet die Moglichkeit, sich im Bereich des
Jugendmedienschutzes Uber strafbare oder jugendgefahrdende Inhalte im
Netz zu beschweren oder Fragen zum Thema Jugendschutz zu stellen.
www.fsm.de

m INHOPE Internationale Vereinigung der Internet Hotlines

INHOPE reprasentiert Internet Hotlines der ganzen Welt und unterstutzt
sie bei ihrem Ziel, auf Beschwerden dber illegale Inhalte zu reagieren.
www.inhope.org

= Kommission fur Jugendmedienschutz (KJM) der Landesmedienanstalten

Als zentrale Stelle dient die KIM der jeweils zustandigen Landesmedien-
anstalt als Organ bei der Erfullung ihrer Aufgaben nach dem Jugendme-
dienschutz-Staatsvertrag.

www.kjm-online.de

m Jugendschutz.net

Jugendschutz.net wurde 1997 von den Jugendministern aller Bundeslander
gegrundet und ist seit 2003 organisatorisch an die KJM angebunden. Ju-
gendschutz.net unterstutzt die KIM bei der Wahrnehmung ihrer Aufgaben.
www,jugendschutz.net

m Internet-Beschwerdestelle

Ziel der in ,Deutschland sicher im Netz" aufgenommenen Initiative ist
es, Anwender vor Sicherheitsproblemen und Kriminalitat im Internet zu
schutzen, zu einem bewussten Umgang mit Informationstechnologie zu
motivieren und das Vertrauen in neue Technologien zu starken.
www.internet-beschwerdestelle.de

(K)ein Kinderspiel

Jugendmedienschutz bei Bildschirmspielen

,Killerspiele®, Sucht, lasche Kontrollen — im Streit um die Gefahren von Com-
puterspielen scheint derzeit kein Ende in Sicht. Statt weltfremder Warnungen
erwarten Eltern praktische Ratschlage zum richtigen Umgang mit der Spielbe-
geisterung ihrer Kinder. Und einen effektiven Jugendschutz.

SpielspaB mit Brief und Siegel — Populares Freizeitvergniigen

Rund 45 Millionen Computer- und Videospiele kauften die Deutschen im Jahr
2006. Die bunten Bildschirmabenteuer begeistern nicht mehr nur pubertieren-
de Jungen. Leichter bedienbare Gerate und neue Spielkonzepte ziehen immer
ofter auch Madchen und Erwachsene in ihren Bann.

Die zunehmende Vielfalt interaktiver Unterhaltungsangebote erfordert einen
besonders wachsamen Jugendschutz, zumal vielen Eltern eigene Spielerfah-
rung fehlt. Sie sind durch reiBerische Presseberichte leicht zu verunsichern. Da-
bei konnen sie sich auf ein bewahrtes Schutzsystem gerade im Bereich der
Computer- und Videospiele verlassen, wenn sie die Alterskennzeichnungen auf
den Spieleverpackungen beachten.

Seit 1994 erhalten Spiele, die in Deutschland neu auf den Markt kommen, so
eine Alterskennzeichnung. Seit 2003 ist die Kennzeichnung sogar gesetzlich
vorgeschrieben. Verantwortlich fir die Altersfreigaben sind die Jugendmini-
sterien der Lander. Mit der sachgemaBen Prufung der Spiele haben sie die
Unterhaltungssoftware Selbstkontrolle (USK) beauftragt.

Spielen mit Methode

2.607 Titel fur Handhelds, Konsole oder PC wurden 2006 bei der USK begut-
achtet — vom informativen Edutainment-Titel bis zum actiongeladenen Ego-
Shooter. Kaum ein Spiele-Publisher kann es sich leisten, auf diese fur ihn ko-
stenpflichtige Prufung zu verzichten, denn ohne Altersfreigabe darf ein Spiel
nur an Erwachsene verkauft werden.

Da bei einem Computerspiel im Gegensatz zum Film viele Wege zum Ziel fuh-
ren, braucht es eine Menge Sachverstand und Geduld, um alle Inhalte eines
Spiels unter die Lupe zu nehmen. Das erledigen erfahrene Spieletester der USK,
die sich mit der Technik und der Kultur von Computerspielen genauso gut aus-
kennen, wie in Fragen des Jugendschutzes. Die Ergebnisse der Prufung halten
sie in einem Bericht fest.

,Fast alle Jugendlichen nutzen
Computerspiele. Nur 6 Prozent
der Befragten gaben an, im
letzten halben Jahr nicht ge-
spielt zu haben. Ein Drittel der
Jungen und ein Zehntel der
Madchen spielt taglich! 1]



Grundlagen des Jugendmedienschutz Jugendmedienschutz bei Bildschirmspielen

Auf Grundlage des Prufberichts présentieren die USK-Tester das Spiel einem Weiterfiihrende Informationen == %

unabhangigen Gutachter-Gremium. Diesem Gremium, das sich aus Fachleuten = Unterhaltungssoftware Selbstkontrolle

Bei der USK wird gespielt

,Oberster Grundsatz aller Prif-
verfahren ist: Bei der USK wird
gespielt — jeder Titel. Dieses
Verfahren ist weltweit einmalig.
Alle Gutachter haben jederzeit
die Moglichkeit, selbst in ein
Spiel einzusteigen” [13]

aus der Kinder- und Jugendarbeit und der Jugendpflege zusammensetzt, ist
die Abgabe einer Altersempfehlung vorbehalten. Um zu einem begrtindeten
Urteil zu kommen, diskutieren sie das Spiel nach padagogischen und jugend-
schutzrechtlichen Gesichtspunkten. Bei strittigen Punkten haben sie jederzeit
die Moglichkeit, die Spieletester zu befragen oder einzelne Spielabschnitte
selbst zu spielen.

Amtliches Kennzeichen

Hat das Prufgremium die Einordnung des Spiels in eine der finf gesetzlich
vorgesehenen Altersstufen empfohlen, liegt die abschlieBende Entscheidung
beim Standigen Vertreter der Obersten Landesjugendbehorden, der an allen
Sitzungen des Gremiums teilnimmt. Er kann der Empfehlung der Gutachter
folgen oder sie verwerfen. Im letzteren Fall geht die Prifung in ein genau fest-
gelegtes Berufungsverfahren.

In der Regel folgt der Standige Vertreter der Empfehlung des Gremiums und
vergibt die entsprechende Altersfreigabe. In besonders begriindeten Fallen,
besteht sogar die Méglichkeit, ein Alterskennzeichen ganz zu verweigern, was
ein Abgabeverbot an Minderjahrige zur Folge hat.

Fur den Handel sind die Alterskennzeichnungen rechtsverbindlich. Kein Hand-
ler darf ein Spiel an Jugendliche abgeben, fir das sie das erforderliche Min-
destalter noch nicht erreicht haben. Im Zweifel ist er dazu verpflichtet, das Alter
der Jugendlichen zu kontrollieren. Eltern sollten die Alterskennzeichnungen ge-
nauso ernst nehmen, um ihre Kinder vor Spielen zu schutzen, die fur sie nicht
geeignet sind.

Zusammenfassung

Computer- und Videospiele erfreuen sich wachsender Beliebtheit, zunehmend
auch unter Madchen und Erwachsenen. In diesem rasant wachsenden Markt
ist effektiver Jugendschutz besonders wichtig. Das Prifungs- und Bewertungs-
system der USK und der Jugendministerien der Lander hat sich mit den weltweit
verbindlichsten Regeln bei der Prifung und beim Verkauf von Bildschirmspie-
len bewahrt. Durch die verbindliche Einstufung und Kennzeichnung der Spiele
in funf Altersstufen wird der Handel beim Jugendmedienschutz in die Pflicht
genommen. Eltern bieten die Alterskennzeichen eine sichere Orientierung im
Alltag.

Auf den Internetseiten der USK finden Eltern alle Informationen rund um
den Jugendmedienschutz bei Bildschirmspielen. Neben Hinweisen zu
Spielgenres, Alterskennzeichen und BewertungsmaBstaben kénnen Priif-
ergebnisse per Suchmaschine tagesaktuell abgefragt werden.

www.usk.de

Zavatar.de — Datenbank fur Unterhaltungssoftware

Zavatarde bietet beteiligten Firmen die Gelegenheit, ihre Unterhaltungs-
software online zu melden. Eltern haben so die Moglichkeit, detaillierte
Informationen zu mehr als 5.000 Computerspielen zu recherchieren.
www.zavatar.de

Spielbarde

Der padagogische Ratgeber zu Computer- und Konsolenspielen bietet
neben aktuellen Informationen zum Thema auch viele Hintergrund-
informationen und Tipps speziell fur Eltern.

www.spielbar.de

Dhﬂnmrpkhﬂdum

Die Broschure ,Die Kennzei-
chen der USK” zeigt Eltern, was
sie Uber Kinder und Computer-
spiele wissen mussen.

,Das Kennzeichen der USK
finden Sie auf jeder Spielverpa-
ckung und auf jedem Datentra-
ger. Im Handel und im Verleih
durfen Spiele nur an Kinder
und Jugendliche der Alters-
gruppe abgegeben werden, fur
die sie freigegeben sind! [14]
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Jugendmedienschutz und Urheberrecht

,Was ein Original ist, wirden
wir schlagartig fihlen und
verstehen, wenn wir der Kopie
unserer eigenen Person
begegnen! [15]

GVU

Die Gesellschaft zur Verfolgung
von Urheberrechtsverletzungen
(GVU e.V) informiert auf ihrer
Website umfassend Uber ihre
Arbeit und gibt Hinweise dazu,
unter welchen Bedingungen
Kopien rechtmaBig sind. [23]

Diebstahl mit
Nebenwirkungen

Jugendmedienschutz und Urheberrecht

Das unerlaubte Kopieren von Filmen, Musik und Software ist zum Volkssport
geworden. Bei der Diskussion um den Schutz geistigen Eigentums wird jedoch
allzu leicht Ubersehen, dass die Beachtung des Urheberrechts auch Voraus-
setzung fur einen wirksamen Jugendschutz ist.

Datenpiraten — Die Kopie der Kopie der Kopie

Noch vor wenigen Jahrzehnten war die hochwertige Reproduktion von Medien
eine Aufgabe flr Experten. Sie setzte Spezialwissen und kostspielige Technik
voraus. Im Zeitalter digitaler Medien steht mit dem PC beinahe in jedem Haus-
halt eine Hochleistungs-Kopiermaschine. Noch die hundertste Kopie gleicht
dem Original bis aufs Haar.

Indes sehen einige in der Vervielfaltigung von Bild- und Tontrégern einen Ka-
valiersdelikt: Wer eine Musik-CD fur Freunde brenne, der nehme schlieBlich
niemandem etwas weg! Das ist so jedoch nicht richtig. lllegal angefertigte
Kopien verursachen der Medienindustrie Tag fur Tag einen immensen Schaden.
Auch der volkswirtschaftliche und kulturelle Schaden ist enorm.

Raubkopierer sind auch daftr verantwortlich, dass der Jugendmedienschutz
vielfach unterlaufen wird. Sie operieren auBerhalb von Recht und Gesetz und
beachten daher selten Altersfreigaben. Besonders fatal ist dies, da sich eine
einmal in Umlauf gebrachte Kopie geradezu epidemisch verbreitet.

Im Visier der Ermittler

Um gegen Raubkopierer vorzugehen, haben Firmen und Verbande der Film-
und Unterhaltungssoftware-Industrie die Gesellschaft zur Verfolgung von Ur-
heberrechtsverletzungen e.V. (GVU) gegrindet.

m Die GVU deckt VerstdBe gegen das Urheberrecht auf und zeigt sie dem
Staatsanwalt an. Besonderes Augenmerk liegt dabei auf den ,dicken
Fischen’, die systematisch und gut organisiert fur die massenhafte Verbrei-
tung von Raubkopien verantwortlich sind.

m Durch Seminare und Vortrage, etwa in Schulen und Behérden, leistet die
GVU Aufklarungsarbeit und schafft in der Offentlichkeit ein Bewusstsein fiir
Probleme des Urheberrechtsschutzes.

m Die Verfolgung von Urheberrechtsverletzungen setzt voraus, dass die ge-
schadigten Rechteinhaber einen Strafantrag stellen. Die GVU dokumentiert
Rechtsverletzungen und stellt fur ihre Mitglieder Antrage.

Jugendsiinden?

Die Aktivitaten der GVU richten sich nur in Ausnahmefallen gegen die ,Klein-
Kopierer”, die Endverbraucher illegal kopierter Software- und Unterhaltungs-
medien. Das andert jedoch nichts daran, dass auch die Nutzung von Kopien
des PC-Betriebssystems ohne das dazugehdrige Original strafbar ist. Gerade
das ist aber unter Jugendlichen weit verbreitet. Getauscht und gehandelt wird
dabei auf dem Schulhof genauso wie Ubers Internet.

Zur Entwicklung einer eigenverantwortlichen und gemeinschaftsfahigen Per-
sonlichkeit gehért es, Gesetze und Eigentumsrechte zu respektieren. Urheber-
rechtsverletzungen sind keine Kleinigkeit — sie kénnen nicht nur Strafverfahren
sondern auch Schadenersatzanspriche nach sich ziehen.

Eltern sind gut beraten, wenn sie den Uberblick tber die Datentrager im Kin-
derzimmer behalten. Spatestens dann, wenn haufiger Datentrager ohne Alters-
kennzeichnung auftauchen oder Ihr Kind Nutzer von Tauschbérsen im Internet
ist, sollten Sie das Thema ansprechen.

Zusammenfassung

Mit der massenhaften Verbreitung von PC und digitalen Medien nimmt seit
Jahren auch das illegale Kopieren von Musiksticken, Filmen und Software zu.
Dieses Tun verursacht nicht nur in der Wirtschaft schwere Schaden, sondern es
hebelt auch den gesetzlichen Jugendmedienschutz aus. Die GVU geht gegen
Raubkopierer vor, indem sie RechtsverstoBe aufdeckt und an die Strafverfol-
gungsbehdrden meldet. So unterstutzt sie auch die Bemuhungen um einen
wirksamen Jugendmedienschutz. Im Interesse ihrer Kinder sollten auch Eltern
ein wachsames Auge auf die Datentréager im Kinderzimmer haben.

Weiterflihrende Informationen
m Schutz vor Softwarepiraterie

Microsoft hat hier viele hilfreiche Informationen rund um das Thema
,Software und geistiges Eigentum” zusammengestellt.
www.microsoft.com/germany/piraterie/

m Urheberrecht in der digitalen Welt

Informationsseite des Berliner Vereins Mikro e.V. zu verschiedenen
Urheberrechts-Fragen.
www.irights.info

Allein im Jahr 2006 wurden
1.900 Verfahren wegen
Urheberrechtsverletzungen
aufgenommen. 500.000 Daten-
trager wurden von Strafverfol-
gern beschlagnahmt. [15]

Schiitzen Sie sich vor
Piraterie

,Wenn jemand Software illegal
,also ohne gultige Lizenz ,
vertreibt, kopiert oder benutzt,
handelt es sich dabei um
Urheberrechtsverletzungen,
auch als ,Softwarepiraterie’
bezeichnet! [16]
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Altersprufung und Jugendschutzprogramme im Web

,Zweck des Staatsvertrages
ist der einheitliche Schutz der
Kinder und Jugendlichen vor
Angeboten in elektronischen
Informations- und Kommuni-
kationsmedien, die deren Ent-
wicklung oder Erziehung
beeintrachtigen oder
gefahrden, (..)" (1

Postident-Verfahren

Das Postident-Verfahren ist
eine sichere Identifikation
von Personen und wird von
der Deutsche Post AG
durchgefuhrt.

Den Ausweis, bitte!

Alterspriifung und Jugendschutzprogramme im Web

Pornofilme waren die ,Killer-Application” des Video-Zeitalters: Die Schmuddel-
streifen haben die massenhafte Verbreitung des Videorekorders mafgeblich
voran getrieben, so vermutet man. Fir das Internet spielen Sex-Seiten wohl
eine ahnliche Rolle. Aber wie macht man sie fur Jugendliche unsichtbar?

Digitale Barrieren — Auf der schwarzen Liste

,Warnung! Inhalte nur fur Erwachsene. Wenn Sie noch nicht volljahrig sind,
verlassen Sie bitte diese Seite” — so oder ahnlich sieht die einzige Hurde aus,
die vielen Erotik-Seiten im Netz vorgeschaltet ist. Nur einen Mausklick weiter
warten sexuelle Ausschweifungen aller Art.

So leicht durfen es sich Erotik-Anbieter in Deutschland nicht machen. Um Ju-
gendlichen den — gewollten oder ungewollten — Zugriff auf ihre Inhalte so
schwer wie moglich zu machen, mussen sie umfassende SchutzmalBnahmen
umsetzen. Welche Vorkehrungen ein Anbieter treffen muss, ist im Jugendme-
dienschutz-Staatsvertrag [1] der Lander geregelt und richtet sich nach der Art
der Inhalte, die angeboten werden. Das Gesetz unterscheidet zwischen

m unerlaubten Inhalten (Gewaltverherrlichung, Rassismus, Kinderpornografie
sind kein Fall fur den Jugendschutz, sondern generell verboten),

m jugendgefahrdenden Inhalten wie z.B. harter Pornografie,
m entwicklungsbeeintrachtigenden Inhalten, die nach dem Jugendschutz-

gesetz fur Kinder oder Jugendliche einer bestimmten Altersstufe nicht
freigegeben sind.

Geschlossene Gesellschaft

Harte Pornografie darf nur innerhalb einer ,geschlossenen Benutzergruppe”
angeboten werden. Genau wie in einer Erwachsenen-Videothek muss durch
ein verlassliches Altersprufsystem garantiert sein, dass Minderjahrige keinen
,Zutritt” zu der Gruppe erhalten. Dies geschieht durch eine doppelte Prufung:

1. Der Nutzer muss sich personlich identifizieren, beispielsweise Uber das
Postident-Verfahren, um seine Zugangsdaten zu erhalten.

2. Bei jedem Besuch der Seite muss sich der Nutzer mit seinen Zugangsdaten
anmelden.

Ahnlich aufwendig gestaltet sich das Verfahren bei entwicklungsbeeintrach-
tigenden Inhalten. Je nachdem, wie drastisch die dargebotenen Inhalte sind,
soll der Zugriff nur Jugendlichen ab der entsprechenden Altersgruppe méglich
sein. Der Anbieter hat zwei Mdglichkeiten, das zu gewahrleisten:

1. Analog zu den Sendezeitregelungen im Fernsehen kann er dafr sorgen,
dass seine Seiten nur zu bestimmten Zeiten verfugbar sind.

2. Mit Hilfe intelligenter Jugendschutzfilter, so genannter ,Jugendschutzpro-
gramme”, werden Inhalte geblockt, die fur die entsprechende Altersstufe
ungeeignet sind.

Filter und Jugendschutzprogramme

Ein Jugendschutzprogramm st in der Regel eine Software, die Internet-Sei-
ten anhand von bestimmten inhaltlichen Kriterien, beispielsweise Nacktdar-
stellungen, Sprache oder Gewalthaltigkeit ausfiltert und damit den Nutzern
gar nicht oder nur erschwert zuganglich macht. Die Software muss entwe-
der gesondert installiert werden oder aber ist wie im Fall von Windows Vista
im Betriebssystem enthalten. Eltern kénnen in den meisten Féllen auch gezielt
bestimmte Internet-Seiten sperren lassen und diese manuell auf die Filterliste
setzen.

Fur Anbieter von Internet-Seiten gibt es zudem die Moglichkeit, die Angebote
so zu kennzeichnen, dass bestimmte Filterprogramme die Internet-Seiten an-
zeigen oder eben nicht.

Um als anerkanntes Jugendschutzprogramm im Sinne des JMStV zu gelten,
bedarf es einer Anerkennung durch die Kommission fir Jugendmedienschutz.

Zusammenfassung

Im Jugendmedienschutz-Staatsvertrag ist geregelt, welche Inhalte im Netz un-
erlaubt, welche als jugendgefahrdend und welche als entwicklungsbeeintrach-
tigend einzustufen sind. AuBerdem schreibt das Gesetz Anbietern von proble-
matischen Web-Inhalten genau vor, welche Vorkehrungen sie zum Schutz von
Kindern und Jugendlichen zu treffen haben. Jugendgefahrdende Inhalte dur-
fen nur in ,geschlossenen Benutzergruppen” zuganglich sein. Bei beeintrach-
tigenden Inhalten kénnen Zeitgrenzen gesetzt oder Jugendschutzprogramme
benutzt werden.

Stopp! Geschlossene Benutzer-
gruppen sind die effektivste
MaBnahme zum Jugendschutz
im Internet.
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Alterskennzeichnungen von Bildschirmspielen

Windows Live OneCare
Family Safety

,Family Safety von Windows
Live OneCare kann lhnen
helfen, Ihre Kinder online zu
schutzen. Mit Family Safety
koénnen Sie angeben, mit
welchen Personen lhre Kinder
kommunizieren sowie welche
Webseiten und Suchergebnisse
sie anzeigen konnen! [17]

Weiterfiihrende Informationen
m FSM - Freiwillige Selbstkontrolle Multimedia-Diensteanbieter

Auf den Webseiten der FSM finden sich viele Hintergrundinformationen
zum Jugendschutz im Internet und ein Ratgeber zur sicheren Nutzung des
Internets fur Eltern und Kinder.

www.fsm.de

m Family Online Safety Institute / ICRA

Die gemeinnutzige Organisation engagiert sich fur familienfreundliche
Sicherheitslésungen fir das Internet.
www.icra.org

= Windows Live OneCare Family Safety

Informationen zu Microsofts Windows Live OneCare Family Safety Pro-
gramm. Hier kann auch die kostenlose Filtersoftware heruntergeladen
werden.

fss.live.com

m FragFINN.de

Die Kinderinternetseite www.fragfinn.de wurde im Rahmen der Initiative
,Ein Netz fur Kinder" geschaffen. Die Gesamtinitiative wird von der Bun-
desregierung, der Freiwilligen Selbstkontrolle Multimedia-Diensteanbieter
e.V. (FSM) sowie zahlreichen Unternehmen und Verbanden aus der
Telekommunikations- und Medienwelt getragen.

www.fragfinn.de

Freigegeben ab ...

Alterskennzeichnungen von Bildschirmspielen

Neben werbewirksamen Bildern und einigen erklarenden Zeilen finden sich
auf den 500 Quadratzentimetern Platz, die eine Spieleverpackung bietet,
auch allerlei Logos und Embleme. Eines von ihnen verdient unsere besondere
Beachtung. Gut sichtbar prangt es auf der Vorderseite der Packung. Es teilt uns
mit, dieses Spiel sei ,Freigegeben ab 12 Jahren gemaf §14 JuSchG”.

Lizenz zum Spielen — Logologie

Die Alterskennzeichen auf Verpackungen von Computerspielen werden von
Eltern oft als padagogische Empfehlung missverstanden. Dabei sagen die Frei-
gaben nichts Uber die Eignung eines Spiels fur eine bestimmte Altersgruppe
aus. Sie bestimmen nur das Mindestalter, das Spieler haben sollten, um eine
Gefahrdung fur sie ausschlieBen zu kénnen.

In Deutschland werden Computerspiele seit 1994 von der Unterhaltungssoft-
ware Selbstkontrolle (USK) mit einem Alterskennzeichen versehen. Hatten die
freiwilligen Altershinweise zunachst nur empfehlenden Charakter, so sind sie
seit 2003 gesetzlich vorgeschrieben. Das Jugendschutzgesetz bestimmt, dass
Jugendliche in der Offentlichkeit nur fur ihre Altersstufe freigegebene Spiele in
die Hande bekommen durfen.

Neben dem Kennzeichen der USK findet sich haufig noch eine zweite Alters-
angabe auf der Verpackungsbox: Ein schwarzes Quadrat, in dessen Mitte zum
Beispiel eine ,16+" steht. Wie denn nun? Bei diesen Kennzeichen handelt es
sich um Empfehlungen des europaweiten ,Pan European Game Information”
Systems PEGI.

Zeichenerklarungen

Anders als die USK-Kennzeichen, richten sich die PEGI-Empfehlungen aus-
schlieBlich an die Kaufer. Das PEGI-System arbeitet mit finf verschiedenen
Altersstufen und sieben unterschiedlichen Inhaltsbeschreibungen. Der Um-
stand, dass PEGI mit anderen Altersstufen als die USK arbeitet, stiftet einige Ver-
wirrung. Die PEGI-Symbole befinden sich nur deshalb auf den Verpackungen,
weil die Spiele z.B. auch in der Schweiz verkauft werden. In Deutschland mal3-
geblich sind allein die Kennzeichen der USK.

Achten Sie auf die
Kennzeichen!

Nach & 14 des Jugendschutz-
gesetzes sind funf Altersstufen
fur die Freigabe von Computer-
spielen vorgesehen.

Hier: Freigegeben ab 12 Jahren
gemal & 14 JuSchG. 18]
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Alterskennzeichnungen von Bildschirmspielen

In ,Wissen, was gespielt wird —
Kleine Genrekunde Computer-
spiel’, herausgegeben von der
Unterhaltungssoftware Selbst-
Kontrolle im fjs e.V. erfahren
Sie, was sich hinter den Genres
verbirgt. [19]

Jugendliche und éltere
Vielzocker

LAls zentrales Defizit der
offentlichen Diskussion sieht
Prof. Allerbeck an, dass zwar

die Gefahrdungspotenziale far
Jugendliche weithin erortert
werden, aber realistische Mog-
lichkeiten elterlicher Kontrolle
noch kaum in Sicht sind” [20]

Fur sie bestimmt das Jugendschutzgesetz funf Altersstufen:

m Freigegeben ohne Altersbeschrankung gemaf § 14 JuSchG” fur Spiele,
die fur Kinder jeden Alters unbedenklich sind.

m Freigegeben ab 6 Jahren gemal § 14 JuSchG" fur Spiele, die 6-Jahrige
nicht erschrecken, angstigen oder anders Ubererregen.

m Freigegeben ab 12 Jahren gemaB § 14 JuSchG" fur Spiele mit hoheren
Erregungsmomenten, die jedoch Uber keine Inhalte verfugen, die fur
12-Jahrige bedenklich sind.

m ,Freigegeben ab 16 Jahren gemaR § 14 JuSchG" fur Spiele, die auch
kampfbetonte und gewalthaltige Darstellungen beinhalten, aber far
16-Jahrige nicht entwicklungsbeeintréchtigend sind.

m Keine Jugendfreigabe gemal § 14 JuSchG” fur reine Erwachsenenspiele,
die sich auf die Entwicklung Minderjahriger beeintrachtigend auswirken
konnten.

Wissen, was gespielt wird

Bei der Bewertung von Spielen geht die USK nicht nach einem starren Krite-
rienkatalog vor. Zur systematischen Prufung bedient man sich dort spezieller
Spiel-Genres. Welchem Genre ein Spiel zugeordnet wurde, kann man online in
der USK-Prufdatenbank nachlesen.

,Need for Speed” — ein Autorennspiel, bei dem es um Geschicklichkeit und
schnelle Reaktionen geht —ist ein Arcade-Spiel aus dem Untergenre der ,Racer”.
Freigegeben ist es ab 12 Jahren, was nun nicht heift, dass es irgendwie beson-
ders geeignet oder wertvoll fur 12-Jahrige ware. Die Freigabe bedeutet nur,
dass das Spiel jungere Kinder womaglich beeintréchtigen kénnte. Ob ein neues
Spiel tatsachlich fur ihr Kind sinnvoll ist, finden Eltern am leichtesten heraus,
wenn sie es die ersten Male gemeinsam spielen.

Eltern tun das zu selten, hat der Frankfurter Soziologe Klaus Allerbeck bei einer
Befragung von 600 Online-Spielern herausgefunden: 40 Prozent der 13- bis
15-Jahrigen nannten ihm als Lieblingsspiel einen Titel, der fur ihr Alter nicht
freigegeben war. Allerbeck forderte unter anderem technische Verfahren, die
Eltern die Kontrolle erleichtern sollen. Ein solches Verfahren bietet zum Bei-
spiel Microsofts ,Games for Windows"-Programm: Alle dort aufgenommenen
Spiele erhalten ein digitales ,Wasserzeichen”, das vom Jugendschutzsystem von
Windows Vista oder der Xbox 360-Konsole erkannt wird.

Zusammenfassung

Auf Computerspiel-Verpackungen finden sich in Deutschland haufig zwei —
manchmal widerspruchliche — Alterskennzeichen. Wahrend das PEGI-Zeichen
eine unverbindliche Empfehlung fir Eltern und Lehrer ist, hat die USK-Kenn-
zeichnung fir den Handel bindende Wirkung. Das Jugendschutzgesetz sieht
funf Altersstufen fur die Kennzeichnung von Bildschirmspielen vor: Freigege-
ben ,ohne Altersbeschrankung’, ab 6, 12 oder 16 Jahren sowie ,keine Jugend-
freigabe”. Bei der Einstufung ordnet die USK Spiele zudem bestimmten Genres
zu. Beides, Alterskennzeichen und Genre, kann Eltern als Orientierung bei der
Auswahl geeigneter Spiele helfen. Technische Verfahren wie das ,Games for
Windows"-Programm kénnen sie bei der Kontrolle unterstutzen.

Weiterfiihrende Informationen
m Unterhaltungssoftware Selbstkontrolle (USK)
Neben einer Prufdatenbank bieten die Internetseiten der USK Informati-

onen zu Genres und Alterskennzeichen.
www.usk.de

m Pan European Game Information (PEGI)

Hier finden sich Informationen zu den Bewertungskriterien des europa-
ischen Alterseinstufungssystems.
www.pegi.info

m Games for Windows

Games for Windows ist ein Spiele-Label von Microsoft, unter dem Titel
erscheinen, die bestimmte Auflagen erftllen. Neben Qualitats- und
Kompatibilitatskriterien unterstutzen diese Titel die Jugendschutz-
einstellungen von Windows Vista.

global.gamesforwindows.com/de-De

PEGI

,Das PEGI System ist ein
Verhaltenskodex zur freiwilligen
Selbstkontrolle der von Mitglie-
dern der Interaktiven Software
Industrie selbst erstellt wurde.
Der Bewertungsvorgang basiert
auf einem Selbstbewertungs-
bogen [21]

Games for Windows

Das ,Games for Windows"-
Zeichen auf den Spieletiteln
steht fur: Qualitat, Kompatibi-
litét, Sicherheitsmerkmale und
,einfach zu spielen”. [22]
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Raubkopien stoppen, Jugendschutz starken

Schone Aussichten! Rund 1.900
Strafverfahren wurden im Jahr
2006 gegen Raubkopierer
eingeleitet. [23]

Schadsoftware

Kleine Programme, die meist

unbemerkt aus dem Internet

auf den eigenen PC gelangen
und dort z.B. personliche Da-
ten ausspionieren (,Spyware”)
oder anderweitigen Schaden

anrichten.

EAN-Code

Der EAN-Code ist ein
13-stelliger Strichcode und
steht fur die Europaische
Artikel Nummer. Dieser fur
Maschinen lesbare Strichcode
ist meistens auf Produktver-
packungen aufgedruckt.

Umsonst
heil3t nicht kostenlos

Raubkopien stoppen, Jugendschutz starken

Wenn das Taschengeld knapp ist und die Winsche groB sind, dann gerat so
mancher Jugendliche in Versuchung, seine digitale Spielesammlung ,kostenlos”
zu erweitern. Dass er so auch ganz locker die gesetzlichen Altersfreigaben um-
gehen kann, ist eher Anreiz als Abschreckung.

Eine Frage der Personlichkeit — Ausweichmandver

Mehr als 70.000 Raubkopien von PC-Programmen und Computerspielen wur-
den 2006 beschlagnahmt. [191 Doch es sind nicht Jugendliche, die im groBen
Stil mit illegal kopierter Ware handeln. Bei ihnen geht es meist um einzelne
Kopien, die sie sich von Schulfreunden, auf Flohmarkten oder aus dem
Internet besorgen.

Schon bei 12-Jéhrigen stehen die ,schwarz” gebrannten Scheiben hoch im
Kurs. Nicht zuletzt deswegen, weil sie so an Spiele gelangen, die sie im legalen
Handel nicht kaufen durften. Computerspiele unterscheiden sich da nicht von
Zigaretten: Verbote steigern ihre Attraktivitat. Dass im Schlepptau der illegalen
Kopien oftmals auch Schadsoftware auf den eigenen Rechner gelangt, ist den
meisten Jugendlichen nicht bewusst.

Umso erstaunlicher ist es, dass Eltern offensichtlich nicht sehen, was ihre Kinder
spielen — denn dann mdssten sie sich fragen, wie die an solche Spiele gelangt
sind. Dabei ist es nicht unmaglich, dem Nachwuchs ein wenig auf die Finger
zu schauen.

Gefahr erkannt

Unter Jugendlichen kursierende, gefalschte Datentrager lassen sich zumeist

recht leicht bereits an AuBerlichkeiten erkennen:

m Die Originalverpackung mit Altersfreigabe fehlt,

m beim Datentrager handelt es sich um eine selbst gebrannte CD oder DVD
ohne EAN-Code,

m auf dem Datentrager befindet sich nicht nur ein Spiel, sondern gleich eine
ganze Sammlung.

Auch die Wege, auf denen Jugendliche an derartige Raubkopien gelangen,
sollten bekannt sein:

m Schulhof: In jeder Klasse gibt es heute Computerspieler; unter ihnen ist der
Tausch von Spielen gang und géabe. Das muss nicht immer problematisch
sein, zumal, wenn sie sich die Software nur gegenseitig ausleihen.

m Flohmarkte und Online-Auktionen: Egal, ob echter oder virtueller Trodel-
markt, wer ein wenig sucht, stot friiher oder spater auch auf verbotene
Ware.

m Internet: ,Peer-to-Peer”, ,BitTorrent” oder ,File Sharing”, gemeint ist immer
dasselbe. Mittels spezieller Datentausch-Programme kénnen Nutzer direkt
auf entfernte Rechner zugreifen und Dateien hoch- oder herunterladen.
Wer nicht aufpasst, hat schnell ungebetene Géste auf der Festplatte — oder
ihm kommen personliche Daten abhanden.

Hilfsangebote

Wer ganz sicher gehen méchte, kann auf der Webseite der GVU ein Programm
namens ,Digital File Check” kostenlos herunterladen. Die Software durchsucht
die Festplatte sowohl nach Datentausch-Programmen, als auch nach Multi-
media-Dateien.

Einen interessanten Ansatz verfolgt das ,Games for Windows”-Programm von
Microsoft: Alle Spiele, die in das Programm aufgenommen werden, erhalten
ein ,Wasserzeichen’, das beim Kopieren nicht Ubertragen wird. Bei aktivierter
Jugendschutzfunktion werden Spiele ohne das Wasserzeichen weder von der
Xbox 360, noch von Windows Vista abgespielt.

Trotz aller technischen Sicherheitsvorkehrungen sollten Kinder aber auch uber
die Gefahren illegaler Softwarekopien aufgeklért werden. Und nicht zuletzt
sollten gemeinsam verninftige Wege gesucht werden, wie mit medialen An-
schaffungswinschen umgegangen werden kann.

Zusammenfassung

Jugendliche sind nicht die GroBhandler des Software-Schwarzmarktes. Sie tau-
schen einzelne Titel fur den persénlichen Bedarf. Raubkopien sind bei ihnen
auch deshalb beliebt, weil sie auf diesem Weg Altersfreigaben umgehen kon-
nen. Dabei gehen sie grof3e Risiken ein, mitunter ohne sich dessen bewusst zu
sein. Hier sind vor allem Eltern gefordert, ihre Kinder Uber die Gefahren auf-
zuklaren, aber auch ihrer Aufsichtspflicht nachzukommen, zum Beispiel indem
sie sich Grundwissen Uber die Erkennungsmerkmale und Verbreitungswege
illegaler Software aneignen.

Digital File Check

,Digital File Check ist ein
kostenloses und leistungs-
fahiges Scan-Programm, das
den Computer sowohl nach
installierten Datenaustausch-
programmen als auch Multi-
mediadateien durchsucht” [24]
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Quellennachweis

Weiterfiihrende Informationen

m  GVU - Gesellschaft zur Verfolgung von Urheberrechtsverletzungen e.V.
Bei der GVU kann nicht nur das Programm ,Digital File Check” kostenlos
heruntergeladen werden, sondern es finden sich auch umfassende Infor-
mationen zum Thema Urheberrecht.
www.gvu.de

m Games for Windows

Alle Informationen zu Microsofts ,Games for Windows"-Programm.
global.gamesforwindows.com/de-De/

m Schutz vor Softwarepiraterie

Microsoft hat viele hilfreiche Informationen rund um das Thema ,Software
und geistiges Eigentum” zusammengestellt.
www.microsoft.com/germany/piraterie/default.mspx

m Sind die Datentrager echt? Informationen und Tipps rund um Original
Software und den Schutz vor Falschungen.
www.microsoft.com/resources/howtotell/default.aspx?diaplaylang=de

Quellennachweis: Grundlagen Jugendmedienschutz

(1]

(2]

(4]

(/]

www.bmfsfj.de: Die Broschire ,Jugendschutzgesetz und Jugendmedi-
enschutz-Staatsvertrag der Lander” des Bundesministeriums fur Familie,
Senioren, Frauen und Jugend mit dem kommentierten Gesetzestexten.
Die Broschure kann kostenlos bestellt oder heruntergeladen werden.
[http://www.bmfsfj.de/Kategorien/Service/themen-lotse,did=12862.html |
22.01.2008 | 15:22]

www.hans-bredow-institut.de: Das Hans-Bredow-Institut fir Medienfor-
schung an der Universitat Hamburg stellt den Endbericht ,Das deutsche
Jugendschutzsystem im Bereich der Video- und Computerspiele” vom
28.06.2007 als PDF zur Verfugung.
[http://www.hans-bredow-institut.de/presse/070628Endbericht.pdf |
22.01.2008 | 15:29]

Interview mit Gabriele Fiedler: zum Thema ,Risiken und Potenziale bei der
Nutzung von Internet und neuen Medien”.

[Gabriele Fiedler, Bezirksamt Marzahn-Hellersdorf, Abt. Jugend und Fami-
lie, Jugendamt, Fachsteuerung, 2007]

www.kjm-online.de: Als zentrale Stelle dient die Kommission fur Jugend-
medienschutz (KIM) der jeweils zustandigen Landesmedienanstalt als
Organ bei der Erfullung ihrer Aufgaben nach dem Jugendmedienschutz-
Staatsvertrag.

[http://www.kjm-online.de | 24.01.2008 | 12:17]

www.bildung-beratung-erziehung.de: Natascha Riebel zum
Jugendmedienschutz in Deutschland.
[http://www.bildung-beratung-erziehung.de/ | 22.01.2008 | 16:04]

www.bag-jugendschutz.de: Auf der Webseite der Bundesarbeitsgemein-
schaft Kinder- und Jugendschutz finden sich samtliche Adressen Arbeits-
gemeinschaften in den Bundeslandern.
[http://www.bag-jugendschutz.de/baj.html | 24.01.2008 | 16:22 ]

www.sichere-einstellung.de: Die 10 wichtigsten Regeln fur den sicheren
Umgang mit dem Internet.
[http://www.microsoft.com/germany/athome/security/children/kidsonline-
tips.mspx | 22.01.2008 | 16:22]
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Quellennachweis

(10

[11

[12

13

[14]

[15]

www.daserste.de: Die ARD/ZDF-Online-Studie 2007 ,Internetnutzung
zwischen Pragmatismus und YouTube-Euphorie” von Birgit van Eimeren
und Beate Frees im PDF-Format zum Downloaden.
[http://www.daserste.de/service/studie.asp | 22.01.2008 | 16:39]

www.mpfs.de: Seit 1999 fuhrt der Medienpadagogische Forschungsver-
bund Sudwest regelmaBig eine Basisstudie zum Stellenwert der Medien
im Alltag von Kindern (6 bis 13 Jahre) durch.
[http://www.mpfs.de/index.php?id=95 | 24.01.2008 | 13:31]

www.fsm.de: Die FSM ist ein eingetragener Verein, der 1997 von Medien-
verbanden und Unternehmen der Online-Wirtschaft gegriindet wurde.
Die Selbstkontrollorganisation bietet jedermann die Maéglichkeit, sich im
Bereich des Jugendmedienschutzes Uber strafbare oder jugendgeféahr-
dende Inhalte im Netz zu beschweren oder Fragen zum Thema Jugend-
schutz im Internet zu stellen.

[http://www.fsm.de/de/Wir_ueber_uns | 24.01.2008 | 13:37]

Interview mit Dr. Klaus-Peter Gerstenberger: zum Thema ,Risiken und
Potenziale bei der Nutzung von Internet und neuen Medien”.
[Dr. K.-Peter Gerstenberger, freier Journalist und Autor, 2007]

www.heise.de: Auch M&dchen lieben brutale Computerspiele.
[http://www.heise.de/newsticker/meldung/92161 | 24.01.2008 | 11:36]

www.usk.de: Wie Alterskennzeichen bei der USK entstehen. Bei der USK
wird gespielt.

[http://www.usk.de/89_Wie_Kennzeichen_entstehen.htm | 24.01.2008 |
11:52]

www.usk.de: Die Broschure ,Die Kennzeichen der USK. Informationen fr
Eltern! als PDF-Dokument zum Download.
[http://www.usk.de/media/pdf/184.pdf | 24.01.2008 | 11:56]

www.gvu.de: Das Original. Was ein Original wert ist.
[http://www.gvu.de/3_Was_ein_Original_wert_ist.htm | 24.01.2008 | 12:00]

[16] www.microsoft.de: Schiitzen Sie sich vor Piraterie. Informieren, erkennen,

vermeiden.
[http://www.microsoft.com/germany/piraterie/default. mspx | 24.01.2008 |
12:01]

(17]

(18]

(19]

(20]

(21]

(22]

(23]

[24]

www.microsoft.de: Windows Live OneCare Family Safety kann helfen,
Kinder online zu schutzen.
[https://fss.live.com/Default.aspx?mkt=de-de | 24.01.2008 | 12:04]

www.usk.de: Die funf Kennzeichen und was sie bedeuten. Die Altersein-
stufungen der USK finden sich auf jeder Spieleverpackung und in der
Regel auf jedem Datentrager.
[http://www.usk.de/90_Die_Alterskennzeichen.htm | 24.01.2008 | 13:38]

www.usk.de: Die Broschure ,Kleine Genrekunde Computerspiel. Wissen
was gespielt wird" steht als PDF-Dokument zur Verfugung.
[http://www.usk.de/media/pdf/98.pdf | 24.01.2008 | 12:10]

www.muk.uni-frankfurt.de: Studie von 2007 zum Thema ,Jugendliche
und altere Vielzocker: Mehr als 30 Stunden pro Woche am PC” von Klaus
Allerbeck.
[http://www.muk.uni-frankfurt.de/pm/pm2007/0607/089/index.html |
24.01.2008 | 12:17]

www.pegi.info: PEGI ist die Abklrzung von Pan European Game Informa-
tion. Dabei handelt es sich um das erste europaweite Alterseinstufungssy-
stem fur Computer- und Videospiele.
[http://www.pegi.info/de/index/id/183 | 24.01.2008 | 13:38]

www.microsoft.de: Games for Windows — eine Spielplattform, die groBar-
tige neue Spielerfahrungen auf Windows moglich macht.
[http://global.gamesforwindows.com/de-DE/default.aspx | 24.01.2008 |
12:23]

www.gvu.de: Die GVU informiert im GVU Jahresbericht 2006 tber ihre
Tatigkeit, wobei der Fokus auf Schadenverursacher gerichtet ist.
[http://www.gvu.de/34_Jahresberichte.htm | 24.01.2008 | 12:36]

www.gvu.de: Das kostenlose und leistungsfahige Scan- Programm Digital
File Check kann hier zur Installation heruntergeladen werden.
[http://www.gvu.de/33_Weitere_Informationen.htm | 24.01.2008 | 11:39]
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Spielzeiten vereinbaren!

TR -r--u-g\l-wru—t

Jetzt ist aber SchluB!
Meine Mutter rastet sonst aus!”
[Videoclip 1]

,Beispiele aus England zeigen,
dass sich Computerspiele in
allen Fachern einsetzen lassen.
Mit ,Civilization” kbnnen die
Lernenden ihr Geschichts-
verstandnis trainieren. Das
Computerspiel ,Rollercoater
Tycoon’, bei dem Achterbah-
nen, Loopings und Riesenrader
gebaut werden, eignet sich z.B.
fur einen Einsatz im Physik-
unterricht” (1]

Spielspal’
oder verlorene Zeit?

Spielzeiten vereinbaren!

Computerspiele provozieren den Ehrgeiz vieler Jugendlicher. Knifflige Ratsel
wollen geldst, spannende Prufungen Uberstanden sein, bevor man ans Ziel
kommt. Manchmal ist der Spielanreiz so stark, dass sie alles andere dartber
hinaus vergessen. Dann ist es gut, wenn Eltern Grenzen setzen.

Schlechte Noten

Als sein Sohn Patrick wieder eine Funf in Mathe nach Hause bringt, reift Tho-
mas G. der Geduldsfaden: ,Deine Videospiele kannst du dir erstmal von der
Backe putzen! Die kommen jetzt weg und ab morgen wird jeden Tag zwei
Stunden Mathe gepaukt!”

In den vergangenen Wochen hatte Patrick es wirklich etwas Ubertrieben mit
dem Spielen. Aber sein neues Videospiel war auch echt der Knaller. Und dass
das Spielen etwas mit der Funf zu tun hat, stimmte sowieso nicht, wie er fand.

Dass Patricks Vater sich um die schulischen Leistungen seines Sohnes sorgt, ist
nur allzu verstandlich. Viele Eltern kennen dieses Problem und wissen haufig
nicht, wie sie angemessen damit umgehen sollen. Irgendwann wird dann zu
extremen MaBnahmen gegriffen. Doch so weit sollte man es erst gar nicht
kommen lassen. Wer vernunftige Spielzeiten mit seinen Kindern vereinbart,
hilft ihnen, neben dem Spiele-Hobby auch andere Dinge im Blick zu behalten.
Gleichzeitig fordert es aber auch ihre Fahigkeit, die Lust am Spiel eigenverant-
wortlich zu kontrollieren.

Zwischen Faszination und Unlust

SpaB, Spannung, Spontaneitadt — wer selbst schon einmal ein Bildschirmspiel
gespielt hat, weiB, wie mitreiBend ein gut gemachtes Abenteuer sein kann. Man
verfolgt die Geschichte nicht nur von auBen mit, sondern bestimmt ihren Ver-
lauf durch die Aktionen der eigenen Spielfigur. In England macht man sich diese
vorteilhaften Eigenschaften von Computerspielen gezielt zunutze: Sie werden
dort vielfach im Unterricht eingesetzt, um schulische Lernprozesse zu verbes-
sern.

Trotz aller Faszination sind Computerspiele jedoch nur ein Element, das ne-
ben vielen weiteren Beschaftigungen den Alltag der Jugendlichen fullt.
Manchmal tun sie sich schwer, sich zu unliebsamen Aufgaben zu motivieren
oder wichtige Prioritaten zu setzen. Manchmal sind Computerspiele der ein-
fachste Weg, um Problemen oder Unlustgefihlen im Alltag auszuweichen.

Vor allem der mannliche Teil der Jugendlichen
liebt Action. Viele Eltern sehen das mit Sorge.

Dann konnen klare Regeln und die Prasenz der Eltern verhindern, dass das
Spielvergnigen zur Weltflucht wird.

Denken Sie daran

Einige Punkte sollten sie bei der Vereinbarung von ,Spiel-Regeln” beachten:
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= Handeln Sie die Regeln unbedingt mit den Jugendlichen gemeinsam aus.
Bringen Sie ihre Bedenken und Erwartungen klar zum Ausdruck, aber zei-
gen Sie auch Verstandnis fur die Interessen der Jugendlichen. So erleich-
tern Sie es ihnen, die Regeln zu akzeptieren.

Eine Frage der Balance:
Klare Regeln kénnen verhin-
dern, dass das Spielvergnigen

= Seien Sie konsequent, wenn es um die Einhaltung der Regeln geht. Dabei zur Weltflucht wird.

mussen Sie nicht mit der Stoppuhr neben dem PC stehen. Wer kurz vor
Erreichen des Etappenziels den Stecker zieht, erzeugt bei den Jugend-
lichen eher Frust als Einsicht. Sinnvoller sind Regelungen, die sich am
Spielablauf orientieren (,noch dieses Level”) oder wochentliche Zeitkontin-
gente, die sich die Jugendlichen selbst einteilen kdnnen.

m Jugendschutzsysteme wie die Kindersicherung der Xbox 360 oder
Windows Vistas Jugendschutzfunktionen helfen ihnen, die Einhaltung der
Regeln vor allem bei jingeren Kindern zu verwirklichen.

Setzen sie Computerspiel-Verbote nicht als Strafe und Extra-Spielzeiten nicht

als Belohnung ein, sonst erhalten Computerspiele eine zu groBe Bedeutung fir

die Kinder.

Weiterfiihrende Informationen
m Gameparents — Die Familienfirewall

Informationen zum Thema Computerspiele. Von Eltern, fur Eltern.
www.gameparents.de

m Xbox 360 — Kindersicherung Xbox
Live-Kindersicherung

Fur die Original-Xbox® gibt es
Kindersicherungseinstellungen.
Fur Xbox 360™ wurde dieses
Konzept erweitert. [2]

Hier erfahren Sie, wie die Kindersicherung der Xbox zu einem sicheren
Spielvergnlgen beitragen kann.
www.xbox.de [2]
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Alterskennzeichen beachten!
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,Ich hab’s, frei ab 18"
,Wo hast du das denn her?”
Von einem Freund!

[Videoclip 2]

Ego-Shooter

Der Ego-Shooter wird aus der
Perspektive des Hauptcharak-
ters gespielt, d.h. der Spieler
Ubernimmt dessen Sicht auf die
Umgebung und auf die jewei-
lige Waffe in den Handen. Auch
im zeitgenossischen Shooter
mit umfangreicheren Stories
bleibt das bewaffnete Ausschal-
ten gegnerischer Spielfiguren
unter Beachtung der eigenen
Deckung der Schwerpunkt des
Spielgeschehens. B3]

Attraktiv und illegal?

Alterskennzeichen beachten!

Verbotene Frichte schmecken bekanntlich am besten. Bildschirmspiele ohne
Jugendfreigabe Uben oft gerade auf Jungen eine enorme Anziehungskraft aus.
Eltern sollten wissen, was gespielt wird.

Reifepriifung — Krieg im Kinderzimmer

Schlachtenlérm dringt aus dem Zimmer von Jan (15). An Explosionsdonner und
Maschinengewehr-Salven hat sich seine Mutter gewohnt, doch in letzter Zeit
fragt sie sich ofter, ob die Spiele vielleicht der Grund dafur sind, dass Jan so
gereizt wirkt. Wenn sie ihren Sohn darauf anspricht, sagt der nur: ,Mama, das
ist doch blof3 ein Spiell” ,Er wird schon recht haben” denkt sie sich; mit dem
Computerkram kennt sie sich sowieso nicht aus.

Jans Mutter weil3 nicht, dass ihr Sohn einen Ego-Shooter spielt, der fur sein
Alter gar nicht erlaubt ist. Solche - vom Volksmund Gberspitzt als ,Killerspiele”
bezeichneten - Spiele werden vom Gesetz als ,entwicklungsbeeintrachtigend”
eingestuft, wenn sie Gewaltdarstellungen enthalten, die Jugendliche wie Jan
noch nicht verkraften konnen.

Wie Jan Uberschatzen sich viele Jungen, wenn es um mediale Gewalt geht. Sie
wollen sich und anderen beweisen, wie cool und erwachsen sie sind. Dabei ist
gerade dieses Verhalten das sicherste Zeichen dafur, dass sie es noch nicht sind.
Fur Eltern ist es nicht leicht, den Uberblick tber die Masse an Videospielen zu
behalten. Das darf jedoch kein Grund sein, die Augen vor solchen Problemen
zu verschlieBen.

Garantiert nicht jugendfrei

In den Medien ist die Darstellung von Gewalt seit jeher ein wichtiges Mittel, um
Spannung zu erzeugen. Entscheidend ist dabei, dass die Konsumenten medi-
aler Gewalt Uber die nétige Reife verfigen, das Gesehene einzuordnen und
zu verarbeiten. Bei Jugendlichen ist das gewohnlich nicht der Fall. Um sie vor
Schéaden zu bewahren, sieht das Jugendschutzgesetz verschiedene Malinah-
men vor:

m Computerspiele, die durch die Wucht ihrer Bilder die Entwicklung Minder-
jahriger beeintrachtigen kénnten, erhalten von der USK das Kennzeichen
keine Jugendfreigabe”,

Wie gefahrlich Killerspiele” wirklich sind. Und
warum manche Spiele nicht in Kinderhande
gehoren.

m Spiele, die Uber keinerlei Alterskennzeichnung verftigen, wurden der USK
entweder gar nicht zur Prifung vorgelegt, so dass eine Jugendgeféhrdung
nicht ausgeschlossen werden kann, oder die USK hat eine Kennzeichnung
aufgrund besonders problematischer Inhalte verweigert.

m Spiele ohne USK-Kennzeichen kénnen unter bestimmten Voraussetzungen
durch die Bundesprufstelle fir jugendgefahrdende Medien indiziert wer-
den, z.B. wenn gewaltbezogene Spielhandlungen so drastisch gestaltet
sind, dass sie alles andere an den Rand drangen. Fur solche Spiele gelten
strenge Werbeverbote und Abgabebeschrankungen.

Spiele, die einer dieser Kategorien zuzuordnen sind, gehéren auf keinen Fall ins
Kinderzimmer.

Gefahren ernst nehmen

Wohl kein verntnftiger Erwachsener wirde seinen Kindern Pornofiime oder
harten Alkohol in die Hande geben. Achten Sie daher auch bei Computerspie-
len darauf

m Uber welche Altersfreigabe Spiele verfugen, die Sie ihrem Kind kaufen oder
die es von anderen geschenkt kriegt.

m Lassen Sie es nicht zu, dass ihre Kinder illegal kopierte Spiele spielen —
auch, weil eine Prufung der Altersfreigabe solcher Spiele nur schwer
moglich ist.

= Nutzen Sie mogliche Jugendschutzfunktionen, um sicherzustellen, dass
ungeeignete Spiele nicht gespielt werden kénnen.

m Sprechen Sie mit anderen Eltern, um zu erfahren, wie sie mit dem Problem
umgehen.

Trotz aller Vorsicht ist eine totale Abschottung vor problematischen Inhalten
kaum maoglich. Jugendliche mussen ihre Erfahrungen machen. Schenken Sie
dem Spielkonsum lhrer Kinder daher Aufmerksamkeit. Sprechen Sie mit ihnen
Uber Werte und Handlungsweisen, die in den Spielen transportiert werden.

Weiterfiihrende Informationen

= Unterhaltungssoftware Selbstkontrolle (USK) (www.usk.de)

m Zavatarde — Datenbank fir Unterhaltungssoftware (www.zavatar.de)

m Bundesprufstelle fur jugendgefahrdende Medien (www.bundespruefstelle.de)

"%

X

Alterskennzeichen der USK

Eltern sollten beim Kauf von
Computerspielen unbedingt auf
die Alterskennzeichen der USK
achten. Bei Spielen ohne Kenn-
zeichnung gilt: Finger weg!
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Kompetent wegschalten!

,Eine Hotline!

,Ruf doch einfach mal an!”
Was? Wer bin ich denn? Die
wollen 1,65 EUR pro

Minute haben!

[Videoclip 3]

Um sich vor unseriésen Ange-
boten im Netz zu schidtzen,
muss man genau hinsehen.

Chancen und Gefahren?

Kompetent wegschalten!

Drei Viertel aller Eltern glauben, das Internet sei gefahrlich. Aber fast genauso
viele winschen sich, dass ihre Kinder den Umgang mit PC und Internet frihzei-
tig erlernen. Zu einer kompetenten Nutzung des Netzes gehort es eben auch,
Gefahren rechtzeitig zu erkennen.

Bose Uberraschungen vermeiden — Nepp im Netz

Wenn Lucy (16) ein Referat fur die Schule vorbereiten muss, nutzt sie gerne das
Internet zur Informationssuche. Neulich machte ihr eine besonders schwierige
Englisch-Aufgabe unerwartet grofe Probleme. Umso gltcklicher war sie, als
sie bei ihrer Suche auf eine Internetseite stie, die einen fertig ausgearbeiteten
Text zu ihrem Thema anbot. Ohne lange nachzudenken, schickte sie gleich
die geforderte SMS an die angegebene Nummer, um ihren Zugangscode zu
erhalten. Immerhin stand da ja groB, dass die Anmeldung ,gratis” sei. Als auf
ihrer Handyrechnung zwei Wochen spéter ein Betrag von fast einhundert Euro
fur eine ,Abo-Gebuhr" auftauchte, war Lucy geschockt.

Lucys Eltern wollten den geforderten Betrag keinesfalls bezahlen. Es kostete sie
eine Menge Stress, sich gegen die haltlose Forderung zu wehren. Sie mussten
sogar zu einem Anwalt gehen. Immerhin sorgte der dafur, dass Lucy die Rech-
nung nicht bezahlen musste. So etwas mochten Lucy und ihre Eltern in Zukunft
nicht noch einmal erleben.

Schwarze Schafe

Ob Hausaufgabenhilfen oder andere zwielichtige ,Gratis"-Dienste — unseridse
Anbieter machen sich haufig die Arglosigkeit von Kindern und Jugendlichen
zunutze. Zwar sollen eine Reihe von Gesetzen die Abzocke im Netz verhindern,
doch die Anbieter solch zweifelhafter Leistungen finden immer wieder neue
Lucken, die sie fur ihre Ublen Machenschaften nutzen.

Ein weiteres Argernis stellen unerwiinschte Suchergebnisse dar: Vermeintlich
harmlose Treffer entpuppen sich plétzlich als anstoBige Inhalte, die nicht das
Geringste mit dem gesuchten Begriff zu tun haben. Manche Anbieter manipu-
lieren ihre Seiten gezielt, um Jugendliche darauf zu locken.

Gegen einige dieser Risiken kann man sich durch Filterprogramme und andere
technische Vorkehrungen schidtzen. Daruber hinaus sollten Eltern ihre Kinder
Uber mogliche Gefahren im Netz aufklaren und mit ihnen Absprachen treffen,
wie sie sich verhalten sollen, wenn sie auf zweifelhafte Seiten stof3en.

FUr Jugendliche ist das Internet eine wertvolle
Quelle von Information und Unterhaltung. Doch
das Netz hat auch viele schlechte Seiten.

Denken Sie daran

Um Kinder vor unseriésen Angeboten im Netz zu schitzen, kénnen Sie
Folgendes tun:

m Nutzen Sie die Jugendschutzfunktionen, die Suchmaschinen wie MSN
Live Search bieten, um unerwinschte Inhalte aus den Suchergebnissen zu
filtern.

m Aktivieren Sie den Popup-Blocker des Internet-Explorer, um unerwinscht
aufspringende Fenster zu unterdrucken.

m Nutzen sie Jugendschutzsysteme wie Microsoft Windows Live OneCare
Family Safety um problematische Seiten zu blockieren.

m Melden Sie betrugerische Angebote umgehend der Freiwilligen Selbst-
kontrolle der Multimedia-Diensteanbieter FSM. Untersttitzung beim Kampf
gegen Abzocke im Netz erhalten Sie auch bei den Verbraucherzentralen.

Sprechen Sie mit ihren Kindern tber die Tricks der Internet-Abzocker und klaren
Sie sie Uber mogliche Gefahren auf Lassen Sie sich Webseiten zunéchst erst
zeigen, bevor lhre Kinder irgendwelche — auch vermeintlich kostenlosen —
Dienste nutzen.

Weiterfiihrende Informationen
= MSN und Windows Live Hilfecenter
Dieser Ratgeber gibt einen Uberblick tber die wichtigsten Punkte, die

Eltern kennen sollten, damit ihre Kinder sicher online surfen.
www.msn.de [l

» Internauten

Die Internauten fordern die Medienkompetenz von Kindern und geben
Tipps fur eine sichere und kompetente Nutzung des Internet.
www.internauten.de

m Klicksafe.de

Auf europaischer Ebene initiiert, fordert Klicksafe.de die Medienkompetenz
im Internet. Die Zielgruppen dieser Kampagne sind neben der breiten
Offentlichkeit vor allem Kinder und Jugendliche, Eltern, Padagogen, Multi-
plikatoren sowie Anbieter von Internetseiten.

www.klicksafe.de

Popup-Blocker

Beim Surfen nerven oft unge-
fragt aufspringende Fenster mit
Werbung. Moderne Browser
verfugen Uber eine Funktion,
um diese als ,Popups” bezeich-
neten Werbeeinblendungen zu
unterdruicken.

MSN Hilfecenter

,Im Internet spiegelt sich das
reale Leben mit all seinen
positiven und negativen Seiten
wider. Dazu gehoren Gefahren
und Risiken, denen Kinder und
Jugendliche im Umgang mit
dem Internet ausgesetzt

sind" [5]
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Inhalte prufen!
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,Ich hab’ da von einem
Kollegen eine neue Internet-
seite bekommen. Hey, guck
mal die Seite sieht ja voll cool
aus” ,Siehst du was das ist?”

[Videoclip 4]

Hatecore

Eine besonders aggressive
Variante des ,Rechtsrock” mit
rassistischen, hasserfullten
Texten.

Server

Als Server wird umgangs-
sprachlich ein Computer
bezeichnet, der Inhalte und
Dienste innerhalb eines
Netzwerks, z.B. des Internets,
bereitstellt.

High Heels
und Propaganda

Inhalte priifen!

Im Internet kann jeder seine Meinung kundtun. Dass haben sehr frih auch
Rechtsextreme und andere gesellschaftliche Grenzganger erkannt. Wo die
Grenzen zur lllegalitat Uberschritten werden, sind besonnene Nutzer gefragt.

Zweifelhafte Trophaen

Klaus W. traute seinen Augen nicht, als er den neuen Bildschirmschoner seines
Sohnes Sven sah: Ein sonnenumkranztes ,Eisernes Kreuz" prangte da vor einer
,Reichskriegsflagge”. Sofort stellte Klaus W. seinen Sohn zur Rede, um zu er-
fahren, was es damit auf sich hat. Der Funfzehnjahrige hatte allerdings nur eine
grobe Ahnung, was die nationalistischen Symbole bedeuteten. Den Bildschirm-
schoner hatte er sich von einer Seite heruntergeladen, die ihm Schulfreunde
empfohlen hatten. Dort konnte man auch kostenlos Musik herunterladen.

,Kameradschaften’, ,Aktionsfronten’, ,Hatecore’-Bands — keine Frage, ein
kleiner Teil des Internets ist ein brauner Sumpf. Subtil und sehr gezielt bemthen
sich rechtsextreme Gruppierungen um das Interesse Jugendlicher.

Ganz anders verhalt es sich mit den Anbietern von pornografischen Inhalten.
Die meisten von ihnen legen keinen Wert auf jugendliche Surfer — die stéren
nur die diskrete Abwicklung des Geschafts.

Aufklarung macht stark

Vieles im Internet ist dazu geeignet, das Wertesystem Jugendlicher nachhaltig
zu verzerren: Menschenverachtende Gewalt, Rassismus, Volksverhetzung und
bizarre Pornografie gehéren eben leider auch zum Repertoire des weltweiten
Netzes.

Zwar ist es in Deutschland verboten, nazistische Symbole und Parolen zu ver-
breiten, offen den Holocaust zu leugnen oder zum Rassismus aufzurufen, doch
die ewig Gestrigen und neuen Rechten verstehen es geschickt, die Grenzen
des Rechtsstaates auszureizen. Wo sie dartber hinaus gehen, weichen sie auf
auslandische Server aus, wo deutsche Gesetze fur sie keine Geltung haben.

Auch Anbieter von pornografischen Inhalten mdssen sich in Deutschland
an strenge gesetzliche Aufgaben halten. Sie missen ihre Angebote durch
erprobte Altersprufsysteme vor dem Zugriff Minderjahriger schitzen. Da die
groBe Mehrheit solcher Angebote jedoch aus dem Ausland stammt, greifen
gesetzliche Gebote auch hier nur begrenzt.

Es gibt Inhalte im Netz, die sind schlichtweg
illegal. Warum sie sich nicht verbieten lassen und
wie sie mit ihnen umgehen sollten.

Der wirksamste Schutz gegen solche Gefahren sind umsichtige Eltern und auf-
geklarte Kinder.

Denken Sie daran

Um jugendgefahrdende und illegale Netz-Inhalte vom heimischen Bildschirm
zu verbannen, sollten sie Folgendes beachten:

m Jugendschutzsysteme wie Windows Live OneCare Family Safety oder
Windows Vistas Jugendschutzfunktionen filtern eine gro3en Teil solcher
Seiten direkt aus dem Netzverkehr heraus.

m Sprechen sie mit lhren Kindern tber die Verbrechen der Nazizeit und Uber
die menschenverachtende Ideologie der Rechten. Machen Sie ihnen klar,
dass es hier um mehr als eine harmlose Modeerscheinung geht.

m Auch wenn es zunachst schwerféllt, seien Sie fur Ihre Kinder auch An-
sprechpartner, wenn es um Fragen der Sexualitat geht. Nur so haben
Kinder die Moglichkeit, sich mit Problemen an Sie zu wenden und Gese-
henes einzuordnen und zu verarbeiten.

m Zogern Sie nicht, Seiten mit fragwurdigen oder verbotenen Inhalten oder
ungenugend gesicherte pornografische Angebote der Freiwilligen Selbst-
kontrolle der Multimedia-Diensteanbieter zu melden.

Weiterfiihrende Informationen
m Freiwillige Selbstkontrolle Multimedia-Diensteanbieter e.V. FSM

Die FSM hat die Aufgabe, die Verbreitung rechtswidriger und jugend-
geféhrdender Inhalte in Online-Diensten zu verhindern.
www.fsm.de

m Microsoft — Leitfaden fur Eltern zur Online-Sicherheit

Dieser Leitfaden gibt Tipps fur den sicheren Umgang mit dem Internet,
unterteilt nach Altersstufen.
www.microsoft.de (6]
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Mit Speck fangt man Mause

Schutzen Sie lhre Kinder vor
den vielen Fallen im Internet.

5- bis 6-Jidhrige

,Kinder im Alter von funf bis
sechs Jahren sind im Allgemei-
nen begeisterungsfahig und
offen fur alles Neue. (...) Sie
sollten sich darum bemuhen,
mit Ihren Kindern offen und mit
einer positiven Einstellung zu
sprechen [6]
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Nein sagen!
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Beate Basson

,Wenn Kinder von Anfang an
die Moglichkeit erhalten, einen
verantwortungsvollen Umgang

mit Medien zu lernen, veran-

kert sich dieser auch in ihrem
Verhalten. Von daher sehe ich
uns Erwachsene in der
Pflicht! [7]

Mobil und ungebunden

Nein sagen!

Neun von zehn Kindern besitzen ein Handy. Die mobilen Multimedia-Maschi-
nen sind nicht nur beim Nachwuchs beliebt: Auch Eltern schatzen die dezenten
Kontrollméglichkeiten, die ihnen das Handy bietet. Doch was ist mit Gewalt-
videos, Mobbing und teuren Mehrwertdiensten?

Mobbing mit Folgen

Das mit dem Video war wohl keine so tolle Idee. Gemeinsam mit zwei Freun-
dinnen hatte Corinna eine Klassenkameradin auf der Toilette gefilmt. Das Opfer
der Videoattacke hatte angeblich versucht, einer von Corinnas Freundinnen
den Typen auszuspannen, und so was muss schlieBlich geracht werden. Corin-
na besal als einzige ein Handy mit eingebauter Videokamera. Als ihre Freun-
dinnen sie bei ihrem Plan um Hilfe baten, hat sie nicht lange nachgedacht.

Das beschamende Video hatte sich wie ein Lauffeuer unter den Ubrigen Schu-
lern verbreitet. Nun hat der Schuldirektor Corinna und ihre Eltern zu einem
Gespréach geladen. Corinnas Eltern ist die Sache sehr peinlich. Gleich als erstes
haben sie Corinna das Handy abgenommen und so bald wird sie es nicht zu-
rackbekommen.

Die Strafe trifft Corinna hart, ohne ihr Handy ist sie aufgeschmissen. Auch ihre
Eltern sind enttauscht. Eigentlich war es ja ganz praktisch, durch einen kurzen
Anruf immer gleich zu wissen, wo ihre Tochter gerade steckt.

Multimediale Alleskonner

Moderne Handys sind Alleskénner: Sie sind Fotostudio, Videoausrustung, Musik-
anlage, Spielkonsole, Fernseher, Internet-Station und Telefon in einem. Was friher
einen ganzen Lastwagen voller Gerate gebraucht hatte, tragen Jugendliche
heute in der Hosentasche mit sich herum.

Die unbegrenzten Méglichkeiten bringen aber auch Probleme mit sich. Bindelt
das Handy doch auch die mit den einzelnen Medien verbundenen Probleme.
Gewalt, Pornografie, Kostenfallen, Datenschutz beim Chatten — all diese Pro-
bleme betreffen auch das Handy. Verscharft wird das Problem noch dadurch,
dass Medienangebote auf dem Handy gewohnlich auBer Haus — und damit
auBerhalb der elterlichen Kontrolle — genutzt werden.

Mit modernen Alleskdnner-Handys kdnnen
Jugendliche wann und wo sie wollen Musik
horen, Videos schauen oder im Internet surfen.
Schwere Zeiten fur Eltern, die ein Auge auf den
Medienkonsum ihrer Kinder haben mochten.

Waren Handys bei Eltern anfangs vor allem wegen gepfefferter Rechnungen
gefurchtet, so stehen sie heute gewissermafen im Brennpunkt des Jugend-
medienschutzes.

Denken Sie daran

m Handys gehoren fir Jugendliche heute zur Grundausstattung. Spatestens
ab der funften Klasse auBern Jugendliche den Wunsch nach einem eige-
nen Gerat. Eltern sollten bedenken, dass es nicht immer unbedingt das
neueste, teuerste Modell sein muss. Uberlegen Sie gemeinsam mit den
Kindern, welche Funktionen nétig, welche sinnvoll sind.

m Wahlen Sie ein fur Kinder geeignetes Abrechnungsmodell. Neben im
Voraus bezahlten ,Abtelefonier “-Karten bieten nahezu alle Mobilfunkun-
ternehmen mittlerweile spezielle Jugendtarife mit besonderen Einschran-
kungen und Kontrollméglichkeiten an. Lassen Sie sich grindlich beraten!

m Behalten Sie, gerade bei jingeren Kindern, das Handy stets im Auge.
Lassen Sie sich von lhren Kindern die Funktionen des Gerats erklaren und
lassen Sie sich zeigen, welche Daten sie auf ihnrem Handy gespeichert ha-
ben.

m Verpflichten Sie ihre Kinder zu einem verantwortungsvollen Umgang mit
der Handykamera und machen Sie ihnen klar, dass Mobbing oder Gewalt-
videos strafbar sind und empfindliche Konsequenzen haben kénnen.

Weiterfiihrende Informationen

= Internauten: Mission Handy
Tipps und Hinweise fur Kinder und Jugendliche zur sicheren und kreativen
Handynutzung. Klingelténe und Handylogos selber machen.
www.internauten.de/307.0.html

m Fit firs Handy — der Handy Guide fur Kids und Eltern
Das Deutsche Kinderhilfswerk bietet eine kostenlose Broschtire an, die Gber
einen kompetenten und sicheren Umgang mit dem Handy informiert.
www.dkhw.de/infomaterial/shop.php

= Handywissen.info
Landesstelle Kinder- und Jugendschutz Sachsen-Anhalt e.V. bietet auf ihren

Seiten viel Information zum Thema Handy und Jugendmedienschutz.
www.handywissen.info

¥
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Geritebesitz Jugendlicher

92 Prozent der 12- bis
19-Jahrigen besaBBen 2006
ein eigenes Handy:. (8]
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Einfach abschalten!
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,Hallo? Cool, dass du ange-
rufen hast. Warte, da schreibt
mir gerade jemand. Wartest du
kurz? Dem muss ich unbedingt
schreiben, weit du”

[Videoclip 6]

Messenger

Messenger ist ein Programm
zum ,Instant Messaging”, also
dem Versand und Empfang von
Nachrichten in Echtzeit. Instant
Messaging Programme werden
von unterschiedlichen Herstel-
lern angeboten. Mit ihrer Hilfe
kénnen Nutzer mit anderen
Nutzern derselben Software
kommunizieren.

Portable

Portable ist ein Sammelbegriff
fur tragbare Spielkonsolen.
Aktuelle Portables sind bei-

spielsweise der Nintendo DS
(NDS) und die Sony Playstation
Portable (PSP).

Alles und auf einmal?

Einfach abschalten!

Medien sind unsere standigen Begleiter. Kein Bedurfnis, keine Situation, zu der
sich nicht das passende Medienangebot finden lieBe. Gerade fur Jugendliche ist
Freizeit gleich Medienzeit. In diesem Uberfluss kann weniger manchmal mehr
sein.

Schone neue Welt — Dauerberieselung

,Kathrin! Jetzt mach doch mal den Krach leiser! Komm mal runter, du musst mir
beim Tragen helfen!” Martina S. hat keine Chance. Ihre Tochter telefoniert ge-
rade mit ihrer besten Freundin. Nebenbei tippt sie gelangweilt auf der Tastatur
ihres Computers — ihr Freund hat sich gerade Uber den Messenger gemeldet.
Im Hintergrund l&uft eine Soap im Fernsehen. Der Ton ist weggedreht. Stattdes-
sen drohnen Hiphop-Beats aus dem CD-Player.

Kaum etwas hat das Aufwachsen in den vergangenen Jahrzehnten so ein-
schneidend veréndert, wie das immer breiter werdende Medienangebot. Kin-
der gehen unbefangen mit diesen Angeboten um und nutzen die ihnen zur
Verfigung stehenden Medien ganz selbstverstandlich.

Eltern tun sich manchmal schwer, Verstandnis fur den Medienkonsum ihrer
Kinder aufzubringen. Sie haben vor zwanzig oder dreiBig Jahren einen ganz
anderen Medienumgang gelernt. Verstandnis fur die Medienwelten der Kinder
ist jedoch eine wichtige Voraussetzung, um ihnen die nétigen Freirdume zu
geben, aber auch an den richtigen Stellen Grenzen zu setzen.

Mehr Moglichkeiten, mehr Verantwortung

Am liebsten treffen sich Kinder noch immer mit Freunden oder gehen raus zum

Spielen. Erst auf Platz drei der Beliebtheitsskala folgen die Medien:

= Mittels Handy, SMS, Messenger und E-Mail halten sie Kontakt untereinan-
der.

= Im Internet finden sie Antworten auf alle moglichen Fragen.

m Fernsehserien liefern ihnen Vorbilder, an denen sie sich orientieren.

= Mit Computerspielen vertreiben sie Langeweile oder 16sen gemeinsam mit
anderen Spielern Aufgaben.

=  Mit dem Handy, dem MP3-Player oder dem Portable sind sie auch unter-
wegs immer medial versorgt.

Vor dem Bildschirm vergessen nicht nur Jugend-
liche gerne mal die Zeit. Umso wichtiger sind
vernunftige Vereinbarungen tber Nutzungs-
zeiten.

Doch Kinder sind heute nicht nur Konsumenten. Sie gestalten Medien immer
ofter auch selbst:

m Der selbst gedrehte Videoclip wird auf einem Portal im Netz veréffentlicht.
= Digitale Schnappschtsse werden an Freunde verschickt.

= |m Blog oder in Gemeinschafts-Portalen stellen sie sich selbst, ihre Hobbies
und Interessen dar.

All diese Maoglichkeiten verlangen nicht nur technische Fahigkeiten. Sie ver-
langen von den Kindern auch ein groBes Mal an Verantwortung. Um Medien
sicher und sinnvoll zu nutzen, brauchen sie die Unterstttzung der Eltern.

Denken Sie daran
Eltern sind auch im Umgang mit den Medien Vorbilder fur ihre Kinder.

m Zeigen Sie lhren Kindern, dass Sie sich fur sie und ihre Medien interessie-
ren, dann werden sie auch Kritik und Verbote eher akzeptieren.

m Sprechen Sie mit Innen Uber Medieninhalte und beziehen Sie Stellung zu
den Werten, die vermittelt werden.

= Machen Sie ihren Kindern unmissverstandlich klar, dass sie niemals per-
sonliche Daten wie Namen, Adresse, Alter oder Telefonnummer veréffent-
lichen oder an Fremde weitergeben durfen.

m Bieten Sie Ihren Kindern Erlebnismoglichkeiten abseits der Medien und
erklaren Sie, dass es manchmal schlau ist, den Ausschalter zu drtcken.

Weiterfiihrende Informationen

m Microsoft — Sicherheit zu Hause
Nutzliche Tipps, insbesondere zur sicheren Online-Nutzung von Kindern.
www.sichere-einstellung.de

m SCHAU HIN! Was Deine Kinder machen.

Informationen zur Medienerziehung im Allgemeinen und zu vielen spezi-
ellen Fragen im Umgang mit bestimmten Medien.
www.schau-hin.info

m Bundesprufstelle — Jugendmedienschutz: Medienerziehung

Informationen zu Chancen und Risiken von Medien, Tipps fur Eltern zur
Mediennutzung von Kindern und Jugendlichen.
www.bundespruefstelle.de

Freizeitaktivititen 2006

Am liebsten treffen sich Kinder
noch immer mit Freunden oder
gehen raus zum Spielen. [

Orientierung im
Medienalltag

Die Bundesprufstelle fur jugendgefahr-
dende Medien (BPjM) bietet unter ,Ju-
gendmedienschutz: Medienerziehung”
umfangreiches Informationsmaterial fur

Eltern und padagogisch Ta‘tige.[lm
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Wissen, was gespielt wird!

W o w ey » —

,Wenn das Spiel zu Ende ist,
man merkt gar nicht, wie lange
man gespielt hat. (...) Jeder
Mensch, glaube ich, merkt so
teilweise, dass das echt

stchtig macht!”

[Videoclip 7]

Scheinwelt
mit Suchtgefahr?

Wissen, was gespielt wird!

In virtuellen Welten wird man zum allwissenden Magier, machtigen Krieger oder
gerissenen Schurken. Dagegen kann der Alltag manchmal etwas farblos wirken.
Doch ab wann wird der Spielspaf zur Sucht?

In MaBen genossen — Im Rausch der Zauberkrafte

Sebastians ganzer Stolz ist die ,kosmische Macht’! Es hat ihn groBe Muhen
gekostet, sich die Zauberwaffe zu verdienen. In der fantastischen Welt seines
Lieblings-Online-Spiels hat er fast alles erreicht, was zu erreichen ist.

Seine Eltern verstehen nur Bahnhof wenn der 16-J&hrige ihnen von seinen
Spielerfolgen erzahlt — falls er dberhaupt mal was erzahlt. Meistens hockt Se-
bastian vor dem PC — gerade jetzt im Winter ofters auch mal das ganze Wo-
chenende.

Sebastian war schon immer ein stiller Junge, doch nun stehen bald die Ab-
schlussprufungen in der Schule an, und seine Eltern machen sich Sorgen, dass
er Uber das dauernde Spielen das Lernen vergisst. Sie sind ratlos und fragen
sich, ob ihr Sohn sein Faible noch unter Kontrolle hat.

Sebastian ist nicht der einzige unter den Millionen Online-Spielern weltweit,
der sich schwer damit tut, seine Spielzeiten vernlnftig einzuteilen. Die Grenzen
zwischen vortbergehender Spielbegeisterung und krankhafter Abhangigkeit
verlaufen bei diesen Spielern mitunter flieBend.

Auszeit vom Alltag

Computerspiele sind dazu gemacht, den Spieler in ihren Bann zu ziehen.
Einmal auf das Spielziel eingeschworen, [6st man Aufgabe um Aufgabe, Missi-
on um Mission, um das nachste Teilziel zu erreichen. Dabei tauch man immer
tiefer in das Spielgeschehen ein. Das so genannte ,Flow"-Erlebnis stellt sich ein
— ein rauschahnlicher Zustand, der auch bei anderen kreativen Tatigkeiten eine
zentrale Rolle spielt.

Alle Spielenden — nicht nur Computerspieler — streben nach dem ,Flow’, dem
angenehmen Gefuhl, ganz in der Spielhandlung aufzugehen. Normalerweise
genieBt der Spielende diesen Zustand eine Weile, um dann entspannt und er-
holt ins wirkliche Leben zurtckzukehren.

Doch bei manchen, vor allem ménnlichen Spielern scheint diese Dynamik an-
ders zu verlaufen. Statt sich eine kurze Auszeit vom Alltag zu génnen,

Gerade Online-Spiele erfordern oft enormen
Einsatz von den Spielern. Mancher kommt nur
schwer wieder von ihnen los.

verkriechen sie sich immer tiefer in die Scheinwelt des Spiels. Dieses Verhalten
wird besonders durch Online-Rollenspiele begunstigt. Wahrend ein normales
Computerspiel nach etwa 20 Stunden durchgespielt ist, bieten Online-Spiele
nicht nur Aufgaben fur viele hundert Stunden, sondern zudem eine mit tausen-
den von Mitspielern bevélkerte Parallelwelt.

Denken Sie daran

Nicht jede durchspielte Nacht, nicht jede Phase intensiver Spielbegeisterung ist
gleich ein Anzeichen fur Abhangigkeit. Aufmerksam sollten Sie jedoch werden,
wenn brennende Augen oder Schlafstérungen wiederholt tGbermaBigen Spiel-
konsum anzeigen oder schulische und hausliche Pflichten, Freunde, Essen und
andere Bedurfnisse vernachlassigt werden.

Bei Anzeichen problematischen Spielverhaltens:

m \Vereinbaren Sie gemeinsam Grenzen und bestarken Sie die Kinder darin,
das Spiel rechtzeitig selbst zu beenden. Ermdglichen Sie dabei auch je
nach Art des Spiels langere Spielphasen.

m Bieten Sie ihrem Kind attraktive Alternativen zum Computerspiel, wie z. B.
kreative oder sportliche Hobbys.

m Ist die Familie mit der L6sung des Problems Uberfordert, zégern Sie nicht,
professionelle Hilfe in Anspruch zu nehmen. Erste Anlaufstelle kénnen
Schulpsychologen oder értliche Suchtberatungsstellen sein.

Weiterfiihrende Informationen
m SCHAU HIN! Was Deine Kinder machen.

Informationen zu Computer und Gaming, z. B. zu Computersucht, Warn-
zeichen und den richtigen Umgang mit gefahrdeten Kindern.
www.schau-hin.info

m EA Magazin
Magazin zur digitalen Spielkultur, herausgegeben vom Computerspiele-
Publisher Electronic Arts. In der Ausgabe 1/2007 wird das Thema ,Spiel
und Sucht” behandelt und kann kostenlos heruntergeladen werden.
www.magazin.electronic-arts.de

m Beratungsstelle flr exzessiven Mediengebrauch und Medienabhangigkeit
Beratung und Unterstutzung bei Problemen im Umgang mit den neuen

elektronischen Medien und deren Nutzungsmaoglichkeiten.
www.suchthilfe-mv.de

W o w ey » —

Tunnel

Spieler streben nach dem
,Flow’, dem angenehmen
Gefuhl, ganz in der Spiel-
handlung aufzugehen.

Sabine Grusser-Sinopoli

Was lasst sich gegen Video-
spielsucht tun? Eltern mussen
sich mehr um die Inhalte kim-
mern, die von ihren Kindern
konsumiert werden. Sie mussen
ihnen Alternativen zur Losung
ihrer Probleme aufzeigen,
ihnen Halt geben! 1]
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Personliche Daten schitzen!
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,Und das ist sicher, den Film
Jjetzt runter zu laden? Stell dir
vor, die entdecken uns”

,Das Internet ist anonym, o.k”

[Videoclip 8]

File-Sharer
Der Begriff stammt aus dem

Englischen ,File-Sharing” und
steht fr ,Dateien tauschen”.

Downloads
mit Nebenwirkungen?

Personliche Daten schiitzen!

Auch Betriger und Diebe haben das Internet langst fur ihre kriminellen Ma-
chenschaften entdeckt. Besonders beliebt sind Tauschbdrsen: Die digitalen
Flohmarkte bieten Datendieben ein ideales Einfallstor zu privaten PCs und die
auf ihnen gespeicherten Daten.

Offene Turen — Teures Lehrgeld

Zuerst glaubte Markus W. noch an einen Irrtum, doch ein Anruf bei der Bank
brachte schnell Gewissheit: Irgendwer hatte von seinem Konto 2.000 Euro ab-
gebucht. Das Geld war per Online-Uberweisung auf ein Konto im Ausland ge-
flossen.

Markus W. war auBer sich! Wie hatte das nur passieren kdnnen — und vor allem:
Wie war der Fremde an seine geheimen Bankdaten gelangt? Eine sorgfaltige
Uberprifung des Familien-PCs brachte die Losung ans Licht. Ein Trojaner hatte
sich auf der Festplatte eingenistet. Mit Hilfe des heimtuckischen Programms
hatten die Diebe geheime PIN-Nummern abgefangen.

Schnell war dem Familienvater klar, woher das Schadprogramm stammen mus-
ste. Seine Tochter Christine durchkdmmte regelmaBig verschiedene Tauschbor-
sen im Internet, um sich Musik und hin und wieder mal ein Spiel herunter-
zuladen. Bisher hatte Markus W. dem keine besondere Beachtung geschenkt,
obwohl er bereits 6fters gehort hatte, dass solche Downloads nicht immer ganz
legal und manchmal sogar richtig gefahrlich sein kénnen.

Florierender Schwarzmarkt

Mit Hilfe spezieller Datentauschprogramme ist es moglich, Dateien per Internet
von einem Rechner auf einen anderen zu Ubertragen. Schlieen sich gentigend
Nutzer zu einem Netzwerk zusammen, entsteht eine Tauschborse, Uber die
Jjeder mit jedem Inhalte austauschen kann. Doch nur Wenige nutzen die virtu-
ellen Marktplatze zum Tausch eigener Arbeiten.

In der Praxis gleichen Tauschbérsen eher einem Schwarzmarkt, auf dem be-
denkenlos mit fremdem Eigentum gehandelt wird. Die Unsitte, illegal kopierte
Filme, Musik oder Software im Tausch gegen andere Raubkopien anzubieten,
hat nicht nur unter Jugendlichen epidemische Ausmalle angenommen. Viele
File-Sharer verdréangen dabei allzu leicht den Gedanken an die Gesetzwidrigkeit
des eigenen Tuns. Zu verlockend ist die Aussicht, sich jeden Unterhaltungs-
wunsch mit einem Mausklick zu erfullen — und das véllig kostenlos.

In Peer-to-Peer-Netzwerken bekommt man so
ziemlich alles, was das digitale Herz begehrt.
Von vielen dieser Tauschgeschafte sollte man
jedoch besser die Finger lassen.

Die gerade unter Jugendlichen verbreitete Arglosigkeit bei der Nutzung solcher
Tauschborsen machen sich auch Kriminelle zunutze. Ihnen ist es ein leichtes,
praparierte Dateien ins Netzwerk einzuspeisen. Beim Herunterladen solcher
Dateien fangen sich die Datensauger dann neben den begehrten Filmen oder
Musiksticken auch geféhrliche Schadprogramme ein.

Denken Sie daran

m Neben der Infizierung mit Schad-Software kommt es bei der Nutzung von
Datentausch-Programmen immer wieder vor, dass unbeabsichtigt ganze
Ordner auf der eigenen Festplatte freigegeben werden, so dass Fremde
dort in Ruhe stébern kénnen.

m Schutzen Sie private und sensible Daten auf lhrem PC. Richten Sie fur jedes
Familienmitglied ein eigenes Benutzerkonto ein. Nur die Eltern sollten dber
Administratoren-Rechte verfugen.

m Halten Sie Ihr Antivirenprogramm auf dem neuesten Stand und nutzen sie
die regelmaBigen Sicherheits-Updates fur Ihr Betriebssystem.

m Klaren Sie Ihre Kinder tber die Gefahren von Tauschbérsen auf und verein-
baren Sie mit Ihnen, dass sie keine Dateien herunterladen, ohne vorher mit
Ihnen gesprochen zu haben.

= Nutzen Sie ,Digital File Check’, ein kostenloses Hilfsprogramm, dass den
PC nach Multimedia-Dateien und Datentausch-Programmen absucht.

Weiterfiihrende Informationen
m Kopien brauchen Originale

Informationen des Bundesjustizministeriums zu den Themen File-Sharing,
Internet und Kopien.
www.kopien-brauchen-originale.de

m Internauten
Jugendgerecht aufbereitete Informationsseite, u. a. mit Tipps zum Thema
Tauschbdrse und Urheberrecht.
www.internauten.de

m Gesellschaft zur Verfolgung von Urheberrechtsverletzungen e.V, (GVU)
Kostenloser Download des Digital File Check Programms und viele Infor-
mationen zum Thema Urheberrecht.
www.gvu.de

Beim Herunterladen fangen
sich die Datensauger neben
den begehrten Filmen oder
Musiksttcken auch gefahrliche
Schadprogramme ein.

Administratoren-Rechte

Betriebssysteme wie Micro-
soft Windows Vista bieten die
Maoglichkeit, Benutzerkonten
mit besonderen Rechten, z.B.
zur Softwareinstallation und
Systempflege einzurichten.
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Jugendschutzsysteme helfen!

U DN e o ——s

Jolll Was hat dein Vater denn
hier eingestellt. Oh, nicht
schon wieder. Oh Mann Alex,
was ist denn dein Vater fur ein
Kontroll-Psycho?”

[Videoclip 9]

Kontrolle oder Vertrauen?

Jugendschutzsysteme helfen!

Aus einfachen Internet-Filtern sind umfassende Systeme geworden, die Eltern
helfen, ihre Kinder vor unerwinschten Inhalten zu schutzen und Nutzungs-
zeiten zu begrenzen. Die elterliche Aufmerksamkeit kdnnen sie nicht ersetzen.

Sicherheit auf Knopfdruck — GroBe Kinder, groBe Sorgen

,Als die Kinder noch kleiner waren, war ich immer mit dabei, wenn sie im In-
ternet gesurft sind”, erzahlt Marion K. Fur eine so luckenlose Begleitung der
Kinder fehlt ihr heute die Zeit. Bei ihrem Sohn Simon (12) steht die Spielkonsole
momentan hoch im Kurs. Seine Schwester Janina (15) nutzt den PC fur die
Hausaufgaben, danach chattet sie meistens.

Dass ihre Kinder sich immer selbststandiger in ihren Medienwelten bewegen,
findet Marion K. ganz normal. Es macht sie sogar ein wenig stolz. Trotzdem
maochte sie nicht, dass die zwei den ganzen Tag vor dem PC sitzen, wahrend
sie auf der Arbeit ist. Auch die Sorge, Janina und Simon kénnten mit proble-
matischen Inhalten im Netz oder brutalen Ballerspielen in Berthrung kommen,
treibt sie um.

Alles unter Kontrolle?

Kontrollinstanzen wie die KIJM, FSM oder die USK entlasten die Eltern zwar von
der Aufgabe, einzelne Spiele oder Webseiten auf ihre Jugendeignung hin zu
beurteilen, doch fur die Beachtung der Jugendschutz-Vorschriften zu Hause
sind allein die Eltern verantwortlich.

Von dieser Aufgabe fuhlen sich viele angesichts einer stetig wachsenden Flut
neuer Medienangebote Uberfordert. Technische Jugendschutzsysteme bieten
Eltern eine sinnvolle Unterstutzung:

m  Webfilter wie Microsofts kostenlose Family Safety Software verhindern den
Zugriff auf unerwiinschte Inhalte im Netz. Uber den Windows Live Service
kénnen die Sicherheitseinstellungen fur jedes Familienmitglied den eigenen
Bedurfnissen angepasst werden.

= Moderne Betriebssysteme wie Microsofts Windows Vista bieten umfassen-
de Sicherheit auf Knopfdruck. Eltern kénnen ein eigenes Benutzerkonto mit
entsprechender Altersfreigabe fur jedes Kind einrichten. Die Einhaltung von
Alterseinstufungen, Zugriffsbeschrankungen und Nutzungszeiten geschieht
dann automatisch durch das System.

Technische Jugendschutzsysteme unterstitzen
Eltern bei der Aufgabe, ihre Kinder vor uner-
wunschten Inhalten zu schutzen. Die elterliche
Aufmerksamkeit ersetzen kdnnen sie nicht.

m Aktuelle Spielkonsolen haben innovativen Jugendschutz an Bord.
Microsofts Xbox 360 gibt Eltern die Moglichkeit, Altersbeschrankungen
fur jeden Xbox-Nutzer vorzugeben — und dies nicht nur fir die Nutzung
von Xbox-360-Games, sondern auch fur die Xbox-Live-Plattform und die
Nutzung von Online-Spielen.

Denken Sie daran

Jugendschutzsysteme sind der Sicherheitsgurt fur die elektronische Kommuni-
kation. Sie sollten sich aber nicht alleine darauf verlassen:

m Technische Sicherheitsvorkehrungen helfen Ihnen, Ihren Kindern eine
sichere und gewaltfreie Mediennutzung zu ermdéglichen. Sie kénnen
jedoch nie ein Ersatz fur die elterliche Aufmerksamkeit sein.

m Interessieren Sie sich fur die Medienvorlieben lhrer Kinder. Sprechen Sie mit
ihnen Uber Medienerfahrungen und signalisieren Sie ihnen, dass Sie bei
Problemen immer ein offenes Ohr fur sie haben.

m Reden Sie mit lhren Kindern, bevor sie solche Systeme einsetzen. Erklaren
Sie ihnen, warum sie dies tun und was von den Systemen Uberwacht wird.

m Falls Computer und Konsole von mehreren Kindern genutzt werden,
achten Sie unbedingt darauf, dass jedes Kind sein eigenes, altersgerechtes
Nutzerprofil erhalt. Und stellen Sie sicher, dass jedes Kind nur das Passwort
zu seinem eigenen Benutzerkonto kennt.

Weiterfiihrende Informationen
m Windows Live OneCare Family Safety

Kostenlose Anmeldung zum Windows Live OneCare Service. Kostenloser
Download und Online-Konfiguration der Family Safety Software.
fss.live.com

= Jugendschutzfunktionen von Windows Vista
Detaillierte Informationen zum integrierten Kinder- und Jugendschutz von
Windows Vista.
www.windows-vista.del12]

m Kindersicherung der Xbox 360
Die Kindersicherung ist ein Hilfsmittel, mit dem ein familienfreundliches
Spiel- und Unterhaltungserlebnis zusammengestellt werden kann.
www.xbox.de

W0 e e & —

Jugendschutzsysteme sind
der Sicherheitsgurt fur die
elektronische Kommunika-
tion. Sie sollten sich aber
nicht alleine darauf verlas-
sen.

Jugendschutz Microsoft
Windows Vista

,Der in Microsoft Windows
Vista integrierte Jugendschutz
soll Eltern die Sicherheit und
Zuversicht geben, bestimmen
zu konnen, was ihre Kinder am
Computer machen! [12]
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Verstandnis zeigen!
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Clans

Im Bereich der Computerspiele
und besonders des E-Sports
wird der Zusammenschluss
mehrerer Spieler zu einem
Team als Clan bezeichnet.

Counter Strike

Ein unter E-Sportlern beliebter
Taktik-Shooter, bei dem zwei
Funfer-Teams gegeneinan-
der antreten, um Bomben zu
entscharfen oder Geiseln zu
befreien.

fakjoo, Computerspieler

,Es ist ein Hobby fur viele, aber
fur einige auch eine Zuflucht
und Scheinwelt. Was will ich
damit sagen, keine Ahnung,
auf jeden Fall sollte man alle
Welten immer kritisch hinter-
fragen, selbst wenn sie einem
gefallen! [13]

Leistung und Lernen

Verstandnis zeigen!

,Das soll Sport sein?” — Wer zum ersten Mal von ,E-Sport”, von elektronischem
Sport, hort, tut sich meist schwer, diese Extremform des Computerspielens mit
Fitness in Verbindung zu bringen. Doch wer genau hinschaut, entdeckt er-
staunliche Leistungen.

Wie Schach, nur schneller — Extremsport fiir Sitzbegabte

Seit funf Monaten ist Marc Mitglied eines Clans. Seine Eltern verlieren lang-
sam das Verstandnis flr das zeitfressende Computerspiel-Hobby ihres Sohnes.
Mindestens vier Mal die Woche geht er ,trainieren’, dass heiB3t, er trifft sich
mit seinen Teamkollegen im Jugendzentrum, um gemeinsam Counter-Strike zu
spielen. Am Wochenende nehmen sie meistens an Turnieren teil.

Marcs Vater weil3 jedenfalls nicht, was daran sportlich sein soll, wenn zehn jun-
ge Manner ihre Augen stundenlang an den Bildschirm heften, irgendwelche
unverstandlichen Kommandos in ihre Mikrofone flustern und dazu hektisch auf
der Tastatur rumklicken. Ihm liegt FuBball mehr.

Marc traumt davon, irgendwann im Nationalteam zu spielen — aber auf jeden
Fall wird er einen Beruf wahlen, in dem er sein E-Sport-Kénnen verwenden kann.
Die Aussichten, dass es dazu kommt, sind jedenfalls nicht schlecht: E-Sportler
verfolgen ihre Ziele meist sehr motiviert und mit hoher Konzentration.

Taktik und Strategie

Seit Mitte der neunziger Jahre hat sich ein weltumspannendes Netz von
E-Sport-Teams, Ligen und Verbanden entwickelt. Im E-Sport gibt es wie im
FuBball, Landes-, Europa- und sogar Weltmeisterschaften. Die heien dann
zum Beispiel ,World Cyber Games’, bei denen im vergangenen Jahr mehr als
700 Teilnehmer um Preisgelder in Hohe von fast 350.000 Euro gespielt haben.

Der E-Sport ist straff organisiert. Ein Clan besteht aus funf oder mehr Mitglie-
dern, von denen jedes genau festgelegte Aufgaben Gbernimmt —im Spiel und
auch auBerhalb davon. Manche Clans sind auf ein Computerspiel spezialisiert.
Andere, vor allem groBere, spielen in verschiedenen Disziplinen. Ego-Shooter
sind im E-Sport traditionell sehr beliebt.

Sie waren die ersten Spiele, die mehrspielerfahig waren. Auch Echtzeitstrate-
gie- und Sportspiele stehen auf dem Spielplan.

E-Sportler sehen Computerspiele vor allem als
sportlichen Wettkampf. Einblicke in die Sport-
arenen der Zukunft.

Fur E-Sportler ist Computerspielen weit mehr als pure Freizeit-Unterhaltung.
Sie gehen mit groBem Ehrgeiz zu Werk und ziehen eine Menge Selbstbewusst-
sein aus ihrem Sport. Wenn sie einen Shooter spielen, interessiert sie nicht die
gewalttatige Spielhandlung, sondern ihnen geht es um Taktik und Strategie,
darum, die gegnerische Mannschaft sportlich zu besiegen.

Denken Sie daran

Auch wenn es auf den ersten Blick nicht so aussehen mag, die Parallelen zwi-
schen E-Sport und anderen Sportarten sind nicht von der Hand zu weisen.
Eltern sollten wissen, dass E-Sport eine redliche Freizeitbeschaftigung mit
durchaus positiven Effekten fur die Spielenden ist.

m Beijungeren Spielern sollten Zeitgrenzen vorgegeben werden. Es sollte
unbedingt darauf geachtet werden, dass ausschlieBlich Spiele gespielt
werden, die fur das entsprechende Alter der Spieler freigegeben sind.

m Eltern kénnen das Hobby ihres Kindes dartber hinaus durch ihr Interesse
und Verstandnis begleiten und unterstdtzen.

m E-Sportler schulen nicht nur ihr Reaktionsvermdgen und erwerben tech-
nisches Verstandnis. Sie lernen auch Selbstorganisation und Teamfahigkeit.
Solche Qualifikationen kénnen spater im Beruf von Vorteil sein.

m Professionelle E-Sportler spielen bei Wettbewerben heute schon um
mehrere tausend Euro Preisgeld. Der E-Sport ist fir die Computerspiele-
Branche von herausragender Bedeutung.

Weiterfiihrende Informationen

m Deutscher E-Sportbund
Der Deutsche E-Sport-Bund (ESB) sieht seine Aufgabe darin, sich mit der
Zukunft des freizeit- und wettkampforientierten E-Sports in Deutschland zu

befassen. Auf der Website wird umfassend zum Thema E-Sport informiert.
www.e-sb.de

= GIGA - Digitales Unterhaltungs- und Spiele TV

Der Fernsehsender berichtet regelmaBig Uber aktuelle Entwicklungen im
E-Sport und zeigt Live-Berichte von Matches und Wettbewerben.
www.giga.de/show/esports/

Ziele ESB

Die Ubergeordneten Ziele

des ESB sind es, unabhangige
und faire Strukturen fur alle
eSportler zu schaffen und die
Anerkennung des eSports als
Sportart zu erreichen. eSportler
sind aufgrund ihres sportlichen,
teamorientierten Engagements
herkdmmlichen Sportlern
gleichzustellen. (14
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Regeln setzen!
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,Wie, jetzt gibst du meine
personlichen Sachen an?”
,Ich sag nur, dass du in Berlin
wohnst. Jetzt komm mal
runter!”

[Videoclip 11]

Gabriele Fiedler

,Kinder und Jugendliche sind
unvoreingenommen und
neugierig und denken nicht
von vornherein an Gefahren.
Sie sind der Meinung, nur sie
selbst und der Dialogpartner
sehen das, was sie unmittelbar
tun! [15]

Grenzenlose
Kommunikation?

Regeln setzen!

Ob per E-Mail, Instant Messaging oder im Chat — Uber das Internet kénnen
Menschen weltweit in direkten Kontakt zueinander treten. Kinder tun das be-
sonders gerne. Wer wirklich am anderen Ende der Leitung ist, kann man nie
wissen.

Stille Post — Blind Date

Jule ist 13 und chattet fir ihr Leben gern. Abends trifft sie sich meistens noch
mit ihren Freundinnen im Chatroom eines Radiosenders, um die Ereignisse des
Tages zu besprechen. Naturlich sind Jungen da ein wichtiges Thema. Auch im
Chat lernen die Madchen 6fters nette Typen kennen.

Wie neulich Tim: Er hatte Jule im Chat angesprochen, weil er sich wie sie furs
Einradfahren begeistert. Tim war echt stB, fand Jule und als die beiden he-
rausfanden, dass sie gar nicht so weit voneinander entfernt wohnen, haben sie
kurzerhand ein personliches Treffen vereinbart.

Als Jule ihren Eltern davon erzahlt, reagieren sie ungehalten. Sie verbieten Jule
strikt, sich mit Tim zu treffen. Jule versteht das nicht. lhre Eltern stellen sich
doch sonst nicht so an, wenn es um Jungs geht. Sie sagen, man kénnte ja nicht
wissen, was dieser Tim fr einer ist. Jule dagegen ist sich ganz sicher, dass Tim
ehrlich zu ihr war.

Kanale im Netz

Besonders Madchen sind begeisterte Nutzerinnen der verschiedenen Kommu-
nikationskanéle im Netz:

m Per E-Mail konnen sie zeitversetzt mit Freundinnen kommunizieren und
sich gegenseitig Bilder und andere Dateien zuschicken.

= Mit Programmen wie dem Windows Live Messenger, so genannten ,IM-
Clients”, sind sie fur Freunde immer erreichbar, wahrend sie online sind.
In Echtzeit lassen sich so die neuesten Gerlichte austauschen. Mit einer
Webcam konnen IM-Clients sogar als Videotelefon eingesetzt werden.

m Im Chatroom kénnen sich mehrere Leute treffen und sich per Texteinga-
be in Echtzeit unterhalten. Es gibt offene Chatraume, in denen haufig ein
rauer Ton herrscht, und es gibt geschlossene Raume, zu denen man sich
zunachst anmelden muss. Solche Chats werden meistens von einem
Moderator begleitet, der darauf achtet, dass sich alle an die Regeln halten.

Per Chat oder Messenger kann jeder mit jedem
jederzeit Kontakt aufnehmen. Vollig anonym.
Um sich vor bosen Uberraschungen zu schitzen,
gilt es, einige Regeln zu beachten.

Um per Mail, Chat oder Messenger kommunizieren zu kénnen, braucht man
einen eindeutigen Namen. Die meisten Menschen verwenden jedoch nicht ih-
ren echten Namen, sondern einen Fantasienamen. ,Tim16" muss also weder
Tim heiBen, noch muss er 16 Jahre alt oder Uberhaupt ein Junge sein.

Denken Sie daran

Da man im Internet nie weiB3, mit wem man es zu tun hat, ist es wichtig, einige
Vorsichtsregeln zu beachten:

= Mit jingeren Kindern sollten Eltern zunachst gemeinsam die Kommunika-
tionsmaoglichkeiten des Internets entdecken. So bekommen beide einen
Eindruck von den verschiedenen Plattformen und ein Gefthl fur die Spiel-
regeln bei der Online-Kommunikation.

m FUr Kinder und Jugendliche gibt es eine ganze Reihe geprufter und
sicherer padagogischer Chats. Solche Chats werden grundsatzlich von
geschulten Moderatoren tiberwacht. Hier sind Kinder vor bosen Uberra-
schungen weitgehend sicher.

= Machen Sie ihren Kindern von Anfang an klar, dass sie unter keinen Um-
standen personliche Daten an Fremde weitergeben, selbst wenn diese
ihnen noch so nett erscheinen. Der echte Name, das Alter, Adresse, Tele-
fonnummern und andere persénliche Informationen sind absolut tabu.

m \Verbieten Sie ihren Kindern Chat-Bekanntschaften personlich zu treffen.

= Mit Hilfe von Jugenschutzfiltern kénnen Chats, in denen unflatige Sprache
benutzt wird, blockiert werden.

Weiterflihrende Informationen
m Klicksafe.de

Zum Thema ,Chatten” bietet Klicksafe.de Links und Tipps zum sicheren
Chatten fur Kinder, Jugendliche, Eltern und Padagogen.
www.klicksafe.de/plaudern/chatten.php

m Internauten: Mission Chat

In Mission: Die falsche Paula wird mittels einer Bildgeschichte kind- und
jugendgerecht auf die Gefahren beim Chat hingewiesen.
www.internauten.de/23.0.html

Stille Post

Die Zettelpost hat ausgedient.
Heute werden Neuigkeiten per
SMS, E-Mail oder Chat ausge-
tauscht.
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Uberblick behalten!
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Werbestrategien, wie die Ein-
bindung von Produkten oder
Marken in Computerspiele,
werden von Kindern oft nicht
erkannt.

Browser-Spiel

Ein Computerspiel, das direkt
online im Browser gespielt wird,
ohne dass daftr eine eigene
Spiele-Software installiert
werden muss.

Informieren
und VerfUhren

Uberblick behalten!

Werbung méchte unsere Neugier wecken und uns zum Kaufen animieren. Viele
Werbebotschaften finden wir unterhaltsam und informativ. Doch das Phano-
men unerwinschten Werbemdills nimmt unaufhaltsam zu.

Ausgefeilte Strategien — Verloren im Werbemiill

Der achtjahrige Jonas ist echt fit, wenn es ums Internet geht. Er kennt eine Men-
ge lustiger Kinderseiten, auf denen man Spiele machen oder an Verlosungen
teilnehmen kann. Wenn er mag, darf er jeden Tag ein bisschen surfen.

Obwohl Jonas' Vater groBen Wert darauf legt, dass sein Sohn fruhzeitig mit
dem Computer umzugehen lernt, stort ihn eine Sache doch zunehmend. Da
Jonas noch keine eigene E-Mail-Adresse hat, benutzt er immer die seines Va-
ters, wenn er sich mal wieder auf einer Seite anmelden muss, um ein Browser-
Spiel nutzen zu kénnen. Seither ist das E-Mail-Postfach von Jonas' Vater immer
starker mit WerbemUull verstopft. Schlimmer noch, in letzter Zeit landen sogar
im Briefkasten zu Hause immer haufiger merkwurdige Preisausschreiben und
Spielwarenkataloge.

Personliche Botschaften

In einer freien Marktwirtschaft geht ohne Werbung nichts. Ausgekligelte
Werbebotschaften sollen unser Kaufbedurfnis wecken. Transportiert werden
diese Botschaften von den Medien.

Im Zeitalter digitaler Kommunikation sind zum Fernsehspot neue Werbeformen
hinzugekommen, die von vielen gar nicht als Werbung erkannt werden. Ein
Beispiel dafur sind etwa Produkte oder Marken, die in Computerspiele einge-
baut werden.

Doch manche Werber tun noch mehr. Sie sammeln systematisch Informationen
Uber das Alter, das Geschlecht oder die Interessen einer Person, um die Wer-
bung gezielt zuschneiden zu kénnen.

Kinder sind erst ab dem Grundschulalter Uberhaupt dazu in der Lage, Wer-
bung vom eigentlichen Medieninhalt zu unterscheiden und zu verstehen, was
Werbung bezweckt. Deshalb ist im Jugendmedienschutz-Staatsvertrag genau
geregelt, was Werbetreibende beachten mussen.

Beispielsweise darf Werbung nicht die Unwissenheit von Kindern ausnutzen
und sie direkt zum Kauf einer bestimmten Sache auffordern.

Wie Kinder und Jugendliche im Umgang mit
Werbung gestarkt werden kénnen.

Denken Sie daran

Als Konsumenten informiert uns Werbung Uber interessante neue Produkte.
Doch Formen und AusmaB unerwdnschter Werbung nehmen zu. Schutzen Sie
Ihre Kinder vor zu aufdringlichen Werbestrategien:

m Gehen Sie kritisch mit Werbung um und seien Sie lhren Kindern ein Vor-
bild. Erklaren Sie ihnen, dass niemand durch den Kauf eines Produkts zu
einem besseren Menschen wird.

m Auch Vorschulkindern kénnen Sie nahe bringen, was Werbung will und
woran sie zu erkennen ist.

m Geben Sie ihren Kindern mit zunehmendem Alter mehr Verantwortung far
eigene Kaufentscheidungen.

= Nutzen sie die Filterfunktionen lhres E-Mail-Programms, um |hr Post-
fach vor Werbemull zu schitzen und erklaren Sie Ihren Kindern, dass sie
niemals personliche Daten bei Gewinnspielen oder ahnlichem angeben
durfen. Richten Sie ihnen fur solche Zwecke ein anonymes E-Mail-Konto
bei einem freien Maildienst wie Windows Live Hotmail ein.

m Uber Werbung, die jugendschutzrechtliche Vorschriften missachtet, konnen
Sie sich beim Deutschen Werberat beschweren.

Weiterfiihrende Informationen
m Microsoft — Sicherheit zu Hause

Tipps und Hinweise zum Schutz vor Spam.
www.sichere-einstellung.de

m Deutscher Werberat

Beschwerdestelle fur unlautere oder problematische Werbung.
www.werberat.de

= Medienpadagogischer Forschungsverbund Stdwest

Der Medienpadagogische Forschungsverbund Sudwest bietet auf seiner
Website ein Infoset zum Thema Werbung als kostenlosen Download an.
www.mpfs.de
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Erst ab dem Grundschulalter
konnen Kinder verstehen, was
Werbung bezweckt.
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Gemeinsam lernen!
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,Die Eltern, wirde ich sagen,
vermitteln nicht viel Medien-
kompetenz. Die Kinder lernen
das eher von ihren Freunden
aus der Schule. Denn die Eltern
sind aus einer anderen Genera-
tion, wo es einfach noch nicht
so viele Medien gab!

[Videoclip 13]

Medienkompetenz
st (k)eine Alterstrage

Gemeinsam lernen!

Hand aufs Herz: Wissen Sie, was Ihr Handy alles kann? Und wann haben Sie das
letzte Mal gemeinsam mit Ihren Kindern ein Computerspiel gespielt oder sind
im Internet gesurft? Schon eine Ewigkeit her? Dann sollten Sie das schleunigst
andern.

Gar nicht so schwer — Mutterschutz

Bei Familie K. ist der vierzehnjahrige Acun der Computerexperte. Wenn der PC
mal wieder spinnt oder der Internetanschluss tot ist, muss Acun ran und das
Problem beheben. Acun ist eine echter Computerfreak. Weil er sich gut aus-
kennt, hat er die Losung meistens schnell gefunden.

Um ihr unnétige Aufregung zu ersparen, hat Acun das Benutzerkonto seiner
Mutter ohne deren Wissen mit Hilfe der Jugendschutzfunktionen auf Inhalte
fur 12-Jahrige beschrankt. Acuns Mutter nutzt den PC eher selten, aber warum
sich alle immer so Uber den Schund aufregen, der da angeblich im Internet
kursiert, kann sie gar nicht verstehen. Ihr ist so was noch nie untergekommen.

Die Geschichte mag Ubertrieben klingen, doch ein ahnlicher Fall ist tatsachlich
so geschehen. Fakt ist, dass Erwachsene viel zu oft keinen Schimmer davon
haben, was ihre Kinder so alles mit Medien machen. Doch nur, wenn Eltern
sich fur die Medienwelten ihrer Kinder interessieren, kdnnen sie sie auch vor
Gefahren schutzen.

Wissen und Fahigkeiten

Wenn von den Gefahren der Mediengesellschaft die Rede ist, wird immer wie-
der gerne die ,Medienkompetenz” der Menschen beschworen. Vor allem Kin-
der und Jugendliche sollen zu ,kompetenten Mediennutzern” gemacht werden.
Doch auch Eltern haben haufig Nachholbedarf in Sachen Medienkompetenz.

m Der Begriff ,Medienkompetenz” meint ganz allgemein das Wissen und
die Fahigkeiten, die es braucht, um Medien sinnvoll und verantwortungs-
bewusst nutzen zu kénnen. Medienkompetenz ist keinesfalls darauf be-
schrankt, den PC einschalten oder eine E-Mail abschicken zu kénnen.

= Naturlich ist die Fahigkeit, Mediengerate bedienen zu kénnen, die Voraus-
setzung fur eine sinnvolle Nutzung. Daruber hinaus bedeutet Medien-
kompetenz aber auch, sich mit den Inhalten und Gestaltungsweisen von
Medien auseinanderzusetzen und die Interessen, die mit bestimmten
Medienangeboten verfolgt werden, zu durchschauen.

Was Erziehende Uber den Umgang mit Medien
wissen mussen. Und wo sie sich informieren
konnen.

Kinder und Jugendliche sind oft Experten, wenn es um die technische Handha-
bung von Medien geht. Im Gegensatz dazu sind Erwachsene eher in der Lage,
Medieninhalte zu verstehen und zu bewerten.

Denken Sie daran

Innerhalb der Familie kann jeder sein Wissen uber Medien einbringen. Am ein-
fachsten kénnen Eltern und Kinder voneinander lernen, wenn sie Medien ge-
meinsam nutzen.

= Nur wer eine Vorstellung davon hat, wie die Medienwelten der Kinder
aussehen, kann sie vor Gefahren schitzen.

m Interessieren Sie sich dafur, was ihre Kinder mit den Medien machen.
Lassen Sie sich zeigen, wie das Handy oder das Bildbearbeitungspro-
gramm funktioniert oder was man in dem Computerspiel tun muss.
Besser noch: Spielen Sie gemeinsam mit ihren Kindern. Das ist gar nicht so
schwer!

m Sprechen Sie mit Ihren Kindern Uber Medieninhalte, Gber Wertvorstel-
lungen und Rollenbilder, die in den Medien transportiert werden. Fragen
Sie die Kinder, was sie davon halten und machen Sie ihnen lhren Stand-
punkt deutlich.

m Nutzen Sie Fortbildungsangebote der Medienkompetenzzentren und
Volkshochschulen. Dort lernen Sie Schritt fur Schritt und unter professio-
neller Anleitung, wie Sie einzelne Medien nutzen kénnen.

Weiterfiihrende Informationen
m Zappen-Klicken-Surfen — Familien leben mit Medien

Informationen, Beispiele und Anregungen, wie man Heranwachsende an
einen kritischen und verantwortlichen Medienumgang heranftihren kann.
www.zappen-klicken-surfen.de

v o -[-u-g-lﬂqd—-

In puncto Medienkompetenz
kénnen Jung und Alt viel von-
einander lernen.
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Das richtige Spiel finden!
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Bei mehr als tausend
Neuerscheinungen pro Jahr
ist es schwer, den Uberblick

zu behalten.

Wah! oder Qual

Das richtige Spiel finden!

Ab welchem Alter beeintrachtigende Wirkungen eines Computerspiels auf Kin-
der ausgeschlossen werden kénnen, sagen die Alterskennzeichen der USK. Ob
ein Spiel auch aus padagogischer Sicht fur ein Kind geeignet ist, ist eine andere
Frage.

Nicht blind kaufen — Schweres Spiel

Frustriert wirft die achtjahrige Sophie die Steuerung ihrer Spielkonsole in die
Ecke. ,Mann, ich schaff das nicht! Das ist viel zu schwer!” ruft sie verargert.
lhre Tante Beate ist irritiert. Sie hatte der kleinen das Lernspiel als Geschenk
mitgebracht und im Geschaft extra darauf geachtet, dass es fur Sophies Alter
passend ist.

,Freigegeben ab sechs Jahren, hier steht es doch!” — mit der Spielepackung in
der Hand versucht sich Tante Beate zu rechtfertigen. Sophies Bruder hat die
Sache mitbekommen und versucht, Sophie das Spiel zu erkléren. Doch zu spat,
Sophie hat die Freude an ihrem Geschenk verloren.

Eine &hnliche Erfahrung haben viele Eltern schon gemacht. Das neu gekaufte
Computerspiel ist den Kindern zu schwierig oder es geféllt ihnen einfach nicht.
Bei mehr als tausend Neuerscheinungen pro Jahr ist es schwer, den Uberblick
zu behalten. Zwar muss jedes in Deutschland erscheinende Spiel tber ein
Alterskennzeichen verfugen, doch das sagt nur etwas dartber aus, ob ein Spiel
altersgemaB geeignet ist.

Faktor Kind

Bevor Eltern Geld fur ein neues Computerspiel ausgeben, sollten sie nicht nur
wissen, ob das Spiel fur ihr Kind bedenkenlos ist, sondern:

ob das Spiel auf dem heimischen PC oder der Konsole spielbar ist,

ob das Computerspiel qualitativ hochwertig ist,

ob die Spielinhalte das Kind interessieren,

ob die Spielanforderungen von ihm gemeistert werden kénnen,

ob, z.B. bei Online-Spielen, Folgekosten entstehen?

Eltern kdnnen verschiedene Hilfsquellen nutzen, um Antworten auf diese Fra-
gen zu finden. Der wichtigste Faktor ist jedoch immer das Kind, ftr das das Spiel
gekauft wird. Mag es lieber Action oder lost es lieber knifflige Ratsel? Angstigt
es sich leicht? Interessiert es sich fur Pferde?

Wie man gute und altersgerechte Spiele findet.
Und worauf man beim Kauf achten sollte.

Kinder wissen meistens ziemlich genau, welche Spiele sie sich winschen. Daher
ist es ratsam, Spiele gemeinsam mit ihnen auszuwahlen. Doch Eltern sollten
trotzdem nicht auf eine eigene Beurteilung des Spiels verzichten. Dazu brau-
chen sie zusatzliche Anhaltspunkte.

Denken Sie daran
Nur die sorgfaltige Auswahl eines passenden Spiels garantiert den erwiinschten
Spielspal:

= Informationen Uber die technischen Anforderungen eines Spiels finden Sie
auf der Spieleverpackung. Dort wird auch darauf hingewiesen, ob Zusatz-
ausstattung wie spezielle Eingabegerate bendtigt werden.

m Achten Sie auf Gutesiegel wie das ,Games for Windows"-Logo. Es
garantiert, dass die Spiele umfassend auf ihre technische Qualitat gepraft
wurden.

= Inhaltliche Beurteilungen von Spielen finden Sie in diversen Computer- und
Spiele-Magazinen und padagogischen Ratgebern im Internet.

m Lassen Sie sich beim Kauf grindlich beraten. Stellen Sie gezielt Fragen zum
Spielinhalt oder dem Schwierigkeitsgrad des Spiels.

m Probieren Sie das Spiel selbst aus, bevor sie es kaufen. Viele Geschafte
bieten dazu die Gelegenheit.

m Sprechen Sie mit anderen Eltern und Kindern, ob sie das Spiel schon
kennen und Erfahrungen damit haben.

Weiterfilihrende Informationen
m Games for Windows

Hier sind alle mit der ,Games for Windows" ausgezeichneten Spiele
aufgelistet.
global.gamesforwindows.com/de-De

m Kindersoftware-Ratgeber

Der Kindersoftware-Ratgeber bietet einen kommentierten Uberblick tber
auf dem Markt erhaltliche Spiel- und Lernsoftware fur Kinder.
www.feibel.de
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Quellennachweis

Quellennachweis: Problemlagen des Jugendmedienschutz

(1]

www.br-online.de: Computer statt Schulbuch: Unterricht mal anders.
[http://www.br-online.de/wissen-bildung/artikel/0603/30-medienpaeda-
gogik/index.xml | 25.01.2008 | 15:53]

www.xbox.de: Kindersicherung: Xbox Live-Kindersicherung.
[http://www.xbox.com/de-DE/support/xbox360/familysettings/xboxlive-
controls.htm | 25.01.2008 | 16:01]

www.usk.de: Die Genres der USK. Eine Ubersicht.
[ http://www.usk.de/91_Die_Genres_der_USK.htm | 25.01.2008 | 16:05]

www.usk.de: Die funf Kennzeichen und was sie bedeuten. Die Alterseinstu-
fungen der USK finden sich auf jeder Spieleverpackung und in der Regel
auf jedem Datentrager.

[ http://www.usk.de/90_Die_Alterskennzeichen.htm | 25.01.2008 | 16:05]

www.msn.de: Jugendschutz spielt bei MSN eine wesentliche Rolle - bei
der Entwicklung von Produkten und Services, als auch bei der Information
unserer Kunden.
[http://specials.de.msn.com/Hilfecenter/Jugendschutz.aspx | 25.01.2008 |
16:24]

www.sichere-einstellung.de: Leitfaden fur Eltern zur Onlinesicherheit,
unterteilt in die verschiedenen Altersphasen.
[http://www.microsoft.com/germany/athome/security/children/parents-
guide.mspx | 25.01.2008 | 16:29]

Interview mit Beate Basson: zum Thema ,Risiken und Potenziale bei der
Nutzung von Internet und neuen Medien”.
[Beate Basson, Pestalozzi-Frobel-Haus, 2007]

www.mpfs.de: JIM-Studie 2006. Seit 1998 wird mit der JIM-Studie im jahr-
lichen Turnus eine Basisstudie zum Umgang von 12- bis 19-Jahrigen mit
Medien und Information durchgefuhrt.
[http://www.mpfs.de/index.php?id=86 | 25.01.2008 | 16:31]

www.mpfs.de: KIM-Studie 2006. Seit 1999 fuhrt der Medienpadagogische
Forschungsverbund Sudwest regelmaBig eine Basisstudie zum Stellenwert
der Medien im Alltag von Kindern (6 bis 13 Jahre) durch.
[http://www.mpfs.de/index.php?id=95 | 25.01.2008 | 16:33]

(10]

(11]

(12]

(13]

(14]

(15]

www.bundespruefstelle.de: ,Orientierung im Medienalltag” ist ein Angebot
der Bundesprufstelle fur jugendgefahrdende Medien.
[http://www.bundespruefstelle.de/bmfsfj/generator/bpjm/orientierung-
im-medienalltag.html | 25.01.2008 | 16:37]

www.electronic-arts.de: Das EA Magazin 01/2007 mit dem Titelthema
,Spiel und Sucht — Eine Bestandsaufnahme der aktuellen Forschung” be-
inhaltet ein Interview mit Dr. Sabine Grusser-Sinopoli mit dem Titel ,Eltern
mussen sich um die Inhalte kimmern” und kann heruntergeladen werden.
[http://www.presse.electronic-arts.de/ | 29.01.2008 | 11:27]

www.windows-vista.de: Der in Windows Vista integrierte Jugendschutz soll
Eltern die Sicherheit und Zuversicht geben, bestimmen zu kénnen, was
ihre Kinder am Computer machen.
[http://www.microsoft.com/germany/windows/products/windowsvista/
features/details/parentalcontrols.mspx | 25.01.2008 | 16:47]

cstrike.de: Kommentar von fakjoo zu Thema ,Koalition der Unfaehigen —
Willkommen im Reich der Mitte".
[http://cstrike.de/comments.php?newsid=12735&seite=5& | 29.01.2008 |
11:17]

www.e-sb.de: Der Deutsche E-Sport-Bund (ESB) sieht seine Aufgabe darin,
sich mit der Zukunft des freizeit- und wettkampforientierten E-Sports in
Deutschland zu befassen.

[http://www.e-sb.de/ | 29.01.2008 | 11:07]

Interview mit Gabriele Fiedler: zum Thema ,Risiken und Potenziale bei der
Nutzung von Internet und neuen Medien”.

[Gabriele Fiedler, Bezirksamt Marzahn-Hellersdorf von Berlin, Abt. Jugend
und Familie, Jugendamt, Fachsteuerung, 2007]




Liste der Videoclips

Hinweis: (1] Spielzeiten vereinbaren! Computerspiele sind oft so fesselnd, dass man Zeit

Die hier aufgelisteten Video- und Freunde schnell vergisst. Spielspal3 oder verlorene Zeit? [1:30 min]
clips finden Sie alle im Internet
unter www.sicherheit-macht-
schule.de im Bereich Jugend-

[2]  Alterskennzeichen beachten! Verbotene Spiele haben immer einen beson-
deren Reiz. Attraktiv und illegal? [1:15 min]

medienschutz. B Kompetent wegschalten! Erfolgreiches Suchen von Informationen erfordert
sichere Navigation im Internet. Chancen und Gefahren? [1:20 min]

[4] Inhalte prifen! Shoppen im Internet ist cool und macht SpaB, aber nicht
Jjedes Angebot ist legal. High Heels oder Propaganda? [1:27 min]

[5]  Privatsphéare schutzen! Nicht nur Freunde trifft man im Chat, private Daten
werden schnell ausgenutzt und verbreitet. Kommunikation ohne Grenzen?
[1:43 min]

(6] Einfach abschalten! Musik, TV, Chat und Handy zur gleichen Zeit, das kann
schnell zu viel sein. Alles und auf einmal? [1:30 min]

[/ Wissen, was gespielt wird! Wenn die virtuelle Welt die reale Welt verdrangt,
ist Hilfe nétig. Scheinwelt mit Suchtgefahr? [1:30 min]

(8] Personliche Daten schitzen! Musik oder Software aus dem Internet downloa-
den ist nicht immer ungefahrlich. Downloads mit Nebenwirkungen? [1:40 min]

[91 Jugendschutzsysteme helfen! Nicht jedes Spiel ist fir jedes Alter erlaubt,
manchmal ist aktiver Schutz unumganglich. Kontrolle oder Vertrauen?
[1:42 min]

[10

Kreativitat fordern! Mit Computerspielen kann man die virtuelle Welt frei
gestalten, wenn man die Potenziale kennt. Durch Spielen lernen? [2:07 min]

(11

Regeln setzen! Weltweit online kommunizieren macht vieles moglich, aber
nicht alles ist erlaubt. Grenzenlose Kommunikation? [1:52 min]

(12

Orientierung geben! Richtige Informationen im Internet zu finden ist nicht
unbedingt ein Kinderspiel. Wissensquelle oder Datendschungel? [1:26 min]

(13

Gemeinsam lernen! Generationen haben unterschiedliche Kompetenzen, ein
Austausch koénnte helfen. Medienkompetenz ist (k)eine Altersfrage?
[1:33 min]

[14] Einfach abschalten! Computerspiele sind oft so fesselnd, dass man Zeit und
Freunde vergisst. SpielspaB® ohne Grenzen? [1:42 min]
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