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Glaubst du immer alles,
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Eine erschreckende Nachricht - @

Danika und Finn sitzen am Fruhstlckstisch
und 6ffeln lustlos ihr Musli. ,Kinder, habt ihr
schon eure Schulsachen gepackt? Der Unter-
richt fangt bald an!®, ruft die Mutter aus der
Kiche. Finns lautes Gahnen ist nicht zu Uber-
horen.,,Och ng, ich will nicht in die Schule. Ich

bin noch so schrecklich mide!®, protestiert er.

Danika tut so, als verstecke sie sich hinter der
Muslischale. ,,lch habe auch keine Lust. Die
Sommerferien waren sooo schon!®. ,Ja, jeden
Tag ausschlafen und zwei tolle Wochen am
Meer“, erinnert sich Finn.

yJedes Mal das gleiche Theater®, schimpft
die Mutter. ,Ihr habt ja bald wieder Herbstfe-

Uberpriift erstmal, ob die
Herbstferien wirklich aus-
fallen. Im Internet werden viele
Nachrichten verbreitet, die gar
nicht stimmen.

rien. Nun aber los, ihr Faulpelze!®.

Die Kinder rutschen murrend von ihren Stiih-
len, als auf Danikas Handy eine neue Nach-
richt aufblinkt. Ihr entsetzter Schrei macht
Finn schlagartig wach. ,Hey, hor mal, was
Emilia in den Klassen-Chat gepostet hat.
Wichtige Neuigkeit: Politiker beschlielden,
dieses Jahr die Herbstferien ausfallen zu las-
sen. Das muss ich den anderen erzahlen. Ich
leite die Nachricht gleich mal weiter.*

»Halt, nicht weiterleiten!”, ruft plotzlich
AwareNessi. |hr wachsamer Begleiter war ge-
rade zur Tur hereingekommen, um die Kinder
zur Schule zu bringen.

»Aber wie erkennen wir die Liigen, AwareNessi?“, fragen die Kinder tUberrascht. ,Das erklare ich
euch spater. Und ich zeige euch meine Urlaubsbilder. Jetzt viel SpaB in der Schule!*

Geschichte (Teil 1)
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Gelb, blau oder orange?

/ Farben konnen nicht ligen.
/\/ K Z‘a&l: ::fgaﬁil!d aus, wie es
Ws

Ausmalbild
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Fake News haben
viele Gesichter

Im Internet wird viel erzahlt und tber alles Mogliche geplaudert. Kein
Wunder, dass nicht immer alles stimmt. Manche erfinden mit Absicht
Lagengeschichten. Diese Art von Betrug nennt man Fake News.

Was sind Fake News

X ]
— & @
—_—

Fake News ist das englische Wort fiir Falschnachricht. Oft
sehen Fake News aus wie echte Nachrichten, damit mog-
lichst viele Menschen sie glauben und weiterverbreiten.
Deshalb tummeln sie sich gern in sozialen Netzwerken. Also
SEEEEEERESES dort, wo viel gechattet, gelikt und Spannendes geteilt wird.

Wo verstecken sich Fake News

Die Lugner tarnen ihre Fake News als echt aussehende Meldungen. Denn zahlreiche @
Leute informieren sich im Internet Gber Neuigkeiten, die in der Welt passieren. Das

nutzen die Schwindler aus. Sie falschen zum Beispiel bekannte Nachrichtenseiten, in- s |
dem sie die Namen etwas verandern und locken mit schockierenden Schlagzeilen. So

wie die Meldung mit den gestrichenen Herbstferien.

Kettenbriefe sind Nachrichten in
euren Chats, die ihr an viele Leute

Auch Bilder oder Videos konnen lugen. weiterschicken sollt. Meist kommen
Die Falscher klauen Fotos aus serio- sie von Freunden und machen Spal2.
sen Nachrichten, um ihre Falschmel- Andere konnen aber auch richtig
dungen echt aussehen zu lassen. Bei Angst machen! Passt besonders auf,
Videos tricksen sie beim Filmen oder wenn euch jemand einschichtern
tauschen Gesichter aus. Oft sehen die und drangen will, eine Nachricht
Videos aber komisch aus und ihr er- weiterzuleiten.

kennt, wenn da was nicht stimmt.

AwareNessi erklart © Deutsche Telekom Security GmbH - AwareNessi 05
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Findet die Fehler

S0 sthone Sandstrande hier. Aber ihr wisst ja,
auch Urlaubsbilder konnen lugen! Findet ihr die
13 Fehler im zweiten Bild?




Warum werden
Fake News verbreitet?

Ilhr wisst nun: Fake News werden erfunden, damit sie verbreitet
werden. Warum Betriiger das tun, erfahrt ihr jetzt.

C="> Um Geld 2u verdienen

Viele Schwindler wollen mit Fake News Geld verdie-

nen. Je mehr Leute ihre Falschmeldungen anklicken,
$ liken und teilen, desto reicher werden sie. Mit Ketten-

briefen zum Beispiel klauen sie ganz viele Daten wie

E-Mail-Adressen oder Telefonnummern. Die verkau-
fen sie dann weiter.

>

—=L> Um Meinungen zu beeinflussen

Fake News sollen auch die Meinung von Menschen ,
beeinflussen. Wenn viele Leute falsche Informationen ;
und Geruchte Uber andere glauben und sie verbrei-
ten, kann das Menschen sehr weh tun. Stellt euch vor,
in euren Klassenchat schreibt jemand, dass eine Klas- —
senkameradin gestohlen hat. Ein anderer postet die
Nachricht auf Facebook und seine Freunde leiten sie
weiter. Bald weil} die ganze Schule davon und keiner
redet mehr mit ihr. Dabei hat die Klassenkameradin
gar nichts getan!

49%

NV

1. Glaubt nicht alles, was ihr im Internet seht.
GOldwe 2. Schaut lieber zwei Mal hin, bevor ihr Informationen

Dmohmwdshdt‘w: im Netz verbreitet.

AwareNessi erklart © Deutsche Telekom Security GmbH - AwareNessi 07
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Geriichtekiiche

Fake News gibt es nicht erst seit dem Internet. Davor verbreiteten
Zeitungen manchmal Falschmeldungen. Die nannte man ,,Ente”.
Und noch viel friiher wurden Nachrichten durch Horensagen rum-
erzahlt. Ihr konnt euch vielleicht vorstellen, was bei Geschichten,

die von Ohr zu Ohr geflustert wurden, fir Ligen rauskamen! Kriegt
ihr das in unserem Spiel ,,Stille Post* besser hin?

Spielregeln
[T

Alle Kinder stehen oder sitzen nebenein- was es verstanden hat, dem nachsten Kind
ander. Jetzt fliistert das erste Kind seinem zu. Und so weiter... Der letzte im Kreis erzahlt
Nachbarn ein Wort oder einen Satz ins Ohr. dann laut, was er verstanden hat. So geht es
Die anderen diirfen auf keinen Fall héren, reihum, bis jeder von euch einmal als Erstes
was es sagt. Das zweite Kind fliistert das, gefliistert hat.

.‘.
|
|
. Tipp: Welche Worter ihr wahlt, ist eurer Fantasie tberlassen. Am

g besten funktionieren lange Worter wie zum Beispiel: Gespenster-
-~ =(> schauergeschichten, Schlangenbeschwérer oder Waschmaschinen-
= schlauch. Wem das zu einfach ist, kann auch lustige Reime oder

Zungenbrecher wahlen.

s ielidee © Deutsche Telekom Security GmbH - AwareNessi 08
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So entlarvt ithr Fake News

Oft sind Fake News nicht einfach zu erkennen. Doch mit Aufmerksamkeit
und Kopfchen kdnnt ihr sie entlarven. Unsere Checkliste hilft euch dabei.

Selber denken!

Fragt euch zuerst selbst, wenn euch etwas komisch
vorkommt: ,Kann das wirklich sein?*

Quelle priifen

Schaut bei Nachrichten, Bildern und Videos genau hin,

wer sie euch geschickt hat. Passt besonders bei Ketten-
briefen auf!

Informieren

=

Macht euch im Internet schlau, ob eine Meldung echt A__-___
ist. Es gibt dafir Suchmaschinen fur Kinder wie N‘é\l_\l_s
»FragFinn®“ oder ,,Blinde Kuh®. m=
=

Auf Rechtschreibung achten

Achtet auf Grol3buchstaben oder Rechtschreibfehler.
Diese verraten auch oft Fake News.

In Sozialen Medien aufpassen

Vorsicht vor falschen Freunden in euren Chats! Jeder
kann sich auf Social-Media-Kanilen anmelden. Uber-
prift, ob das Profil echt ist. Das seht ihr an dem blau-
en Haken hinter dem Namen.

Nachfragen

Wenn ihr euch unsicher seid, fragt eure Eltern, Lehrer oder
° alteren Geschwister. Die helfen euch bestimmt weiter!

AwareNessi erklart
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Wahr oder falsch?

Testet euer Wissen mit unserer Checkliste.
Sind die Nachrichten wahr oder falsch?

\/ Einer echten Nachricht gebt ihr einen griinen Haken.

X Eine Fake News kreuzt ihr rot an.

m Elch dringt in

Krankenhaus eif

urchs Fenster

nicht durch die Tur: \lnh
SUdschweden hat siC
ein Elch inein Kranken

haus verirrt. Unklar ist,
' er
das Tier bei seineMm Abstech

Er kam d

wie schwer
yerletzt wurde-

D KATZEN Sollen aN die LEIhNE!

= Zwei deutsche J

BELLO DRUECKT
DIE SCHULBANK!!!

Ab dem nécksten
S.chuljahr darf jedes
'Kmd ein Haustjer mit
m.die Schule bringen
Wlsssenschaftler .
fanden heraus, dass
Schueler Mit Hund o
besser lernen.

der Katze an ihrer Seite

Autor: Baron Lustig

Quelle: Neues-aus-Muenchhausen de
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== \Weitergeleitet

Achtung! Ich haben eine wichtigen Information fur sie! Mor-
gen wird gefarliche Brause auf dem Schuthof verteilt. Allen,
die sie kosten, wachsen bunte haare. Die bleibt fir immer. Das
ist kein Fake! Schicke diese Warnung an alle Schulfreunde, die
dir wichtig sind!

. N zahle

Au ,
zéih?h Ameisen kénnen
€N = u”d
: Zwar nj
nu . Nich
rbis drej, pag fang t
Orscher jn einem Ex -

Periment m;y Wiisten.-

amej
"Meisen hergyg. Weil

23:23 Zu kommen re SChritte

Rentiere protestieren
gegen Nikolaus

In Skandinavien protestierten Rentiere, weil sie
nicht mehr vor den Nikolausschlitten gespannt
werden mochten. Die Tiere versammmelten sich

in mehreren Hauptstadten und liefen laut brillend
durch die Weihnachtsmarkte. Verletzt wurde dabei

niemand.

[ﬂ) p Ubrigens: Die Quiz-Auflosung
findet ihr auf Seite 21.
QUIZ © Deutsche Telekom Security GmbH - AwareNessi
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Die Herbstferien sind gerettet < "o

Am Abend berichten Finn und Danika aufge- ,Und hat Emilia die Nachricht nun selbst
regt von ihrem ersten Schultag. Der war gar geschrieben?” fragt die Mutter nach. ,,Nein.
nicht so schlimm. ,Alle unsere Freunde waren Da wollte sich jemand unter ihrem Namen in
da.“,Ja, und alle hatten richtig gute Laune.” unseren Klassen-Chat einschmuggeln. Wir
»oantiago hat lustige Geschichten aus den haben dann alle den Post geldscht.”

Ferien erzahlt.” ,Und AwareNessi hat seine

Urlaubsbilder gezeigt!* »,Da hattet ihr doch einen richtig spannenden
»ES war aber auch gut, dass AwareNessi euch Schultag, Kinder!“, freut sich die Mutter. ,,Ja,
heute Morgen vor dieser komischen Nach- Mama. Aber noch mehr freuen wir uns auf die
richt gewarnt hat®, unterbricht die Mutter. Herbstferien!”

»Ja, zum Gluck!®, ruft Danika erleichtert. ,,Ich

habe in der ersten Stunde gleich Frau Fisch- Spater mochte es Danika von AwareNessi
bach gefragt. Sie hat uns sogar erlaubt, im noch einmal genau wissen: ,Aber wie erkenne
Internet nachzuforschen. ,,Die Herbstferien ich denn eine falsche Nachricht im Internet?”

fallen gar nicht aus.”

Fake News werden extra so gestaltet, damit sie andere
aufregen oder erschrecken. Oft verraten sie sich durch
Kleinigkeiten wie Rechtschreibfehler oder Grofbuch-
staben. Schaut also lieber zwei Mal hin und denkt nach,
bevor ihr Informationen im Netz verbreitet.

H H © Deutsche Telekom Security GmbH - AwareNessi
GESChIChte (TEII 2) Marke der Deutschen Telekom AG 12



Wer zweimal ligt

Schlau ist, wer Ligen ent-
deckt. Findet die Doppel-
ganger in unserem Memory-
Spiel. Einfach ausschneiden
und losspielen!

LTI

I
I
I
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I
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Willkommen im Erpresserclub

Im Internet erkennt man Fake News an Rechtschreibfehlern. In echten Briefen entlarvt
man Betrliger an ihrer Handschrift. Denn jeder Mensch schreibt ein bisschen anders.
Der eine schief, der andere gerade. Als es noch kein Internet gab, haben

Betruger deshalb ihre Nachrichten aus Zeitungsschnipseln zusammengeklebt.

Jetzt seid ihr dran. Bastelt einen lustigen Erpresserbrief an eure Eltern.

Das ist euer
Baﬁfdzwg \b ® Ein Blatt Papier

® Klebstoff

® Schere

Und <o gdﬂ"s: ® Alte Zeitschriften

Schneidet zuerst Worter oder Buchstaben aus
den Zeitungen aus und legt sie auf dem Blatt
Papier zu eurer Nachricht zusammen. Erst dann
vorsichtig aufkleben, denn echte Erpresser hin-
terlassen keine Schmierspuren!

D

Her Mmi t

dem Schokoladenpudding

P

sonst KNALLT'S

I"Jbergabe: Morgen nach aer, Schule

am Kiuchentisch

Bastelidee © Deutsche Telekom Security GmbH - AwareNessi 16
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Falsche Spiegeleier

Spiegeleier, die mogeln? Klar, gibt es. Die ,Falschen Spiegeleier” schmecken
namlich gar nicht so, wie sie heil’en! Probiert die sifte Nachspeise einfach
selbst aus — sie ist kinderleicht und superlecker!

® 250 g Quark Magerstufe
Zutaten ‘b"\ ® 100 - 150 ml Schlagsahne
® 2 - 3 Essloffel Puderzucker
® 1Packchen Vanillezucker
L ® 1Dose Aprikosen-
& . oder Pfirsichhalften

® Zitronensaft nach Geschmack

b\

Hinter diesen
; Spiegeleiern steckt
O eine siifie Luge.

i

© Deutsche Telekom Security GmbH - AwareNessi
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s ) .
Und <o wird's gemacht:

HON

Backrezept

Fullt den Quark in eine Schissel und vermischt ihn mit so viel Puderzucker
und Zitronensaft, wie es euch schmeckt.

Rihrt in einer extra Schussel die flissige Sahne zusammen mit dem
Packchen Vanillezucker zu einer festen Masse.

Mixt nun die Schlagsahne mit dem Quark. Verteilt die Creme auf
vier Tellern so, dass sie aussieht wie runde Spiegeleier.

Jetzt fehlt noch das ,,Eigelb®. Legt auf jede Portion in die Mitte
eine Aprikose oder einen Pfirsich und fertig sind eure ,Falschen
Spiegeleier”.

Viel Spaf beim Schlemmen!

© Deutsche Telekom Security GmbH - AwareNessi
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Alles zu Fake News
auf einen Blick

—> Fake News sind ...

® Falschnachrichten, die in euren sozialen Netzwer-
ken verbreitet werden. Sie sehen fast so aus wie
echte Nachrichten, damit ihr sie glaubt und mog-
lichst oft weiterleitet.

—L> Achtet auf ...

Nachrichten, die mit erschreckenden Uberschriften locken.
GroRbuchstaben und Rechtschreibfehler.
Bilder und Videos, die euch seltsam vorkommen.

Kettenbriefen in euren Chats, besonders wenn sie euch Angst
machen oder einschiichtern.

> Schiutzt euch und ...

@ fragt euch zuerst selbst: ,,Kann das wirklich sein?
@ schaut bei Nachrichten, Bildern und Videos genau

hin, wer sie euch geschickt hat. L
@ informiert euch im Internet, zum FAKE NEWS
Beispiel mit Suchmaschinen fiir /\
Kinder wie ,,FragFinn“ oder ,,Blinde :
Kuh®,

AwareNessi fasst zusammen © Deutsche Telekom Security GmbH - AwareNessi
Marke der Deutschen Telekom AG



Fihlt euch wie ein Held

Diese einfache Security-Yoga-Ubung heiRt der ,Krieger® oder
,Held" Sie spendet euch neue Energie und macht euch mutig
und stark. Also genau das Richtige, um euch gegen Falsch-
nachrichten zu wehren.

Und o geht's:

Stellt euch aufrecht auf den hinteren Teil eurer Matte. Macht nun mit
einem Bein einen groRen Schritt nach vorne. Der vordere Ful? steht
geradeaus, der Hintere ein wenig schrag.

Beugt dann das Knie eures vorderen Beins und streckt gleichzeitig
beide Arme weit nach oben. Euer Blick folgt den Handen. Alle Finger
sind ausgestreckt.

Bleibt in dieser Position und atmet zwei bis drei Mal tief ein und
wieder aus. Fuhlt euch wie ein Held, stark und mutig!

Geht nun den Schritt wieder zurlick in eure Ausgangsstellung. Ent-
spannt euch kurz und wiederholt das Ganze mit dem anderen Bein.

lhr kénnt die Yoga-Ubung drei Mal abwechselnd mit dem linken
und rechten Bein machen.

CIH NN~

Viel Spafl beim
Augprobieren!

Mit einem starken Korper und
Verstand bleibt ihr wachsam
und wehrt euch sicher gegen
Falschnachrichten.

Security-Yoga © Deutsche Telekom Security GmbH - AwareNessi
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Quiz - die Auflésung

Elch dringt in Krankenhaus ein
Diese Nachricht ist wahr. Die Geschichte ist wirklich passiert.
Warum der Elch aber freiwillig zum Doktor wollte, weil3 man nicht.

KATZEN Sollen an die LEIhNE!

Das ist eine Fake News. Habt ihr die Rechtschreibfehler entdeckt?
Die GroRbuchstaben und das Ausrufezeichen in der Uberschrift
verraten aulerdem, dass es sich um eine Falschnachricht handelt.

BELLO DRUECKT DIE SCHULBANK!!!

Das ist eine Fake News. Die Nachricht verrat sich durch viele Recht-
schreibfehler und GroRbuchstaben sowie Ausrufezeichen in der Uber-
schrift. Und die Quelle und der Autor klingen ja wohl auch komisch!

Weitergeleitet

Das ist eine Fake News. Der Kettenbrief ist gespickt mit Recht-
schreibfehlern und droht euch mit einer erschreckenden Nachricht.
Leckere Brause kann keine Haare bunt farben.

Ameisen zahlen ihre Schritte

Diese Nachricht ist wahr. Die Wistenameisen finden nur sicher
nach Hause, wenn sie ihre Schritte zahlen. Wenn sie falsch zahlen,
bleiben sie einfach kurz vor der Haustur stehen.

Rentiere protestieren gegen Nikolaus

Das ist eine Fake News. Auf den ersten Blick sieht diese Meldung
wahr aus. Aber Tiere machen doch keine Demos und echte Spurna-
sen haben bestimmt den Rechtschreibfehler entdeckt!

© Deutsche Telekom Security GmbH - AwareNessi
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Deutschland
Kontakt: Security-Awareness@telekom.de

Jetzt wisst ihr, wie ihr Fake News im
Internet erkennt,
Seid schlau und schaut immer genau.

Gerne darf unser fantastisches Security Activity Book
auch zu privaten, nicht-kommerziellen Zwecken

#GOOD an neue AwareNessi-Fans verteilt werden!
"B 'MAGENTA
SPIELE| . B . B
M:J’é.z‘%é’é‘é’nﬁ%‘%é;‘ﬁé‘&'ﬁmmT. Bei kommerziellem Interesse wendet euch bitte an die

oben genannte Kontaktadresse.
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