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AwareNessl

Das fantastlsche Securlty Activity Book
fur Kinder und Erwachsene

Euer
\ Lieblingsdrache.
AwareNessi begleitet
euch witzig \und
hilfsbereit durch ein

Jahrvoller
Uberraschungen, -
Geheimnisse,
aber auch Tiicken
und Gefahren
in der digitalen
Welt.
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R L Losar uns alles zu

: ;1 Algorlthmus und Sucht /

herausﬂnden'

e

, Dds Internet kann ganz schén faszmlerend sein — vor allem, wenn es euch wie von Zauberhand genau das anzelgt -

- was euch gefallt. Dass ihr oft nicht mehr von YouTube, Insta & Co. loskommt llegt anden Algorithmen, die sich genau

merken, was ihr mogt lhr kdnnt sie euch wie kleine Heinzelmannchen vorstellen die euch beim Surfen zuschauen und
helmhch euer personllches Internet Erlebnis zusammenschustern Doch was ist besser aISJedes Handy? Nattirlich: D|e
echte Welt mit ganz viel SpaR und Abenteuer. Schaut doch mal in unsere Ausgabe Algorlthmus & Sucht
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. iibungen oder Yoga sind eine Art von
~ Algorithmus. Probiert es einfach aus und

o »*1 Wilrfel

Gesund &
~ Topfit

i Auch Tan'zschrifte, dié\vA'bfo‘lg‘e \}on Turn-

~ ihr werdet gleich merken, wie gut es tut,
~sich mal richtig auszuiooWern Schnappt
~ euch einen Wiirfel und schon kann es los— "
lgehen'. ;

: ‘: Ihrbrdud'lt':" i Q Q ,

H&Mpdﬁann ‘

ein blsschenAusdauer (
.Zeltllmlt (optlonal) s

i Und 0 gdni"s.

: D|e Augenzahldes Wurfels g|bt an welche*;
. «Ubung gemacht werden so[l Jede Ubungk el
wird 30 Sekur{den durchgefuhrt Dapnist 0 on.
: ‘der Nachste dran Und immer so ‘weiter. o
Macht das Wurfel Workout entweder fur
‘ 'eme vorher festgelegte Zeit (zum Belspjel\t ;
15 Minuten) oder bis ihr volhg aus dep v
~ Puste seid.. e T

Viel Spaf beim oy / pd < ‘}_’A“‘f"‘u‘,‘f’“ﬂf"
Sohwitzen! . M ‘ e e ©
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. Social Media

Spielplatze im Internet, schwarze Schafe
und digitale Orte zum Plaudern
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Vervollstandige deinen

ROBOTERFREUND "’

Spiel &SpaB

Ein Roboter braucht uns Menschen,
um 2u wachsen und 2u lernen.

Also schnappt euch einen Stift und zeichnet ihn fertig, damit er sein Wissen mit euch teilen
kann. Die Kastchen helfen euch dabei. Und danach kénnt ihr ihn noch bunt anmalen.

7
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EEPFAKE-
ALARM

Wenn Fakes zur
Ge_fah.r werden :

a7 : e - e '-;.c.I-~

i D TN O ; - T ! ;

o Ein Deepfake |st W|e ein Zaubertrlck fur Bilder und Videos. Menschen benutzen Computer und Kunstllche Intelllgenz o
o _1um GeS|chter in Videos oder Fotos zu verandern Stellt euch vor, ihr habt ein Llebllngsfoto mit eurer besten Freundm;, i
- oder eurem besten Freund. Mithilfe emes ‘Deepfakes konnte man eure Ge5|chter S0. verandern dass plotzlich zwei
vollig andere Menschen auf dem Foto zu sehen waren. Deshalb solltet ihr immer vorsmhtng seln und gut uberlegen '
ob das was |hr seht, wirklich echtist. Schaut doch mal in unsere Ausgahe Deepfakes

% ©Deutsche Telekom Secunty GmbH Magenta Secunty AwareNesm / Marke der Deutschen Telekom AG
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Das kann d och wohl
mcht wahr sem'

Um ein Deepfake zu erkennen muss man ganz besonders auf it
die Details achten. Aufgepasst! Kommt euch nicht auehy i o s v b
etwas seltsam vor? Bei den neun Figuren haben sich sechs Falschungen P
i eingeschmuggelt ‘an denen irgen’detwas nicht stimmt. : :
Nehmt die Bilder doch lieber mal genau unter die Lupe — thr als Profis
werdet dle Fake-AwareNesms bestimmt sofort ermltteln.

9




Gewapphet gegen

Cybermobbmg‘
Flo,elmge, Frwnde und Gmunhutw im Intermet

" Slcher sind euch auch schon Flesllnge begegnet dle andere Menschen immer W|eder argern und ab5|chtl|ch verletzen ;

 oder? Das nennt man Mobbing. Und Cybermobblng heilt es, wenn dlese Gemeinheiten im Internet stattfmden Ob L

ein ausgeplaudertes Geheimnis oder ein unangenehmes Video, das auf Instagram TikTok & Co gepostet wird —
Jedem Fall ist es argerl:ch und oft auch sehr verstorend fir die Person der das pa33|ert Seid immer achtsam, wem
ihr etwas erzahlt und mit wem ihr eure Liebl mgsbllder teilt! Schaut doch malin. unseré Ausgabe Cybermobblng

©Deutsche Telekom Secunty GmbH - Magenta Secunty AwareNesm / Marke der Deutschen Telekom AG

MAI

Do Fr Sa So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa
1 2 3 4 5 6 7 8 9 101 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

2025



- Gesund &

Leckere Ballchen, die euch Energie
schenken = und dazu noch eine richtig

@

gesunde Siifigkeit!

S ENERGIE
o

BALLCHEN

-

Nlemand kann Beleldlgungen und Spott einfach so an sich abprallen
lassen — Cybermobbing auszuhalten oder dagegen vorzugehen,

5

kostet also ganz schén viel Kraft. Mit diesen leckeren Energiebéllchen :

~ konnt ihr eure Akkus wieder aufladen und euch starken.

Das braucht ihr: So geht's:

’IOOQ gehackté Mahdeln' , 1. Zuerst zerkleinert ihr Mandeln, Nisse, Datteln, Aprikosen und
100 g gehackte Niisse gebt alles zusammen mit dem Kokosél in eine Schiissel.

eurer Wahl 2. Verriihrt die Mischung nun mit einer Kiichenmaschine oder

150g getrocknete Datteln

150 g Trocken-Aprikosen

einem Pdrierstab zu Mus.
3. Formt aus dem Mus kleine Ballchen.

'(oder andere Trocken- 4. Gebt Kakaopulver, Amaranth, Kokosraspeln, Erdbeerpulver
friichte) und gehackte Nisse auf jeweils einen Teller.

1 EL Kokosol 5. Walzt die Ballchen nun nach Belieben darin. Probiert selbst
Kakaopulver aus, welche Mischung ihr am besten findet.

Amaranth (gepufft) 6. Die Energieballchen kdnnt ihr anschlieRend sofort vernaschen,
Kokosraspeln in einer Dose im Kihlschrank aufbewahren oder an eure liebsten
Erdbeerpulver Freunde verschenken.

gehackte Niisse

"
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vFreundllch &smher durchs Nef Lo - i ‘

Darum brauchen W|r

" Warum sind wir so viel und am llebsten zu Jeder Zeit onlme'? Es geht um Unterhaltung, um: Dazugehorlgkelt zur

9,'

i 'Gruppe und um vieles mehr. Doch Achtung Der Ton im digitalen Raum ist nicht immer nett und kann euch selbst

oder andere verletzen Damit nlemand zu Schaden kommt und sich alle wohlfuhlen brauchen wir digitale Ethik.
Die sorgt fiir ein freundllches und sicheres Mltemander im Netz — so wie die Regeln beim Sport oder bei eurem
lie bsten Splel Schaut doch mal in unsere Ausgabe Digitale Ethlk '

©Deutsche Telekom Secunty GmbH - Magenta Secunty AwareNesm / Marke der Deutschen Telekom AG

JUN

So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So Mo
1 2 3 4 5 6 7 8 9 10 1M 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

2025



. . : &L S Shiel e spat
— \ SN DR S Cidheay

Die Villa o
KUNTERBUNT:

Tolerant sein und andere nicht verletzen — das ist nicht nur eine ) 1;
Spielregel flr den digitalen Umgang mit anderen. Haltet euch

bitte auch im Alltag daran! Egal wo und wie wir leben, die

Welt wird erst durch Unterschiede bunt — genau S A :
wie bei diesen Kids in der Villa Kunterbunt. P R i

e
3

In diesem Haus schauen 12 Kinder
aus ihrem Fenster: 5 Madchen und
7 Jungs. Aber wer ist wer und wo
wohnt jeder von ihnen? Finde es
heraus, indem du den Hinweisen
folgst und clever kombinierst:

'1. Anton wohnt zwischen zwei
Méadchen.

2. Marco wohnt im Erdgeschoss

und hat blonde Haare wie Anna.

Sonia wohnt unter Jamal und

rechts von Marco.

Tina wohnt unter einem Jungen

und Uber Jana.

Freddy wohnt links von Deniz

und Uber einem Méadchen.

. Nilay wohnt tGber Jakov.

Milo wohnt auf der rechten

Seite des Hauses.

ol

U

~No

; Lo ._linké : rechts’a
ol }
2Stonki L
1. Stock : - , ;
Erdgeschioss I Jﬂi
Die Auflsung findet inr auf Seite 26

13
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&sen Inhalten

SchUtztEuchvorb

Im lnternet prasseln viele Eindriicke auf uns ein: schone, witzige, Uberraschende — und manchmal auch traurige,

i verletzende oder schockierende. Deshalb ist es wichtig, eine ,,Flrewall“ zu haben, die euch vor bosen Inhalten

schutzt — wie eine Haustlr, durch die ‘Menschen ein- und ausgehen. |hr konnt euch die menschliche Firewall wie
einen Sicherheitsmenschen in eurem Kopf vorstellen. Der hilft euch dabei, eurem Bauchgefuhl zu vertrauen und
euch sowie eure Daten in der digitalen Welt zu schiitzen. Schaut doch mal in unsere Ausgabe Flrewall
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; stadt,Land’ : : ‘ / ‘ o ‘ Sé:umy
e | | Je mehrlhrWISS

-t Gatn "Pa'rcgtjrs
talen
seid ihrim digit
ererR m un’[erWegf’"|

e desto snch

s

B wosiohim Intormet ; witzige Strafe fiir W ich wit AwareNessi [ i
el I Rl e

- : " Eigensd'na BB witzg@r Niokname was i line ic)ntjg Bt
was ith am Handy mache im Intornet peinlich wire _P}g‘nkte G

das nervt im Internet was Influencer bewerben ﬁir?::z::m%i i ﬁ&?%;g’:&" ot Funkte . 2

. Leeres Feld: 0 Punkte . _  5 ) Anderes Wort: 10 Punkte\.:' i
 Doppeltes Wort: 5 Punkte : E|n2|ges Wort 20 Punkte.- :
15
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e Vlren ur:vd ii"‘;maner"’ k

Falsohe mele, kranke Computer und kleine Plagegelstwr

X Computervrren sind kleine fiese Programme die SICh oft unbemerkt auf eure Computer schleichen. Dazu verstecken .

~sie sich'in-den Anhangen von E-Mails; hinter Links oder sie laden sich schon unbemerkt herunter wenn ihr eine: .

Webseite bloR offnet Manche Viren sorgen dafiir, dass eure Computer langsameroder sogar unbrauchbar werden.
: ’Schutzt euch mit elnerAntl-Vlren Software und macht von all euren wrchtrgen Daten immer wieder Slcherungskoplen '
: dann konnen euch die Viren nichts mehr anhaben. Schaut doch mal in unsereAusgabe \Ilren&TrOJaner

% ©Deutsche Telekom Secunty GmbH Magenta Secunty AwareNesm / Marke der Deutschen Telekom AG
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"\'/i_ren;ge‘ht man am besten aus dem Weg. Wisst ihr, wo AwareNessi
- langgehen muss, um sicher zum Ausgang zu kommen?

e e o Die Auflosung findet ihr aufSeite 26, 7
QTART§ Lo e ; . L

l‘,‘ \ -/ G / \ ; 7 \v‘ ) v " 3 -,_,.:1. 5 . ,{
7 17 e e S 2lEL -
o ‘@beqtéchgi‘!’elekomSecurityGrhAbH—MégentaSecurityAwaré’Nessi/MarkederDeutschehTelekoﬂn_]A‘G s \ : e



»Dlgltal Detox klnderlelcht gemacht

_‘:Legt doch mal “das ngweg'

O Mu5|kplayer Splelkonsole oder Smartphone ‘wir merken oft gar nicht, wie uns digitale Gerate im Griff haben

- Sobald das Handy ein Gerdusch macht, wollen wir unbedingt wissen, was es Neues gibt. Und auch so féllt es uns oft

schwer, vom Blldschlrm loszukommen. Immer erreichbar und tiberall dabei sein — doch der grolRe Spal} schlagt schnell
mal i in groBen Stress um. Was da hilft? Digital Detox natirlich! Legt das Handy belselte und genieRt erholsamen
Schlaf wenlger Stress und Outdoor-Abenteuer mit Freunden. Schaut doch malin unsere Ausgabe Dlgltal Detox

©Deutsche Telekom Secunty GmbH - Magenta Secunty AwareNeSSI / Marke der Deutschen Telekom AG :
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| Gop

WDUCH Mg, o

Gaaaahn ...! Das standige Vibrieren oder Klingeln eines Handys kann
ganz schon nervig werden. Und nicht nur das — es ist auch noch
wahnsinnig eintonig. So eintdnig, dass ich glatt meine schéne bunte
Farbe verloren habe. Wisst ihr was: Ich génne mir ein kleines
Pauschen in der Hingematte und ihr kdnnt mir in der Zwischenzeit
helfen, wieder so richtig farbenfroh zu werden. Schnappt euch eure
liebsten Bunt-, Filz- oder Wachsmalstifte und legt los!

19
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i Eure Handys Laptops und Tablets spelchem ganz VIele Informatnonen Doch |rgendwann passt mchts mehr re|n -s0,

£ 'W|e wenn ihr einen Rucksack bis oben hin mit Spielsachen beladet. Um mehr Platz zu schaffen, kénnt ihr eure Daten

in der Cloud spelchern Sie ist ein Unswhtbarer Platz, in dem sich eure Fotos und Spiele verstecken bis ihr sie wieder
braucht wie eine Wolke am Himmel den Regen versteckt bevor er herunterplatschert Das ist auch sehr praktlsch
fur den Fall, dass ihr euer Handy oder Tablet verl:ert oder kaputtmacht Schaut doch mal in unsere Ausgabe CIoud

©Deutsche Telekom Secunty GmbH Magenta Secunty AwareNesm / Marke der Deutschen Telekom AG
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UFTIG-LEICHTES =

s Dlese flauschlge Leckerer‘lasst euch garantlert auf Wolke
o Sleben schweben' Das Geback lSt mcht nur optlsch ein nch‘uger
o ngucker sondern schmeckt auch noch himmlisch. :

. Und das Beste daran: Fiir das ﬂufﬂg weiche Wolkenbrot braucht
) |hr nur funf Zutaten und es gellngt bestlmmt'

So ga\t’s:

Hmrmm ... Wie schmecken wohl

Wotken? Das habe ich mich | 1. Heizt den Ofen auf 180°C Ober- und Unterhitze vor und
immer schon gefragt. Lasstihr legt ein Backblech mit Backpapier aus. Schlagt die Eier auf
LCRIIUERIGIDOEEPRRS. | 04 trennt die EiweiRe vorsichtig vom Dotter. Schlagt die
: e Eiweilte mit der Prise Salz in einer Riihrschiissel schaumig.
2. Gebt den Zucker und die Maisstarke dazu und schlagt das
Eiweil jetzt richtig steif.
3. Vermischt die Lebensmittelfarbe mit einem Drittel des

: “3E|er

. Teiges und hebt diesen dann ganz vorsichtig unter den rest-
1 Prise Salz : i lichen Teig. Achtet darauf, den Teig danach nicht mehr zu ver-
3049 Staubzucker Pl rihren!

4. Nun gebt ihr den Teig auf das Backpapier und formt mit
einem Teigschaber eine glatte Oberflache. lhr konnt auch
versuchen, eine Wolke zu formen.

5. Backt das Wolkenbrot fiir 15 Minuten auf der untersten
Schiene. Lasst es danach kurz abkihlen und genielit es noch
leicht warm.

10 g Maisstérke
A Spntzer Lebensmlttelfarbe f

i uz B. Blau)

21
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Gtark und sldnwr durche Lebm

z,‘ ; Pt P \ > % 3 ! SR LY,

~ Wie selbstbewusst seid ihr elgentllch’? K@nnt |hr gut Grenzen setzen, wenn |hr etwas nicht mochtet’? Wlsst ihr,

~was zu tun ist, wenn euch eine Situation im Alltag gefahrlich erschemt'? AwareNeSS| erzahlt euch von solchen e

Sltuatlonen und zelgt euch, wie ihr mit ihnen umgehen konnt. Hort auf euer Bauchgefuhl lernt mutig ,,Nem Zu
sagen und versucht Gefahren3|tuat|onen einfach besser aus dem Weg zu gehen —:50, bewegt ihr euch starker und
somlt sicherer durch den Tag. Schaut doch malin unsere Ausgabe Personelle Slcherhelt

©Deutsche Telekom Secunty GmbH - Magenta Secunty AwareNesm / Marke der Deutschen Telekom AG
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Q7
Knoten-Power:

- Gekniipfte Alltagshelden <

.~ 0b gebundeneSchnursenke[oderemegutgekno—:_.   " e ey

- fteteZeltleine - Knoten sind im Alltag su perwmh‘ug_ i '_VWelche dleser Selle werden emen Knoten erge- f :
~und zudem ein Sym bol fur Starke, Wlderstands— .- ben,wenn an beulen Enden gezogen \mrd"

o ‘\kraft und Stabilitat. Wollt ihr auch zu rlchtlgen' : 'Kreuzt die rlchtlgen Selle an. Dle Auﬂosung flndet o
',Knoten -Profis werden? i auf Seite 26. e S

23
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Kldfluencer

und |hr Lebenim Internet

~ Sie fotografleren sie filmen — und all das landet im Internet. Kmder—!nfluencerteﬂen beinahe ihr ganzes Leben onllne .
~ Dort folgen ihnen ihre Fans und méchten immer mehr von ihrem l|ebsten Internet Star sehen. Denn die Melnung i
dieser ,Vorbilder® ist fur viele Kinder oft heilig. Was sie machen, was sie mogen und was sie empfehlen, das wollen
andere Kids dann auch. Aber Kldfluencer sind Kinder wie ihr — auch sie haben mal einen schlechten Tag und manchmal
miese Laune. Darum glaubt besser nicht alles, was ihr seht. Schaut doch malin unsere Ausgabe Kldfluencer

©Deutsche Telekom Secunty GmbH - Magenta Secunty AwareNeSSI / Marke der Deutschen Telekom AG
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e

Spiel & SpaR

\ Rahmt eure schonsten Erinnerungen einfach ein o

Bilder zu posten ist mittlerweile ganz normal. Aber beschenkt doch
eure Mamas, Papas oder Omas lieber mal mit ausgedruckten Lieblingsfotos aus dem
vergangenen Jahr — in einem Fotorahmen, den sonst kein anderer hat. Vielleicht
habt ihr sogar noch ein paar Holzstédbchen von eurem Lieblingseis aus dem Sommer —
die eignen sich namlich super als Bastelmaterial.

oy EE]

Eisstabchen, gut abgewaschen und getrocknet Beklebt die Eisstabchen nach Lust und Laune

(alternativ: gekaufte Holzstiele zum Basteln) mit Washi-Tape oder bemalt sie mit Farbstiften.
Verschiedene Washi-Tapes (bunte Klebebizinder) AnschlieRend klebt ihr vier Eisstiele mit ein paar
Farbstifte Tropfen Klebstoff zu einem Rahmen zusammen.
Fliissigkleber Befestigt am Schluss das Foto von hinten im Bil-
Ausdrucke Lieblingsfotos aus diesem Jahr derrahmen und wenn ihr wollt, klebt noch Bander
evtl. Bander zum Aufhangen daran. Fertig sind eure Erinne-

rungs-Geschenke!

Bastelprofis konnen auch mehrere Holzstiele hori-
zontal Ubereinanderlegen (bindig oder versetzt

positioniert) und diese dann hinten mit einem i
»
N\

weiteren Holzstiel verkleben. Das Foto wird dann

: draufgeklebt.
lox 564, vorne v
guten Sarnw

hr keine .
o iner ganz SCHO1

2ugeaoeny W iy
g et ‘m:\“x v:\bwr e konet die
1o) Eig essen M- o
Gt&bcjr‘\:j\ naturlich quoh M Bostelladen

i

YEAY A T I b
e ! T k) 48
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o

E f ~ Spiel & SpaR

?
Losungen D

Ratsel von Seite 5: Wer findet die schwarzen Schafe?

15 schwarze Schafe haben sich versteckt. Na, alle gefunden? ;-)

Ratsel von Seite 7: Dag kann doch wohl nicht wahr sein!

&

&5

AL RS
P E?
&,

o

Ratsel von Seite 17:
1. Hoppla, AwareNessis Schuppen fehlen! Kluges Ausweichmanover

2. Da stimmt was mit AwareNessis Bauch nicht — derist verdreht!
5. Auweia, der Stachelrlicken ist doch glatt verschwunden!

6. Hier sind AwareNessi wohl kleine Fliigelchen gewachsen ;-)
7.Nanu, AwareNessis Schwanzspitze sieht ganz anders aus!
8. Verrlckt, weshalb sind AwareNessis Schuppen denn nun rosa?

Ratsel von Seite 13: Die Villa Kunterbunt 2
links Mitte rechts :
3. Stock Freddy Deniz Anna &
- b
2. Stock Tina Anton Nilay
1. Stock Jana Jamal Jakov Ratsel von Seite 23:
- - Knoten-Power
Erdgeschoss Marco \& Milo Folgende Seile ergeben
einen Knoten:
,_ 1,5,7,8,9 |

26
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TELEKOM SECURITY T

Deutsche Telekom Security GmbH

Chapter Security Awareness Academy

Friedrich-Ebert-Allee 71-77, 53113 Bonn, Deutschland
Kontakt: Security-Awareness@telekom.de

Idee, Konzept und Realisierung: Security Awareness Team, Deutsche Telekom Security GmbH
Weiterentwicklung Designkonzept und Realisierung: CAMAO AG
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Scannt einfach den QR-Code und holt euch
den coolen AwareNessi Jahresplaner2025.
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Gerne darf unser fantastisches Security Activity Book
auch zu privaten, nicht-kommerziellen Zwecken an
#GOOD neue AwareNessi-Fans verteilt werden!
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KINDER UND JUGENDETKRIMINAL'TAT.

D NN Bei kommerziellem Interesse wendet euch bitte an

die oben genannte Kontaktadresse.



