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LIEBE KINDER,
LIEBE ERWACHSENE,

B

habt ihr schon mal von ,Deepfakes* gehort? Auf die-
ser spannenden Abenteuerreise werden wir gemein-
sam herausfinden, was Deepfakes Uberhaupt sind,
und warum sie 000 faszihierend, aber auch richtig
gruselig sein kdnnen. ’

Macht euch bereit, in eine Welt einzutauchen,‘in' der '
Menschen plotzlich peffekte Doppelganger bekom-
men. Das klingt erstmal cool, aber manche Leute
machen das, um Streiche zu spielen oder zu ligen.
Lernt in dieser Ausgabe gemeinsam mit mir, wie wir
solche geheimnisvollen Verwandlungen erkennen

~und uns davor schitzen konnen.

In diesem Heft werden Finn und seine grofien
Geschwister 2u Deepfake-Detektiven.
Macht ihr auch mit? Auf Seite 8 konnt ihr euer
Konnen unter Beweis stellen ;-)




Finn und seine Freunde toben ausgelassen auf
dem Pausenhof. Plotzlich ruft einer: ,Schaut mal,
da ist Tom!“ und zeigt mit dem Finger in die Rich-
tung desJungen.Alle drehen sich um. Sie schauen
zu, wie Tom in einem schwarzen Mantel, den Hut
tief ins Gesicht gezogen, durch die Gegend irrt.
Er sieht plotzlich auf und entdeckt Finn und den
Rest. Hastig kommt er zu ihnen gesprintet.

sLeute! Ich bin auf einer brandheiRen Spur
keucht er. Die anderen schauen zunachst fra-
gend, bevor sie in tosendes Gelachter ausbre-
chen. ,Was redest du denn da? Und was soll
uberhaupt diese Verkleidung? Fasching ist doch
gerade wieder erst vorbei, scherzt einer der
Jungs. Tom ist traurig, dass die Kinder aus sei-
ner Klasse ihn anscheinend nicht ernst nehmen.
y»Habt ihr nicht das Video von Frau Mohrengriin
gesehen, in dem sie sagt, dass wir alle fiir drei
Monate keine Schule mehr hitten?“, fragt Tom
verdutzt. ,Doch, natlrlich. Und ich habe mich tie-
risch gefreut! Bonus-Ferien mitten im Schuljahr,
was gibt’s Cooleres?!”, stellt Finn fest. Die ande-
ren nicken und stimmen‘ihm zu.

»Aber die Frau in dem Video war gar nicht Frau
Mohrengrin. Ich habe sie gefragt. Das Video ist
gefélscht®, beteuert Tom. ,Bitte was?“, schreit
Finn, ,wie soll das denn gehen?“.
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In dem Moment spaziert AwareNessi aus dem
Schulgebaude geradewegs auf die Runde zu.
,Euer Freund Tom hat Recht. Das, meine Lieben,
ist ein sogenanntes Deepfake. Und Tom st wohl
leidenschaftlicher Deepfake-Detektiv, sagt

. der clevere Drache. Finn und die anderen Jungs

gucken sich vollig verwundert an. ,Ein Deep-
fake?! Was soll das sein?”, fragt Finn. ,Das erklare
ich euch spater. |hr entschuldigt euch jetzt aber
erstmal bei Tom* antwortet AwareNessi. ,,Tut uns
echt leid, Tom. Wir konnen wohl noch viel von dir
lernen®, stellt Finn fest. ,Au ja! Das wird super.
Kommt, wir missen in den Unterricht. Vielleicht
erzahlt uns Frau Mohrengrin ja etwas tiber Deep-
fakes®, lacht Tom. Die Kids lachen und laufen
schnell zuriick ins Klassenzimmer.

Tom wird ausgelacht, dabei
konnten die Freunde viel von ihm lernen
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> einfach beantwortet <«

Was ist ein Deepfake?

Ein Deepfake ist wie ein Zaubertrick fir Bilder und
Videos. Menschen benutzen Computer und Kiinstliche
Intelligenz, um Gesichter in Videos oder Fotos zu ver-
andern. Stellt euch vor, ihr habt ein Lieblingsfoto mit
eurer besten Freundin oder eurem besten Freund. Mit-
hilfe eines Deepfakes kdnnte man eure Gesichter ver-
andern, sodass ganz plotzlich zwei vollig andere Men-
schen auf dem Foto zu sehen waren. Deshalb missen
wir immer vorsichtig sein, und gut liberlegen, ob das,
was wir sehen, wirklich echt ist.

Warum konnen Deeptakes
gefahrlich sein?

Zuallererst: Deepfakes sind nicht
immer gefahrlich. hr kdnnt damit auch
witzige Dinge machen, zum Beispiel ein
Bild von euch als Oma oder Opa erstel-
len lassen. Wenn die Technik jedoch

Fir ein Deepfake braucht man spezielle Com- von den falschen Handen bedient
puterprogramme. Diese Programme schauen wird, kann es schnell brenzlig werden.

sich ein Foto oderVideo einer Person, die nach- Bose Menschen konnen sie nutzen,

geahmt werden soll, ganz genau an. Sie lernen um andere hinters Licht zu fiihren. Das

quasi, was die wichtigsten Merkmale der Per- kann sogar so weit gehen, dass sie A
son sind — wie sie schaut, wie sie spricht und euch dazu bringen, Dinge zu tun, die ihr

sich bewegt. Anschliefend kann man all diese nur macht, weil die Stimme am Telefon

Merkmale Uber das Foto einer anderen Person so klingt wie die eurer Mutter — sie ist A ﬂ
legen — und sie damit zu einem ganz neuen es aber nicht. Deshalb musst ihrimmer A
Menschen machen. besonders vorsichtig sein. AAAA

A

4
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Konnte ich selbst auch ein Deepfake
ersteller?

Ein witziges Deepfake erstellen kann jeder.
Einige Apps, mit denen ihr euer Gesicht
zum Beispiel altern lassen konnt, nutzen
genau diese Technik. Aber die Menschen,
die wirklich gute Deepfakes erstellen,
haben lange daflir gelibt, diese Tricks
zu beherrschen. Natirlich machen sie
das nicht allein, sondern mit Kiinstlicher
Intelligenz. Die Programme, die sie dazu
nutzen, sind aber nur was fiir echte Profis.
Denn Deepfakes werden nicht wie normale
Fotos und Videos mit einer Kamera aufge-
nommen, sondern am Computer nachbe-
arbeitet. Und die Tricks dazu kennen eben
nur die bosen Zauberer.

Woran erkenne ich ein Deepfake?

Jippie, ich dachte schon, ihr fragt
mich nie! Es gibt jede Menge nutz-
liche Tipps, wie ihr ein Deepfake
entlarven konnt. Blattert dazu doch
mal bis zu den Drachenweisheiten
vor. Dort erklare ich euch Schritt fiir
Schritt, wie ihr zu spitzenmaligen
Deepfake-Detektiven werdet. Los
geht’s!

N7
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Aber natirlich! Stell dir vor, du ziehst eine
Jacke an, weil es kalt ist. Genau, wie dich
die Jacke vor Kalte schitzt, kannst du dich
auch davor schiitzen, dass Deepfakes von
dir ins Internet geraten. Wichtig ist, dass
du Fotos und Videos nie mit der ganzen
Welt teilst, sondern nur mit Leuten, die du
kennst und denen du vertraust. Solltest du
an Mamas oder Papas Smartphone oder
Tablet spielen und eine App fragt dich
nach einem Foto von dir, ist es besser, Nein
zu sagen. Wenn dir etwas verdachtig vor-
kommt, sprich mit deinen Eltern oder alte-
ren Geschwistern darliber. Gemeinsam
konnt ihr Gefahren im Internet melden.

2D
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Gop

Spiel & SpaR

7 Schritt fiir Schritt
zum weltbesten Drachen

Soll der Computer ein Deepfake erstellen, so muss er erstmal mithilfe von
Daten lernen, die Stimme und Gesichtsausdriicke einer Person
nachzuahmen. Gleiches gilt auch fiirs Malen: Ubung macht den Meister!
Hier kommt eine Schritt-flir-Schritt-Anleitung, damit es euch im
Handumdrehen gelingt, ein supersiiBes AwareNessi aufs Papier zu zaubern.

Jetzt fehlt nur noch die
Farbe - schnappt euch
eure Buntstifte und malt
mich nach Lust und Laune
an. Am besten natiirlich
in Magenta, hihi ...
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Begriffe unter die | genoramen i Uit

@ ( Audio Deepfake

So wie ihr neue Dinge lernt, kdnnen auch so Ein Audio Deepfake ist ein Trick, bei dem nur
manche Computerprogramme dazu lernen. die Stimme gefélscht wird. Stell dir vor, du
Das machen sie durch Wiederholen. Wie, telefonierst mit deinem besten Freund, _
wenn ihr ein Gedicht auswendig lernt. lhr wie- ohne, dass er wirklich am Telefon ist ‘
derholt es immer und immer wieder — und — die Stimme hort sich bloR verbluf- -
irgendwann konnt ihr es im Schlaf. So geht es fend gleich an. In Wahrheit macht )
den Computerprogrammen auch: Sie wieder- ein schlaues Computerprogramm
holen eine Sache gaaaanz oft, lernen jedes nur die Stimme nach. Dazu muss
Mal ein bisschen dazu und kdnnen es irgend- das Programm sie aber zuvor
wann ganz alleine. schon einmal gehoért haben,

um lernen zu konnen, wie
sie klingt.

Body Pubpetry' A

Ihr kennt doch sicher alle Marionetten. Die
Puppen mit den vielen, lustigen Faden, die
dazu dienen, sie tanzen, laufen und spréchen

~ zulassen - natiirlich von uns Menschen. Body

‘, ‘Puppetry ist eine Art von Deepfake, bei der
\\ - genau das passiert: Es werden Bewegungen

nachgeahmt, die ein Mensch vorgibt und auf
(" . eine andere Person (bertragt. Das Ganze
Face Swapping funktioniert mithilfe raffinierter Computer-
programme, die schlau genug sind, sich die
Face Swapping kommt aus dem Eng- ‘Bewegungen zu merken und sie anschlief&_er)d'
lischen und heil3t nichts anderes als ; ‘auf andere Personen zu (ibertragen. ;
Gesichter-Tausch — im Prinzip genau ' :
das, woraus die meisten Deepfakes
bestehen. Es ist ein bisschen, als wiir-
det ihr eine Maske aufsetzen, blof3 dass lhr wollt auch die Puppen tanzen
diese Maske nur mithilfe eines Compu- ot lassen? Auf Seite 11 und 12 habe ich

ters aufgesetzt werden kann und dazu genau das Richtige fur euch, hihi ;-)
auch noch tauschend echt aussieht.

7

©Deutsche'Telekom Security GmbH - Magenta Security AwareNessi / Marke der Deutschen Telekom AG



Gop

Spiel & SpaR

Das kann doch wohl

nicht wahr sein!

Um ein Deepfake zu erkennen, muss man ganz besonders auf
o die Details achten. Aufgepasst! Kommt euch nicht auch
etwas seltsam vor? Bei den neun Figuren haben sich sechs Falschungen
eingeschmuggelt, an denen irgendetwas nicht stimmt.
Vel ,@ Nehmt die Bilder doch lieber mal genau unter die Lupe  ihr als Profis
werdet die Fake-AwareNessis bestimmt sofort ermitteln.

Die Auflosungen findet ihr auf Seite 21

8
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& Wer knackt deh' | - ovetasean
Emoji-Code?

Bei Deepfakes geben bdse Menschen mithilfe von Computern vor, '
‘ jemand anderes zu sein. Wer sich hinter so einem Deepfake ‘ ow
allerdings wirklich verbirgt, ist gar nicht mal so leicht herauszufinden. o
Genau wie bei diesem Emoji-Réatsel, das ich euch mitgebracht habe.
Konnt ihr erraten, welche Zahlen sich hinter den Gesichtern ‘
verbergen und so das Rechenratsel l6sen? o

o Ich habe an meine kleinen und
meine grofien Freunde gedacht
und deshalb zwei Schwierigkeits-
Level mitgebracht. °
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Die Auflosungen findet ihr auf Seite 21
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AwareNessi
erklart

GOLDENE

DRACHENWEISHEITEN

Es gibt immer mehr Deepfakes im Internet, weil

es immer einfacher wird, sie herzustellen. Gar

nicht so einfach ist es dagegen, sie zu erken-

nen. Wenn ihr euch bei Fotos oder Videos im

Internet unsicher seid, ob sie echt sind oder

vielleicht doch gefalscht, konnt ihr folgelide
5 Tipps beachten: 2 '

2‘ Auf Ubergdnge achten

Auch bei bestimmten Korperregionen musst ihr
Adleraugen haben. Besonders die Uberginge
zwischen Gesicht und Hals oder Gesicht und
Haaren kdnnen bei einem Deepfake gerne mal
unscharf sein. Auch das Innere vom Mund kann
unscharf sein, wenn die Person in einem Video
spricht.

4, Blinzelt die Person?

Mit den Wimpern klimpern: Was bei Menschen
ein normaler Reflex ist, kdnnen Deepfakes
nicht. Blinzelt eine Person im Video also nicht,
herrscht Deepfake-Alarm. Doch die Technik
entwickelt sich immer weiter! Gut maoglich,
dass Deepfakes auch das irgendwann kénnen.

\

1 ¢ Auf Details achten

Sind bei Aufnahmen von Gesichtern die Augen-
brauen genau gleich geformt? Ist der Leber-
fleck an der richtigen Stelle? Fehlen die Som-
mersprossen? Auf die kleinsten Kleinigkeiten
kommt es an — wenn die nicht stimmen, ist Vor-
sicht geboten. Typische Fehler sind auch selt-
sam geformte Ohren oder Haare.

3, Aut Bildschiirfe achten

Krisselt der Hintergrund rund um die Person,
sind dunklere Bereiche oder gleich der Korper
vom Gesicht abwarts unscharf? Dann seid hier
besonders aufmerksam: Sind innerhalb des
Videos Unterschiede in der Scharfe des Videos
zu erkennen, die euch komisch vorkommen,
konnte es sich um ein Deepfake handeln.

5, Gibt es das Video noch mal?

Wenn euch etwas seltsam vorkommt, kann es
hilfreich sein, eine zweite Version des Videos
im Internet zu suchen. Gibt es die nicht, ist das
ziemlich verdachtig. Das gilt ibrigens fir alle
Infos aus dem Internet!
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Spiel & SpaR

N |
/N scHWUN®

Um ein Deepfake zu erstellen, wird die selbstlernende Software mit
Videos oder Tonaufnahmen einer Person geflittert. So merkt sich
der Computer die Stimme und Gesichtsausdriicke dieser Person und
kann sie anschlieffend nachahmen. Das ist in etwa so wie bei einem
Marionettenspiel, bei dem sich die Puppen wie Menschen bewegen.

lhe braucht: o

2 leere Rollen Toilettenpapier
4 Holzperlen mit Loch

Griine Acrylfarbe

Griines Tonpapier
Wackelaugen

Griine Wolle

Papierstrohhalm
Krepppapier (rot, orange)
Zweig (ca. 20 cm Liinge)
Pinsel

Bleistift

Schere /

Lineal Wollt thr auch mal Regissenr sein?
e "

Bastelkleber Baut euch mit dieser Anleitung
Lochzange euer eigenes Marioneiten-
theater und lasst die Puppen
... @h, Drachen tanzen ;-)

©

1‘ Halbiert eine der beiden Papierrollen. 2‘ Zeichnet mit Bleistift einen Drachen-

Malt die halbe und die ganze Rolle mit griiner fligel auf dem Tonpapier vor. Schneidet ihn
Farbe an,ebenso die Holzperlen. AnschlieRend aus und nutzt ihn als Schablone fiir den zwei-
lasstihralles gut trocknen. In der Zwischenzeit ten Fligel. Drei kleine Dreiecke fiir den Sta-
kénnt ihr weiterbasteln. chelrticken dirfen natirlich auch nicht fehlen.
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3‘ Klebt Drachenfliigel und Stacheln auf
die ganze Toilettenpapierrolle. Wenn alles gut
getrocknet ist, biegtihr die Fligel vorsichtig in
die gewlinschte Richtung.

4‘ Auf die halbe Rolle klebt ihr nun die
Wackelaugen. Formt zwei kleine Kugelchen
aus dem gruinen Papier und klebt sie als Nis-
tern auf.

5‘ Locht jetzt mit der Zange den Kopf an
der Stirn und direkt darunter auf der unten lie-
genden Seite. Der Korper wird an sechs Stel-
len gelocht: am Ricken in Verlangerung der
Stacheln vorne und hinten sowie je zweimal
an der Bauchseite vorne und hinten.
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6‘ Schneidet von der Wolle drei Stiicke
zu je 20 cm ab und vom Strohhalm 9 cm. Fir
die Beine fadelt ihr je ein Stick Wolle durch
die beiden nebeneinanderliegenden Locher
auf der Bauchseite. Fadelt unten die Holzper-
len auf und schlieBt mit einem Doppelknoten
ab. Das dritte Stick Wolle geht durch den
Strohhalm und verbindet Kopf und Korper.

7‘ Schneidet je einen 30 x 6 cm Streifen
Krepppapier in rot und orange zurecht. Legt
die Streifen Ubereinander und schneidet eine
Seite zackig. Klebt die Streifen versetzt auf-
einander — aulen liegt der orangefarbene,
innen ragt der rote etwas weiter hervor. Rollt
das Ganze auf und klebt es ins Drachenmaul.

80 Mit zwei langen Wollstlicken ver-

bindet ihr jetzt noch euren Drachen mit dem
Zweig — und schon konnt ihr ihn mit schonen
Geschichten zum Leben erwecken!

L Send?




Als Finn von der Schule kommt, warten Danika
und Noah schon am Esstisch auf ihn. Aufgeregt
schleudert er seinen Rucksack in die Ecke und
setzt sich zu seinen Geschwistern. ,Heute war
so ein abgefahrener Tag! Mein Kumpel Tom war
als Detektiv verkleidet und hat uns erzahlt, dass

ein gefélscﬁtes Video von unserer Klassenleh- .

rerin Frau Mohrengriin rumgeht®, berichtet er,
voller Vorfreude auf die Reaktionen von Danika
und Noah. ,Wow, da habt ihr ja ganz schén was
erlebt”, pflichtet Danika bei ,,das Video von eurer
Lehrerin war bestimmt ein Deepfake, oder?*.
Finn nickt.

In dem Moment geht die Kichentir auf. Zuerst
betritt die Mutter die Kuche, hinter ihr erscheint
AwareNessi. Die Kinder strahlen tiber beide Ohrén,
als sie die beiden sehen. ,Schaut mal, wenich zum
Essen mitgebracht habe® grinst die Mutter. ,,Hey,
ihr drei®, begruf3t der clevere Drache Finn, Danika
und Noah. ,,Was haltet ihr davon, wenn wir uns
gemeinsam anschauen, wie auch ihr zu den
ultimativen Deepfake-Detektiven werdet, bis
das Essen fertig ist?“ fragt AwareNessi und setzt
sich zu ihnen an den Tisch. ,Jaaaal* schreit Finn.
Danika und Noah stimmen ihrem Bruder zu.

Die Mutter legt der Bande ihr Tablet auf den Tisch.
AwareNessi 6ffnet eine Internetseite mit einer
genauen Anleitung, auf was es bei Deepfakes zu
achten gilt. ,Besonders wichtig ist, dass ihr euch
Bilder und Videos, die euch komisch vorkommen,

Geschichte

genau anseht. Sind Konturen oder Ubergénge
zum Beispiel unscharf, herrscht Deepfake-Alarm®,
hebt AwareNessi hervor. ,,Oder ihr fragt Papa oder
mich, erganzt die Mutter. ,Krieg ich eigentlich
auch so einen schwarzen Mantel, Mama?“, fragt
Finn. ,Wenn du die goldenen Drachenweisheiten

~von Seite 13 auswendig kannst, dann ja“ scherzt

die Mutter. ,lhr seid auch ohne Mantel und

. Hut die besten Deepfake-Detektive, sagt

AwareNessi. Finn, Danika und Noah grinsen tber
beide Ohren. In dem Moment stellt die Mutter die
Lasagne auf den Tisch. ,Hm, das sieht kdstlich
aus®, freut sich der clevere Drache. Gemeinsam
lassen sie sich das Mittagessen schmecken.

y g

»
O
KPS
Al

[\ d

Auf Mamas Tablet werden die Geschwister zu
richtigen Profis beim Erkennen von Deepfakes
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Quiz

Deepfake Profis’

Inzwischen habt ihr schon eine Menge ber Deepfakes gelernt.
Konnt ihr erkennen, welche dieser Aussagen falsch sind?
~ Es konnen jeweils auch mehr als eine sein.

A. Ein Deepfake ist ein Fehler in einem Kinofilm.

B. Ein Deepfake ist eine Falschung von Bild oder Ton
durch Kinstliche Intelligenz.

C. Deepfakes sind sehr leicht zu erkennen.

D. Deepfakes kdnnen tauschend echt sein.

E. Das Wort Deepfake stammt unter anderem von ,,Deep
Learning®.

A. Deepfakes lassen sich nur mit einer speziellen Lupe
identifizieren.

B. Deepfakes konnen groften Schaden anrichten.

C. Ein Deepfake ahmt eine andere Person nach, wie eine
Marionette.

D. Jeder Mensch kann perfekte Deepfakes erstellen.

E. Deepfakes werden in einer speziellen Werkstatt herge-
stellt.

-

A. Deepfakes kdnnen Bilder, Videos oder Tonaufnahmen
sein.

B. Ein Deepfake lasst sich ganz leicht aufdecken.

C. Fir Deepfakes werden selbstlernende Computer-
programme verwendet.

D. Ein Deepfake ist wie ein digitaler Klon einer Person.

E. Ein Deepfake lasst sich vom Computer in die echte
Welt zaubern.

Na, habt ihr alle Ligen aufdecken
konnen? Uberpriift eure Antworten
wit der Losung auf Seite 21.

14
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Security
Parcours

So, ihr Spiirnasen - mittlerweile seid ihr doch schon richtige
Deepfake-Detektive. Euch kann niemand mehr so leicht was

vormachen! Uberpriift euer Wissen iiber Deepfakes mit diesem Spiel
und zeigt euren Freunden, wie viel ihr euch gemerkt habt.

| thr braucht: ) @o gdnt's;

N
Das Spielbrett von der Folgeseite . Stellt alle Spielfiguren an den Start und
. 1Wiirfel 5 : - zieht nach dem Wiirfeln auf das jeweilige

Je eine Spielfigur pro Mitspieler Spielfeld. Dieses Feld gehért inhaltlich zu

AL i S einem anderen Feld auf dem Weg. Ver-
sucht im selben Spielzug noch, die Frage
‘zu beantworten bzw. die Aufgabe zu [0sen
— und findet damit das zweite, dazu pas-
sende Feld auf dem Weg. Als Belohnung
diirft ihr eure Spielfigur bis zu diesem Feld
weitersetzen. Wenn ihr die Aufgabe nicht
lGsen konnt, misstihr leider stehenbleiben.

Dazwischen hat AwareNessi zur Auflo-
ckerung auch einige Activvity—Felder ein-
gestreut, an denen ihr gar nichts wissen
miisst. Wenn ihr den bisherigen Inhalt des
Heftes gut durchgelesen und verstanden
habt, wird dieses Spiel flir euch ein leich-
tes sein. Viel Spaf!

Peset, ich verrate euch ein Geheimnis
... ihr konnt anhand der farbigen
Umrahmungen der Spielfelder
kontrolieren, ob ihr die Aufgaben
richtig gelost habt ;-)
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°
Computerprogramme
wiederholen etwas
DEEPFAKE ganz, ganz oft — bis FACE DEEP
sie es von allein SWAPPING LEARNING
konnen.
EINE KOMISCHE
MIMIK ODER EIN
LEERER BLICK ...
Eine Stimme wird Eine Falschung von . K(')NNEN HINWEISE ... INDEM DU FOTOS QCHﬁTZE DICH
kiinstlich erstellt — Bild oder Ton durch AUFEIN UND VIDEOS NUR MIT DAVOR, DASS EIN
A Wertbaietiy DEEPFAKE SEIN! FREUNDENTEIST, || DCCPPAKEVONDRR
Telefonat gefélscht. Kinstliche Intelligenz. . . ERSTEUT W'RD, .
INTELLIGENZBESTIE!
Gehe 5 Felder vor.
. . ) Bewegungen von
Pe?sisnGvsi?ljcgtuiﬂeéas AUD'O WAS UBERSEHEN? Menschen werden gut
. . D : gelernt und dann auf
cesereneanen | DEEPEAKE | Seaaoreiman | v s oo
Ubertragen.
o o ° UM EIN DEEPFAKE 2U
. o ° . ERKENNEN, ...
. Menschen, die Videos
Puppen llassen e und Fotos’genau un- ... MUSS MAN . -
e | S | ssoesaroe | gupscuiree | MARINETTEN
bewegen und entdecken, ob sie DETAILS ACHTEN. QPIEL
’ echt oder fake sind.
Sind in einem Bild
einige Bereiche
unscharf, kann das
ein Zeichen fir ein
Deepfake sein.
WENN EINE PERSON OH, MIST! .. WEIL COMPUTER
DEEPFAKE- IN EINEM VIDEO ot hast du SEEe DEEPFAKE- REFLEXE NICHT
DETEKTIVE NICHT BLINZELT: aufgepasst - PROFIS NACHAHMEN
DEEPFAKE-ALARM, ... 4 Felder zuriick. KONNEN.

° . L4 . [ ]
... SONDERN NUR MIT
MENSCHEN, DIE DU
KENNST UND DENEN
DU VERTRAUST.
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Genau das seid ihr,
wenn ihr dieses Spiel
ganz durchgespielt
habt.

YEAH!

Weil du so schlau
bist, darfst du 2
Felder vor.

TEILE NiE FOTOS UND
VIDEOS MIT DER
GANZEN WELT, ...




1.

Deepfakes konnen gefahrlich sein!

Spezielle Computerprogramme ermaoglichen
tauschend echte Falschungen von Menschen.
Wenn es dann auch noch so aussieht, als
wirde die vermeintliche Person Ligen ver-
breiten oder gemeine Dinge tun, kann das
ganz grolRen Schaden anrichten.

3.

Deeptakes sind vielfaltig!

Ein Deepfake kann mittlerweile alles Maogli-
che sein: Ein Foto, ein Video oder sogar eine
Stimme am Telefon, die verbliffend gleich wie
ein Familienmitglied klingt. Sollte euch etwas
komisch vorkommen, sprecht mit euren Eltern
oder alteren Geschwistern dartber.
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Achtet auf die Feinheiten!

Krisselt der Hintergrund auf dem Bild? Blinzelt
die Person im Video gar nicht? Sind die Uber-
gange zwischen Hals und Kopf unscharf? Oder
sind Ohren und Haare etwa seltsam geformt?
All das sind Hinweise, dass Deepfake-Alarm
herrscht.

4.

2auberei auf dem Computer!

Um ein Deepfake zu erstellen, werden selbst-
lernende Computerprogramme verwendet.
Diese lernen von selbst, wie sie eine Person
nachahmen. Deshalb ist es wichtig, sich zu
schitzen und keine privaten Aufnahmen ins
Internet zu stellen.
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erklart




A 0.

* g Spiel & Spal

Magischer
Per IS

“Fake oder echt? Manchmal macht es aber auch richtig Spal, andere
hinters Licht zu fihren. So wie mit diesem coolen Zaubertrick.

Wie von Zauberhand sind die Perlen in Sekundenschnelle in zwei e

Bechern nach Farben sortiert. Wie ist das nur moglich?

- L R e
lhr braucht: ‘ | | ‘ E
2 Glaser, Perlen mit Lchern in zwei Farben, :
Klebefilm, Schere, diinner Nylonfaden : =12}
: ' _ ; e
S0 bereitet ihr euch vor: ~ Euer grofier Auftritt: \
Legt euch zwei langere Sticke Nylonfaden Haltet beide Glaser in den Handen — in einem Glas
zurecht. Fadelt eine Sorte Perlen (zum Beispiel . = die magentafarbenen, im anderen die blauen Per-
magentafarbene) auf und verknotet die Faden len. Hokus Pokus! Schiittet die losen Perlen in das

unsichtbar. Passt dabei auf, dass ihr genligend  Glas mit den aufgefadelten Perlen. Simsalabim!
Platz fir den Klebefilm lasst. Damit klebt ihr nun Dreht euch einige Male im Kreis und schiittet dann
die Perlenfaden unten in eines der Glaser. In das bei der letzten Drehung die losen Perlen wieder
andere Glas fillt ihr die Perlen mit der anderen zurtick. Wow — euer Publikum wird staunen!
Farbe, beispielsweise blau. '

)

S »

| 2Y
o)
)
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MUFFINS
mal ganz anders

Ihr denkt bei Muffins an zartschmelzende Schokolade, siiRe
Friichte oder bunten Zuckerguss? Dann aufgepasst:
Nicht nur bei Deepfakes ist es oft nicht genau so, wie es
auf den ersten Blick scheint. Bei diesen kleinen, raffinierten
Kichlein erwartet euch keine Zuckerexplosion, sondern
ein superleckerer, herzhafter Snack, der mit Dinkelmehl

und Gemise noch dazu richtig gesund ist.

Q

Gesund & Topfit

Und.g0.geht's:

1‘ Wascht erstmal das Gemise. Entkernt die Paprika und
schneidet sie in feine Wirfel. Jetzt schalt ihr die Karotte
und raspelt sie zusammen mit der Zucchini ganz fein auf.

Mhwmmwm, die sind so lecker. Mein Bauch ist
schon kugelrund. 2eit fir etwas Bewegung,
dawit wir wieder in Schwung kommen ;-)

Die Lauchzwiebel schneidet ihrin Ringe.
2. Erhitzt 1 EL Olivendl in einer beschichteten Pfanne.

Fiir 42 Muffins braucht ihr:

1 rote Paprika

1 grolde Karotte
Kleine Zucchini

2 Lauchzwiebeln

2 EL Olivenal

Salz, Pfeffer

2 Eier

150 ml Milch

150 g Naturjoghurt
250 g Dinkelmehl (Typ 630)
2 TL Backpulver

50 g geriebener Kase

Dinstet nun das Gemise bei mittlerer Hitze ca. 7 Minuten.
Nehmt die Pfanne vom Herd und gebt anschlieRend ein
bisschen Salz und Pfeffer dazu.

3. Heizt euren Backofen auf 180 Grad (Ober-/Unterhitze)
vor. Anschlieflend verrihrt ihr mit einem Mixer das restli-
che Ol mit den Eiern, der Milch und dem Joghurt in einer
groRRen Schussel. Fligt Mehl und Backpulver hinzu und ver-
arbeitet es zu einem glatten Teig.

4. Das gedinstete Gemuse und den Kase unterrthren.
Das Muffinblech mit Papier-Muffinformchen auslegen.
Oder nur einfetten und mit Semmelbroseln ausstreuen.
Den Teig gleichméRig verteilen.

5. Die Gemise-Muffins ca. 30 Minuten auf der mittleren
Schiene backen, bis sich die Oberflache schon goldbraun
verfarbt. Aus dem Ofen nehmen und noch warm oder
abgekihlt verspeisen. Guten Appetit!
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&

Gesund & Topfit

'KOPF-KORPER-
KOORDINATION
Kopf und Korper wmiissen

gleichzeitig aktiviert " |hrkennt inzwischen schon einige Hinweise, die euch merken lassen,
sein, sonst lauft alles ein - obessich um ein Deepfake-Video handelt — beispielsweise, wenn
(DA ORI RIS die Personen in diesen Videos an Roboter erinnern. Bei diesen Ubungen
Derpfake! ;-) ' werdet ihr zu Beginn vielleicht auch das Gefiihl haben, dass eure
- Arme und Beine nicht das tun, was euer Kopf will. Aber keine Sorge,
ihr miisst nur ein wenig trainieren. Denn das ist wie bei einem Computer
' Ubung macht den Melster' »

\ A/
A? ‘5‘

1. )

! Ihrbraucht:
 ravs” 1Hutchen, 1 Seil
o (]

Und so geht’s:

Legt das Seil in einer geraden Linie auf den
Boden. Mit einer Hand auf dem Hitchen
drehtihr euch jetzt mindestens 10x um das
Hitchen herum und versucht anschlieRend,
auf der Linie zu balancieren.

Fiir Profis:
Erhoht das Tempo!
(/ ‘ Ihr braucht:
4 » » ' ;‘ o AV 2Basketbille
A(A'A'A f ‘ ¥ '\“("
e 3 Q‘ & : Und so geht’s:
N D¢ /7 ihrbraucht: | Prellt beide Balle gleichzeitig!
) “was” 4 uftballons '
(z.B.in blau, magenta, orange, griin) . Fiir Profis:
7 Prellt beide Balle gleichzeitig und
Und so geht’s: ; geht dabei in die Hocke oder
Versucht maglichst lange alle Luftballons steht auf einem Bein!

in der Luft zu halten!

Fiir Profis:

Die Ballons diirfen nurin der vorher
festgelegten Reihenfolge beriihrt
werden (z.B. blau, magenta,
orange, grun, blau, ...)
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Qo

Spiel & SpaR

Losungen

Ratsel von Seite 8: Dag kann doch wohl nicht wahr sein! :

1. Hoppla, AwareNessis Schuppen fehlen!

2. Da stimmt was mit AwareNessis Bauch nicht — der ist doch glatt verdreht!
S. Auweia, der Stachelriicken ist verschwunden!

6. Hier sind AwareNessi wohl kleine Fliigelchen gewachsen ;-)

7. Nanu, AwareNessis Schwanzspitze sieht plotzlich ganz anders aus!

8. Verrlckt, weshalb sind AwareNessis Schuppen denn nun rosa?

Ratsel von Seite 9: Wer knackt den Emoji-Code?
0 Y = 7 f:\;\ - 5 ’.'.‘ — 10 (:: = 28

O &=3 @=1 @=7 BH=2

Quiz von Seite 14: Fiir echte Deepfake-Profis
Frage 1: Die falschen Aussagen sind A und C.
Frage 2: Die falschen Aussagen sind A, D und E. o .
Frage 3: Die falsche Aussage ist B.

/ .
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TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Friedrich-Ebert-Allee 71-77, 53113 Bonn, Deutschland
Kontakt: Security-Awareness@telekom.de

Idee, Konzept und Realisierung: Security Awareness Team, Deutsche Telekom Security GmbH
Weiterentwicklung Designkonzept und Realisierung: CAMAO AG .

Also bleibt neugierig o
und gekt schon Acht auf euch, jo?

e S

Gerne darf unser fantastisches Security Activity Book
auch zu privaten, nicht-kommerziellen Zwecken an

#GOOD neue AwareNessi-Fans verteilt werden!
. . WISSENMSPlélfg?E/ERNMII%
N e TRNALTT: o

die oben genannte Kontaktadresse.




