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Sachinformation

Chatten - mehr als Blabla

Fragen sie ihre Schilerinnen und Schiler: Chatten

ist toll (und oft herrlich sinnfrei, denn es geht um die
Kommunikation als solche). Ich kann mit meinen
Freunden (billiger als mit dem Handy, schneller als per
E-Mail) kommunizieren, neue Menschen kennen
lernen oder die Meinung von Wildfremden héren, ohne
mich als Person erkennen zu geben. Nicht umsonst
gehort das Chatten (vom engl. ,Plaudern”) zu den
beliebtesten Moglichkeiten der Kommunikation via
Internet. Aber leider auch zu den geféhrlichsten.

Das Chatten, also das Miteinanderplaudern, geschieht
online in Echtzeit mittels Tastatur. D. h., man tippt
einen Text ein, schickt ihn (ublicherweise mit der
ENTER-Taste) ab und das Gegentber sieht (fast) un-
mittelbar das, was man geschrieben hat. Man kann
darauf auf gleichem Wege antworten. Ein normaler
,Chat” passiert in einem ,Chatroom” in einem be-
stimmten ,Channel”, der thematisch zugeordnet sein
kann, z. B. ,Flirt-Channel”, in dem mehrere Ge-
sprachsteilnehmer anwesend sind. Beliebte Chatrooms
z. B. @ www.knuddels.de lassen 20 und mehr
,Chatter” gleichzeitig zu! Wer dieses geordnete Chaos
nicht kennt und es sich nicht so recht vorstellen kann,
sollte vor dem Weiterlesen unbedingt einen Blick in
einen Chatroom werfen. Fur einen Chatroom muss

darf nicht vergessen werden: beim Chatten ist man
anonym, kérperlos, kann in jede Rolle schlipfen, sich
ausprobieren und (zundchst) gefahrlos flirten. Chatten
ist dartiber hinaus Lebensgefiihl und Zeitgeist, wie Musik
und angesagte Stars.

Die Gefahren der Anonymitit

Der Reiz birgt die Gefahr: Anonymitét. Ich kann nicht

wissen, wer mir im Chatroom begegnet, mit wem ich

rede, flirte. Und Ubergriffe und Beldstigungen sind

leider alltaglich: z. B. durch

m Beleidigungen, Beschimpfungen

n sexuelle Ubergriffe/Belédstigungen

m Fragen nach Cam-to-Cam-Kontakten (Video-Uber-
tragungen)

m Konfrontation von Kindern mit sexuellen AuRerungen
oder pornografischen Bildern

» Kontaktaufnahme von P&dophilen/Ubergriffe per E-Mail,
SMS und Telefon/Anbahnung sexueller Handlungen

Folgende Grafik aus der JIM-Studie 2006 verdeutlicht
die Quantitat des Problems:

Im Chatroom unangenehme Leute getroffen

man sich anmelden — wobei — leider selbstverstdnd- o 5 i -
lich — keine Identitatsprifung stattfindet — und sich wachen | “ “
einen Namen, einen so genannten ,Nickname” oder unoen | - R ——
kurz ,Nick", geben. Der Fantasie sind dabei keine 1213 anve | 2 [ ] (-
Grenzen gesetzt, was im Umkehrschluss bedeutet, :::::: = -
dass hinter einer ,Susi17" auch ein 45-jahriger Ver- o “
sicherungsvertreter stecken kann. Viele Chatanbieter ] i
lassen dartiber hinaus private Chats zu, d. h.ich kann oo ] — -_“
jemandem in einen eigenen — privaten — Chatroom Gymnasium | = BT

o 25 in Prozent 50 75

(sog. ,private Channels”, ,Separee” o. 4.) einladen,
um mit ihm alleine chatten zu kénnen.

Quelle: JIM 2006 Basis® Chatroom-Nutzer, n=581

In Worten: Uber die Hélfte der Jugendlichen ab zwolf
Jahren hatten schon unangenehme Kontakte in

Der Reiz der Anonymitat

Chatten gehdért zum Standardrepertoire von Kindern
und Jugendlichen. Der Reiz liegt sicherlich in dem
grundlegenden Bedurfnis nach Kommunikation mit
Gleichaltrigen, dem spielerischen Umgang mit Sprache
und dem Anspruch ,dabei” und ,hip” zu sein im Sinne
von Peergroup-Erlebnissen. Und ein weiterer Aspekt

Chatrooms! Leider kann man Kinder und Jugendliche
nicht 100%ig vor diesen Gefahren schitzen, deshalb
sollten sie lernen, auf unangenehme Kontakte ange-
messen reagieren zu kénnen. Und — die Jingeren —
sollten ein Chat-Angebot kennen lernen, das moderiert
und kindgerecht ist, damit sie diese Kommunikations-
moglichkeit sicherer nutzen kénnen.
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Schutz personlicher Daten

Neben den o. a. Ubergriffen und Beléstigungen spielt
der Datenschutz eine herausragende Rolle: Die Kinder
mussen lernen, niemals personliche Daten wie Telefon-
nummer, Adresse, E-Mail-Adresse, Namen usw.
herauszugeben. Des Weiteren ist es sinnvoll, ein neu-
trales Pseudonym zu benutzen, welches verhindert,
dass man auf das Alter und Geschlecht des Kindes
schliefen kann.

Die Sprache

Und welch ein Graus ist die Sprache eines Chatrooms,
wo die schriftliche Kommunikation durchsetzt ist von
Kennzeichen mundlicher Kommunikation, der Visua-
lisierung von Gestik, Mimik und Gefthlen und nicht
zuletzt Effizienz. Sind wir hier wieder einmal dem Ende
der abendléndischen Kultur (erinnert sei an die Comic-
Diskussionen der 50er Jahre) nahe? Nein, denn wie
jede Jugendkultur entwickelte sich auch hier ein eigenes
Kommunikationssystem. Inzwischen gibt es viele gute
Untersuchungen zur Kommunikation in Chatrooms,
vielleicht mal ein lohnendes Objekt einer Gespréchs-

www.zartbitter.de
(Pdf-Datei zum Download unter der Rubrik ,Presse”)

analyse im Deutschunterricht?! Hier lohnt ein Blick auf
@®www.mediensprache.net der Universitit Hannover.
Wer sich auf die Suche nach Wortneuschopfungen
machen méchte: Auf @ www.wortwarte.de veroffent-
licht der Tubinger Linguist Lothar Lemnitzer neue
Fundstticke. Er will zeigen, wie Sprache sich weiter-
entwickelt und nicht unbedingt ,verkimmert” ...

Handlungsmoglichkeiten fiir Padagogen

Sicherlich geschieht das private Chatten vor allem zu
Hause und die Eltern haben eine besondere Verant-
wortung zum Schutz ihrer Kinder, trotzdem kénnen auch
Lehrer in der Schule reagieren: Der wohl kontrapro-
duktivste (An-)Satz wére es, das ,Chatten” als sinnloses
Blabla in schlechtem Deutsch abzutun und zu verbieten.
Grundlage fur den Zugang und damit der Moglichkeit
der Einflussnahme ist es, Interesse zu zeigen, Ver-
trauen aufzubauen, die Risiken zu thematisieren und
dartber aufzukléren. Dabei kdnnen einige einfache
Sicherheitsregeln vermittelt werden (s. Arbeitsblatt).

Informationen und nitzliche Tipps rund um das Thema
,Chatten”

unter der ,Mission Chatten” kénnen Kinder spannende
Aktionen rund um das Thema ,Chatten” erleben

,Chatten ohne Risiko” — Projekt der
LFK Baden-Wirttemberg und Jugendschutz.net

Chatten ohne Risiko — eine Broschiire von jugend-
schutz.net — kann unter der Rubrik ,Materialien”
als Pdf-Datei herunter geladen werden

Projekt des saarldndischen Ministeriums far Inneres,
Familie, Frauen und Sport und der Stiftung Hénsel
+ Gretel in Zusammenarbeit mit der Kontaktstelle
gegen sexuellen Missbrauch, Zartbitter Kéln
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Methodisch-didaktische Hinweise

Arbeitsblatt O . . D D . O O D

Zeitangabe (Unterrichtsstunden) 2 2 3-4

Ziele Die Schilerinnen und Die Schilerinnen und Die Schulerinnen und
Schler lernen spie- Schler reflektieren Schiler werden sich
lerisch die Chatregeln Uber das Chatten und beim Auswerten einer
fur sicheres Chatten entwickeln Symbole Umfrage tber das Aus-
kennen. fur Chattipps. mal von Problemen

beim Chatten bewusst.
Methode/n Textpuzzle, Rollenspiel +/-Tabelle, Auswertung Statistik,

Merkzettel mit Symbol

Klassenumfrage

Einzel, Klassengesprach,
Partner/Kleingruppe

Einzel, Klasse, (K-ge-
sprach, Auswertung)

Zugang Internet
Zugang PC

Kommentare zu den Arbeitsblattern

ceoo

Hier sollen die Schulerinnen und Schiler die Chat-
Regeln zum sicheren Chatten kennen lernen. Dies
geschieht spielerisch in Form eines Textpuzzles.

Ob sie den letzten Arbeitsauftrag tatséchlich durchfihren
wollen und kénnen, bleibt ihnen — selbstverstandlich

— Uberlassen. Aber das Thema ,Chatten” ist wichtig
und kann schlimme Folgen, gerade fur Jingere, haben,
so dass man an das Chatten heranfiihren sollte —
allerdings in sicheren, moderierten Chatrooms. Diese
Chatrooms, hier die Beispiele des SWR und ZDF,
verlangen aus bekannten Griinden eine kurze Anmel-
dung, die evtl. mit den Eltern abgesprochen werden
sollte. Wenn sie die Aufgabe als Hausaufgabe geben,
weisen sie ausdrticklich darauf hin, dass die Eltern

informiert sein missen.

nicht zwingend
nicht zwingend

nicht zwingend
nicht zwingend

TIPP: #Als Alternative zu cinem offentlichen
Chatroom bictet sich ,lo-netz" von Schulen ans
Netz e. V. an. Dort Konnen Klassen ihre eigenen
Chatrooms betreiben, in die sich

kein Fremder verirren kann. Lo-netz bedarf
ciner Anmeldung als Schule, alle Informa-
tionen unter @ www.lo-netz.de.
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Chat-Tipps fiir Kinder - Sicher Chatten!

Lésung Textpuzzle:

1 Chatte am Anfang nicht allein!

Frag deine Eltern oder dlteren Geschwister, ob sie
dir helfen.

2 Such dir einen kleinen Chat, in dem jemand aufpasst!
Die Aufpasser (Moderatoren) achten darauf, dass
alle freundlich sind. Sie helfen dir, wenn du nicht
zurechtkommst.

3 Geh nicht in Chats fur Erwachsene!

Oft werden dort unangenehme Sachen geschrieben.
Katrin (14 Jahre) hat Folgendes erlebt: ,Einmal hat
einer mich mit bléde Kuh und Nutte beschimpft. Da
bin ich sofort aus dem Chat. Und obwohl ich schon
14 bin, gehe ich lieber in Kinder-Chats, weil ich dort
nie dumm angemacht werde.”

4 Denk dir einen guten Spitznamen aus!

Der Nickname sollte reine Fantasie sein: z. B. ein
Name aus deinem Lieblingsbuch, Lieblingsfilm oder
ein lustiges Wort. Dein richtiger Name ist dein Ge-
heimnis.

5 Verrate nie deine Adresse, Telefonnummer und deinen

Nachnamen.

Janine (12 Jahre) hat erlebt, was dann passieren kann:
.Ich habe jemandem gesagt, wie ich heille und in
welchem Ort ich wohne! Er wohnte auch dort und frag-
te mich immer: ,Wo wohnst du genau?” Ich habe
ihm aber nichts gesagt. Ich hatte ziemliche Angst,
dass er plétzlich vor der Tir steht.”

6 Sei freundlich, aber bleib auch misstrauisch!
Verhalte dich so freundlich, wie du auch im richtigen
Leben bist. Aber glaube nicht alles, was jemand im
Chat Uber sich erzéhlt. Das ist manchmal geflunkert.

7 Triff dich nicht mit Leuten aus dem Chat!

Man kann nie wissen, wer sich dahinter versteckt.
Darauf ist Cora (11 Jahre) reingefallen: ,Ich habe
mich mit einem Mdédchen aus dem Chat verabredet,
das Pferde auch sehr liebte. Es kam aber ein Junge,
der mindestens schon tber 20 war. Zum Glick war
meine Mutter dabei. Ich rate allen: Dass sie sich nie
mit jemandem treffen, den sie aus dem Chat kennen.
Das ist ein groSer FEHLER.”

Quelle: Broschiire: Chatten ohne Risiko? Zwischen
fettem Grinsen und Cybersex; www.jugendschutz.net
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Die Schilerinnen und Schiiler sollen tber das ,Chatten”,
das sie sicherlich kennen, reflektieren. Dazu dient
eine erste Plus-, Minus-Abfrage. In einem zweiten Schritt
sollen sie Chatregeln entwickeln, mit denen ein Chat
sicherer ist. Hier ist vielleicht etwas Unterstiitzung gefragt.

Die Chatregeln fur Jingere finden sie unter Arbeitsblatt 1,
fur Jugendliche hier: @ www.jugendschutz.net
Chatten ohne Risiko — eine Broschire von
Jugendschutz.net. Sie kann unter der Rubrik ,Materialien”
als Pdf-Datei herunter geladen werden.

cCeC

Der Vergleich der personlichen Erfahrungen mit der
JIM-Studie soll zum einen personliche Betroffenheit
erzeugen (das Problem ist nicht nur theoretisch,
sondern sehr konkret), zum anderen soll die Studie
selbst Uberpruft werden. Hier konnte sich ein Diskurs
uber die Aussagekraft von Statistiken anschlieRen.

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Zur Weiterarbeit bietet sich vielleicht eine Dokumen-
tation der Ergebnisse in Form eines Plakates,
Merkzettels oder einer Info-Broschire an. Vielleicht
konnen sie sogar eine Chateinfiihrung fir eine an-
dere, jiingere Klasse veranstalten lassen. Die Alteren
bringen den Jungeren dann das sichere Chatten bei.

Das Thema Chatten wird in der Schule sicherlich
keinen grol3en praktischen Raum einnehmen kénnen.
Aber vielleicht wollen sie den Schulerinnen und
Schulern die Erfahrung génnen, einen Geschlechter-
wechsel zu erfahren? Eine mogliche Aufgabe konnte
lauten: Fur Jungen: Melde dich als Madchen in
einem Chat an, fur Madchen: Melde dich als Junge
in einem Chat an. Vielleicht sollten sie es vorher
ausprobieren!
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Arbeitsblatt vom Name:

Chatregeln - kennst du welche?

Wenn du dich mit deinen Freunden triffst, machst
du das vielleicht bei dir zu Hause in deinem Zimmer.
Auch im Internet kannst du dich mit anderen treffen:
In einem so genannten ,Chat”. Um zu chatten,
musst du dir also zundchst einen Chatroom suchen.
Im Internet gibt es viele Seiten, auf denen du
chatten kannst.

,(10) chat® [tschet] ist das englische Wort
far plaudern oder schwatzen, ,room" Lruum]
heiBt Raum.

In Chatrooms gent es um unterschiedliche
Themen wic zum Beispicl Sport oder Tiere!
Zum Chatten brauchst du cinen Nickname

(= Spitznamen), den kénnen dic anderen
Kinder auf itrem Bildschirm auch sehen.

Nun brauchst du nur noch einen Nicknamen und los geht's!

... Aber Vorsicht!!!

1. Arbeitsauftrag:

Ordne dic Tipps und die Beispiele auf der Folgeseite cinander zu und schreibe die passende Zahl
in das vorgesehene Feld.

Vergleicht eure Anordnung in der Klasse!

2. Arbeitsauftrag:
ISt dir schon einmal etwas Ahnliches passiert? Rede im Sitzkreis mit deinen Klassenkameraden dariber!

3. Arbeitsauftrag:
WeiBt du, warum dic einzelnen Regeln wichtig sind? Findet zu zweit weitere Beispicle und spicelt sie der Klasse
vor!

TIPP: Probiere die Chat-Tipps doch selbst
wmal aus. Klebe das Blatt qut sichtbar an
deinen Computerbildschirm!

4. Arbeitsauftrag:
ttier findest du Chats far Kinder:

@ www.kindernetz.de/netztreff/chat
® www.tivi.de/tivi/tivitreff/rubrik/01057

11l Bei ihnen musst du dich vorher anmelden! Also frage erst deine Eltern, ob du es iiberhaupt darfst!
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Arbeitsblatt vom Name:

Hier noch ein paar Tipps vom klicksafe-Team, damit dir das Chatten auch SpaR macht.
Ups ... die Tipps und die Beispiele dazu sind durcheinander geraten.

Chat-Tipps fiir Kinder — Sicher Chatten!

Der Nickname (=Spitzname) sollte reine Fantasic
sein: Z. B. ein Nawe aus deinem Lieblingsbuch,
Lieblingsfilm oder cin lustiges Wort.

Q(C hatte am Anfang nicht allein! Dein richtiger Nawme st dein Geheimnis.

Suche dir einen kleinen Chat,
Man kann nie wissen, wer Sich daninter versteckt. in dem jemand aufpasst!
Darauf ist Cora (11 Jahre) reingefallen: ,Ich habe
mich mit einem Madchen aus dem Chat verabre-
det, das Pferde auch sehr liebte. Es kam aber ein
Junge, der schon viber 20 war. Zum Glack war Verhalte dich so freundlich, wie du auch im richti-

meine Mutter dabei. Ich rate allen: gen Leben bist. Aber glaube nicht alles, was je-
Dass Sie sich nie mit [emandem treffen, den sie mand im Chat vber sich erzahlt. Das ist manchmal
aus dew Chat kennen. Das ist ein grofBer FEHLER. ‘ geflunkert.

Geh nicht in Chats fiir Erwachsene! PerelcigcinetienteniSpiznamen
’ ) aus!

Oft werden dort unangenchme Sachen geschricben.
Janine (12 Jahre) hat erlebt, was dann passicren Katrin (14 Jahre) hat Folgendes erlebt: ,Einmal hat

kann: ,Ich habe jemandem gesagt, wic ich heife ciner wmich mit bldde Kuh und Nutte beschimpft.
und in welchem Ort ich wohne! Er wolnte auch Da bin ich sofort aus dewm Chat. Und obwohl ich
dort und fragte mich immer: ,Wo wonnst du ge- schon 14 bin, gehe ich licber in Kinder-Chats, weil
nau?" 1ch Habe iMm aber nichts gesagt. Ich Matte ich dort nie dumm angemacht werde.”
Ziewmliche Angst, dass er plotzlich vor der Tar
stent”
Sei freundlich, aber bleib auch
misstrauisch!
Verrate nie deine Adresse, Telefon-
nummer und deinen Nachnamen.

Triff dich nicht mit Leuten
aus dem Chat!

Die Aufpasser (Moderatoren) achten darauf, dass

alle freundlich sind. Sie helfen dir, wenn du nicht

Zurcchkommst. Fraq deine Eltern oder dlteren Geschwister,
ob sie dir helfen.
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Arbeitsblatt vom Name:

Chatten ist cool, oder?

Du kannst neue Leute kennen lernen, dich unterhalten, vielleicht sogar flirten.
Doch im Chat lauern auch Gefahren, wie du sicherlich weiRt.

1. Arbeitsauftrag:
Schreibe in einer Plus-Minus-Tabelle auf, was toll am Chatten ist und was nicht so toll sein kann!

Das ist toll am Chatten: Das ist nicht so toll am Chatten:

2. Arbeitsauftrag:

Erstelle Chatregeln far dich und deine Mitschialerinnen und Mitschaler, mit denen das Chatten sicherer wird!
Schreibe sie auf cin Extrablatt als Merkzettel und versehe jede Chatregel mit einem Symbol oder einem Bild zur
Verdeutlichung!

3. Arbeitsauftrag:

Auch ,Jugendschutz.net” hat solche Chatregeln fur Jugendliche erstellt.
@ www.jugendschutz.net/pdf/chat_spickzettel_teens.pdf

Vergleiche sie mit deinen eigenen und erginze evtl. deinen Merkzettel!
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Arbeitsblatt vom Name:

Sicheres Chatten - was ist das?

Im Chatroom unangenehme Leute getroffen

Gesamt

Madchen

Jungen

12M3 Jahre

14/15 Jahre
16/17 Jahre

18119 Jahre

Hauptschule
Realschule

Gymnasium

—_—
o 25 in Prozent 50 75

Quelle: JIM 2006 Basis: Chatroom-Nutzer, n=581

JIM-Studie 2006

Diese Studie zeigte im Jahre 2006, dass Uber die
Halfte aller Jugendlichen schon einmal unangenehme
Leute im Chatroom getroffen haben:

1. Arbeitsauftrag:
Schaue dir die Statistik der JIM-Studic 2006 g9enau
an. Fasse Sie in wenigen, aussagekriftigen

© www.chatten-ohne-risiko.de

~ Satzen schriftlich zusammen! Teilst du persénlich
dAas Ergebunis der Studie? Wenn [a, warum?
Seit 1998 wird mit der JIM-Studic [anrlich eine Wewnn nein, warum nicht?
Vntersuchung zum Umgang von 12— bis 19-Janrigen
wit Medien und Information durchgefihrt. 2. Arbeitsauftrag:
ttierfir werden janrlich gut 1.000 Jugendliche Formuliere auf cinem Extrablatt Regeln, mit denen
telefonisch befragt. Kooperationspartner bei Chatten sicherer wird! Stelle dir vor, du schreibst sie
der JIM-Studic sind dic Landesanstalt for for cine zwei Jakre jungere Schwester/cinen zwei
Kommunikation Baden-wirttemberg, die Jahre jingeren Bruder.
Landeszentrale fur Medien und Kommunikation
Rheinland-Pfalz, die SWR-Medienforschung
sowie die Zeitungs-Marketing-Gesellschaft.
Diese Studic ist als Langzeitprojekt amgcleD TIPP: Wenn du ttilfe brauchst, schaue Hier:

.

3. Arbeitsauftrag:

Fanrt eine — anonyme - Umfrage in eurer Klasse zu
dewm Thema durch und wertet dicse gemeinsam aus!
Vergleicht sie mit der JIM-Studie.

TIPP: In der JIM-Studic findest du viele
interessante Ergebunisse zur Mediennutzung
Jugendlicher: @ www.mpfs.de
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Sachinformation

Instant Messaging: Die personliche Variante

des Chattens

Das ,Instant Messaging” erlaubt einen Chat

(s. Sachinformationen ,Chatten”) zu zweit, wobei das
Gegenuber Ublicherweise bekannt ist. Mithilfe kleiner
Programme (so genannter ,Messenger” wie ICQ, MSN
Messenger, AOL Messenger u. a.) kann man eine Liste
der Freunde anlegen (,Buddy-List” oder ,Adressbuch”

0. &. genannt). Wer in dieser Liste steht und das gleiche
Programm verwendet, erscheint, sobald sie/er online
ist. Dann kann man jederzeit einen Chat mit ihr/ihm
starten, zu zweit. Diese technische Maoglichkeit

(zu sehen, wer online ist und sie/ihn direkt kontaktieren
zu kénnen) bieten auch andere Systeme, wie das
E-Mail-Angebot von Google oder auch lo-net2 von Schulen
ans Netz (dort ,Quickmessage” genannt). Das I1CQ-
Tutorial erldutert es so: ,Bei der Registrierung wird jedem
User eine Nummer zugewiesen. Wenn man nun Online
geht, wird diese Nummer direkt an einen zentralen
Server gesendet, der dies erkennt und deine Freunde
dartiber benachrichtigt, dass du Online bist. Nun werden
die Nachrichten tber den ICQ — Server mithilfe von Jabber
zu dem jeweiligen User gesendet.”

Jabber, dies sei noch hinzugefugt, ist eine Sammlung von
Netzwerkprotokollen, also technischen Standards,
damit die Computer sich auch wirklich verstehen. Ein
eher technischer Unterschied zwischen einem Chatroom
und Instant Messaging ist die Art der Verbindung:

Ein Chatroom ist webbasiert tiber eine Internet-Seite,
das Instant Messaging stellt eine Verbindung zwischen
zwei Rechnern her (und erfordert die Installation der
Software).

Die Zahlen

Die Zahl der Nutzer bewegt sich laut ICQ — dem mit tber
80 % Marktanteil grofiten Messenger-Anbieter — auf
500 Millionen zu, wobei zu bedenken ist, dass es viele
doppelte Anmeldungen gibt und ,Karteileichen” nicht
geloscht werden. ICQ selbst nennt einige Zahlen zur
Verbreitung der Software: So ist sie eine der belieb-
testen Software mit tber 400 Millionen Downloads, der
durchschnittliche Nutzer ist mehr als 5 Stunden am
Tag im System und pro Tag werden Uber 400 Millionen
Nachrichten verschickt. Die Nutzer sind 40 Prozent
Frauen, 60 Prozent Manner und tiber 80 Prozent in der
Altersgruppe von 13 bis 29 Jahre.

Wie gehen Schiilerinnen und Schiiler damit um?
Viele Schulerinnen und Schiiler starten ihre Messenger-
Programme (es kdnnen auch mehrere sein) wie
selbstverstandlich beim Starten des Computers. lhre
Freundinnen/Freunde (die so genannte Buddy-, Kontakte-
oder Freundesliste kann umfangreich sein) kénnen
dann anhand des Anmeldestatus sehen, dass sie online
sind (bei ICQ beispielsweise: eine griine Blume steht
fur online, eine rote Blume steht fur offline). Der Nutzer
kann aber ebenso ,Inkognito” online gehen, so dass er
fur andere Nutzer unsichtbar ist. Ebenfalls selbstver-
standlich sind kurze Mitteilungen per Instant Messaging,
quasi nebenbei und wéhrend anderer Tatigkeiten am
Computer. Es ist keine Seltenheit, dass Kinder und
Jugendliche gleichzeitig am Computer spielen, chatten
und mp3-Musik abspielen. Eigentliche Chatrooms
(siehe ,Chatten”) dagegen sind zeitaufwandiger und
erfordern auch grolRere Aufmerksamekeit.

In der letzten Zeit kann man eine Verschiebung weg von
Chatrooms hin zu Instant Messaging beobachten.

Dies ist u. a. auch eine Reaktion auf die unerwiinschten
Belastigungen, die in Chatrooms alltaglich sind. Zudem
werden zunehmend die sehr beliebten Web 2.0 Angebote,
wie bspw. @ www.schuelervz.de genutzt. Diese
bieten Kommunikationsmaoglichkeiten tiber eine integrierte
E-Mail- und Pinwand-Funktion.

Die Gefahren

Auf den ersten Blick erscheint sowohl Internettelefonie
als auch das Instant-Messaging als harmlos, denn
schlieBlich hat man — anders als beim Handy oder Festnetz
— die Kosten im Griff und kommuniziert nur mit
Bekannten, deren Identifikations-Namen ich besitze bzw.
die meinen erhalten haben. Doch wie schon beim
Chatten kann es zu Beldstigungen und Ubergriffen
kommen. Dies lésst sich allerdings durch einen sorgfélti-
gen Umgang mit meiner ,Telefonnummer” kontrollieren.
Das Risiko liegt innerhalb beider Techniken im Aspekt
des Datenschutzes. Zum einen gebe ich ein Benutzer-
profil an, das fur alle sichtbar ist und zum anderen

ist die Art der Datentibermittlung risikobehaftet. Anders
als beim Telefonieren — hier wird die Sprache direkt
zwischen zwei Stellen Ubermittelt — werden im Falle der
Online-Kommunikation Datenpakete erstellt, die tber
das unsichere Internet Uber zahllose Stationen hin- und
hergeschickt werden.
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Mobbing

ICQ ist ein ideales Medium zum Mobbing und mutmaRlich
kommen diese Mobbing-Félle — die wir eigentlich mit
dem besseren Begriff aus Tatersicht ,Bullying” nennen
sollten — an Schulen immer wieder vor. Schilerinnen
und Schuler kommunizieren per ICQ oder in einem Chat-
room und lastern bspw. tber Mitschtler/-schilerinnen,
diffamieren sie oder verabreden sich zu tatsédchlichem
Handeln. Die Taterinnen und Tater kennen sich (tber
ihren Nicknamen), handeln aber in einem vermeintlich
geschitzten Raum von zu Hause aus und mussen
nicht korperlich anwesend sein. Zudem fiihlen sie sich
sicher, weil eine Beweisfithrung zur Uberfiihrung von
Taterinnen/Tatern dulerst schwierig ist. Hier ist ein
Handeln im Sinne einer Praventionsarbeit nétig und wird
von vielen Schulen, z.B. in ,Streitschlichterprogrammen”
auch bereits geleistet. Die klassische Medienarbeit greift
hier oft zu kurz, denn auch wenn das Medium ICQ,
Chat oder Handy heift, liegen die Ursachen des Mobbings
tiefer als in einer missbrauchlichen Mediennutzung.

Schutz persoénlicher Daten

Wie beim Chatten gilt: Die Kinder und Jugendlichen
mussen lernen, niemals personliche Daten wie Telefon-
nummer, Adresse, E-Mail-Adresse, Namen usw. weiter-
zugeben. Es ist wichtig, die eigenen Kontaktdaten nicht
beliebig weiterzugeben und die eigene Freundes-Liste
auf Freunde und Bekannte zu begrenzen. Sowohl im
Falle von ICQ als auch Skype sollten die Benutzerprofile
sorgféltig und sparsam angelegt werden, da sie poten-
ziell von allen Nutzern eingesehen werden kénnen.

Skype

Skype ist der Name einer Software der Firma Skype
Technologies (diese gehort wiederum dem Internet-
Auktionshaus ,eBay”) und ist zum Synonym fur Inter-
nettelefonie geworden, die technisch auch als Voice-
over-IP (IP = Internet Protocol) bezeichnet wird. Seit
2006 verzeichnete die Firma — nach eigenen Angaben —
tber 100 Millionen Nutzer. Das Telefonieren tber das
Internet nutzt die gleiche Technik zur Datentbertragung
wie das ,normale” Surfen, die Sprache wird dabei in
Datenpakete verpackt und tber das Internet verschickt.
Die Ein- und Ausgabe der Sprache geschieht Gber den
Computer, am besten Uber ein ,Headset”, einer Kombi-
nation aus Kopfharer und Mikrofon. Als Skype-Teilnehmer
erhalte ich keine Rufnummer, sondern wahle mir einen
Namen, den ich — will ich erreichbar sein — weitergeben
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muss. Wie beim Instant-Messaging kann ich nach
dem Start des Programms jederzeit sehen, wer aus
meiner Adressliste, hier ,Kontakte"” genannt, online,
d. h. erreichbar ist.

Die Vorteile von Skype & Co

Seit wenigen Jahren ist diese Technik ausgereift und

funktioniert in Geschwindigkeit und Sprachqualitét gut;

und inzwischen gibt es Handgeréte (welche wie ein
normaler Telefonapparat aussehen), mit denen sie ohne

Computer und wie vom Telefon gewohnt Voice-over-IP

nutzen kénnen. Skype und &hnliche Anbieter erlebten

einen vorhersehbaren Boom, weil diese Kommunika-
tionsmoglichkeit:

m billig ist (Skype-Teilnehmer bspw. telefonieren weltweit
kostenlos miteinander, die Kosten in das Festnetz
sind gering)

m inzwischen technisch ausgereift ist und es nicht mehr
zu Sprachaussetzern und Verzégerungen der Uber-
tragung kommt

m Zusatzfunktionen bietet wie die ,Konferenzschaltung”,
in der mehrere Gesprachsteilnehmer miteinander
telefonieren kénnen

m Zusatzfunktionen bietet wie die Videotelefonie zum
gleichen Preis (Voraussetzung ist eine kleine Kamera
am Computer, eine sog. Webcam) und

m Zusatzfunktionen bietet wie die gleichzeitige Uber-
mittlung digitaler Daten, z. B. von Dokumenten im
WORD-Format o. &.

Skype wird héaufig als kostenglinstige Alternative zum

normalen Telefonieren genutzt, die zudem — aus Sicht

der Jugendlichen — den Vorteil besitzt, normalerweise
nicht unter Kontrolle der Eltern zu stehen. In beiden

Systemen gibt es Optionen zum Schutz der Privats-

phére. Beispielsweise dirfen Unbekannte den Nutzer

nur nach Einholung einer Genehmigung kontaktieren.

Auch diese Optionen sollten immer eingeschaltet sein.

Werbung und Cookies

ICQ blendet im unteren Teil des Instant-Messenger-
Fensters Werbung ein. Die Werbeeinblendungen werden
aktuell tber das Internet geladen und &ndern sich standig:
hiermit finanziert sich der ansonsten kostenlose Inter-
net-Dienst. Auf diese Werbeform haben die (jugendlichen)
Nutzer keinen Einfluss, diese kann weder ausgeblendet
noch weggeklickt werden. Des Weiteren ist zu bedenken,
dass ICQ mehrere Cookies auf dem Computer speichert,
die Ruckschlisse auf das Nutzerverhalten zulassen.
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, 10 Tipps fur mehr Sicherheit beim Instant Messaging”
von Microsoft Deutschland fasst 10 Tipps ftr mehr
Sicherheit beim Instant Messaging zusammen

kurze Erlduterung zum Instant Messaging fur Kinder

www.microsoft.com/germany
(den Link finden Sie auf www.klicksafe.de
unter ,Instant Messaging” )

www.internauten.de
(unter ,Mission Chat”, ,Messenger Infos")

ausfuhrliche Erklarung beim Internet ABC fur Kinder,
was ICQ ist, wie es funktioniert und was es zu

www.internet-abc.de/kinder/122783.php
(unter Computer & Internet > Wissen, wie's geht
> Instant Messaging/1CQ)

bei den Internauten

beachten gibt

die wichtigsten Sicherheitsregeln fur Jugendliche auf
der Webseite ,Chatten ohne Risiko?”

www.chatten-ohne-risiko.net
(unter ,Instant Messenger")

Methodisch-didaktische Hinweise

Arbeitsblatt

Die Schilerinnen und
Schuler verstehen anhand
eines Spiels die Funkti-
onsweise von ICQ und
hinterfragen kritisch,
welche personlichen
Informationen weiter-
gegeben werden sollen.

Die Schulerinnen und
Schler lernen Tipps
zum sicheren Chatten
kennen und kénnen
diese anhand von
Beispielen bewerten.

Die Schulerinnen und
Schiler lernen die Még-
lichkeit der Internettele-
fonie anhand von Skype
kennen und kénnen
dazu Sicherheitseinstel-
lungen vornehmen.

Tabelle, Infoschilder/
Symbole, Diskussion,
Lehrerdemonstration,

Internetrecherche,
Anleitung, Tabelle,
Experte

Lehrerdemo, Klassenge-
sprach, Partner, Experte

Einzel, Gruppe (7GR)
Prasentation,
Klassengesprach

Demo, Einzel, Gruppe
(5GR), Galeriegang,
Experte

Zugang Internet
Zugang PC

nicht zwingend
nicht zwingend
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Kommentare zu den Arbeitsblattern

coo

Das Instant-Messaging Uber ICQ (dem Marktfhrer) ist
tatsdchlich auch unter Jingeren schon weit verbreitet.
Dabei ist es sicherer als das (6ffentliche) Chatten

und problematische Kontakte sind seltener und schwie-
riger. Aber trotzdem sollten die Schulerinnen und
Schiler schon frah lernen, die entsprechenden Ein-
stellungen bei ICQ vorzunehmen (vielleicht kénnen
sie dies in der Schule vorfiihren oder per Folie zeigen?)
und vorsichtig zu sein mit ihrem 1CQ-Namen.

Das kleine Spiel, das erfahrungsgemalR einiges Chaos
in der Klasse verursacht, soll das Prinzip aufzeigen,
wie mittels ICQ-Namen eine Zustellung von Nachrichten
moglich wird. Vielleicht kdnnen sie ein Gesprach
dartiber anschlieRen, wie das Prinzip auf ICQ und den
Computer Ubertragen werden kann. Vielleicht findet
sich eine ,Expertin” oder ein ,Experte”, der es bereits
nutzt und berichten kann.

cce

Die Initiative klicksafe.de hat eine Reihe von Tipps
zusammengestellt, die das Instant-Messaging sicherer
machen sollen. Die Schulerinnen und Schiler sollen
diese Tipps kennen lernen und bewerten. Soweit sie
bereits Erfahrungen mit ICQ o. A. haben, sollen sie
Beispiele finden, wodurch die Tipps besser erlernt werden
sollen.

Im zweiten Arbeitsauftrag dient eine Visualisierung
der Festigung des Gelernten. Gleichzeitig konnten die
Schilder im Klassenraum aufgehdngt werden, damit
sich die Tipps besser einprégen. Im letzten Schritt wére
es sinnvoll, kleine Vorfiihrungen am Computer machen
zu lassen. So konnten sich die technisch weniger Ver-
sierten anschauen, wo sie welche Knépfe zu dricken
hatten.

Gerade der Punkt ,Warum" in der Tabelle reizt zu einer
intensiveren Diskussion, der man Raum und Zeit
geben sollte. Wenn wir das Verstandnis fur die Schutz-
malnahmen wecken kénnen, dann hat das eine
positive Wirkung auf das Surfverhalten und garantiert
dadurch automatisch mehr Sicherheit fur Kinder und
Jugendliche.

68

5 Online-Spiele: Browser Games und Glicksspiele
6 Online-Spiele: Counter Strike und World of Warcraft (WOW)

CcCC

Die Internettelefonie mit der Technik ,Voice-over-1P”
Uber die Firma Skype ist zwar noch nicht so weit
verbreitet wie ICQ, aber doch sehr beliebt. Man sollte
Jugendlichen diese Méglichkeit durchaus eréffnen.
Hier finden die Schilerinnen und Schiler Tipps und
erhalten die Moglichkeit (siehe © © @) sie zu begriinden
und mit einem Beispiel zu versehen.
Selbstverstandlich kénnen sie nicht davon ausgehen,
dass alle Schulerinnen und Schuler Skype kennen.
Vielleicht kénnten sie es vor Beginn vorfihren lassen!

Maoglichkeiten zur Weiterarbeit
~Lust auf mehr”

Die digitalen Kommunikationsmoglichkeiten bieten
enorme Chancen und sind hochbeliebt. Aber sie ver-
dndern auch Kommunikationsformen, also die Frage,
wie wir miteinander kommunizieren, in Bezug auf
Sprache, Haufigkeit, ,Tiefe”, Umgangsformen und vielem
mehr. Spannend ist sicherlich eine Fortfiihrung des
Themas unter diesem Aspekt etwa als Erorterung Pro/
Contra (Hausaufgabe) oder als Projekt in Form einer
Schulumfrage.
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Arbeitsblatt vom Name:

2
Kennst du 1CQ? Kennst du 1CQ [gesprochen: Ei i kjul? Das

Wort stammt vom englischen ,| seek you'
[gesprochen: Ei siik jul (Ich suche dich!).
ES st cin Programm/eine Software far den
Computer, mit deren tilfe du dich mit
anderen unterhalten kannst.

Um zu verstehen, wie genau das funktioniert,
darfst du folgendes Spiel spielen:

1. Spielrunde

" Schreibe insgesamt finf Zettelchen an andere (mit kurzen Bemerkungen,
Fragen oder auch nur mit ,Hallo!").

" Falte sie einmal und schreibe den Vornamen des Empféngers
auf die Vorderseite und verteile sie.

2. Spielrunde

n Schreibe drei Freunde/Freundinnen auf, die dir eine Nachricht zukommen lassen dirfen:
e, O UNE 2 SO S USSR USSR USPPO

" Denke dir nun einen Spitznamen fir dich aus. Notiere ihn hiegr.

n Gib deinen Spitznamen heimlich an die drei Freundinnen/Freunde 1. bis 3.

m Nun darfst du wieder fiinf Nachrichten in Form kleiner Zettelchen schreiben,

aber nur an diejenigen, deren Spitznamen du kennst! Du darfst aber versuchen,
andere Spitznamen herauszubekommen!

Im Programm ICQ funktioniert es so dhnlich. Du gibst dir einen Spitznamen und diesen Namen kannst du weiter-
geben oder nicht. AuBerdem kannst du bestimmen, ob dir alle ICQ-Benutzer Nachrichten schicken durfen oder
nur diejenigen, die deinen Namen kennen. (Dies musst du Ubrigens unter ,Hauptment” — ,Optionen” einstellen!)

1. Arbeitsauftrag:
Uberlege bitte zundchst alleine: Warum ist es besser, wenn man nur Nachrichten
von Leuten erhilt, die wman kennt (also die deinen Spitznamen kennen)?

2. Arbeitsauftrag:

Uberlege bitte mit cinem Partnerleiner Partnerin: Was kann passicren, wenn jeder
dir Nachrichten schicken kann?

Uberlegt nun, wie inr dafir sorgen kénnt, dass nur Bekannte euren Spitznamen oder
den 1CQ-Namen erfanrven! Schreibt eure Ideen aut ecinem Blatt auf

und stellt sie den anderen vor!
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Arbeitsblatt vom

Sicheres 1CQ - weif}t du wie? (Teil 1)

ICR (vom englischen ,I seek you') ist wohl das
bekannteste Programm $o genannter ,Messenger”.
Mit einem Messenger Siehst du sofort, wer von
deinen Freunden online ist und du kannst Kontakt
zu iMnen aufnehmen. Aber ... beim Instant-Messaging
(so der Fachausdruck) lauern auch Gefahren,
denn ...

1. Arbeitsauftrag:

Erwachsene, die Kinder belastigen oder ihnen
Gewalt antun wollen, kdnnten mit ihnen tber diesen
Weg in Kontakt treten. Das ist deshalb gefahrlich,
weil sie dich hier (anders als im Chat) ganz privat
ausfragen konnen.

Je nach dem, wie du den Messenger einstellst,
kann jeder deine personlichen Daten lesen, wenn
du z. B. Adresse, Alter, Hobbys usw. eingetragen
hast.

JKlicksafe.de" 9ibt einige Tipps, wie man sich vor solchen Gefahren schitzen kann: Fille die Ta-
belle aus, indem du erklarst, warum der jeweilige Tipp sinnvoll ist und finde cin Beispiel dazu.

Die Sicherheitseinstellungen verschérfen: z. B.
keine Nachrichten von Fremden annehmen,
Aufnahme in die Kontaktliste nur mit Erlaubnis
zulassen, offentliche Statusanzeige abschalten.

................................................................. Seessssesecnarersanns

Die eigene Messenger-Kennung (Benutzer-
name, ICQ-Nummer, Yahoo-ID etc.) nicht
leichtfertig an fremde Personen weitergeben
(z. B. in 6ffentlichen Foren oder Chatrdumen).

Nur wirklich gute Freunde in die Kontaktliste
aufnehmen und vor allem auch nur diesen
erlauben, einen selbst in deren Liste zu setzen
(bei einigen Messengern lasst sich dies
nédmlich nicht riickgéngig machen).

......................................................................................

Offentlich einsehbare Messenger-Profile mog-
lichst sparsam und zurickhaltend ausfillen
(keine Adresse, Telefonnummer, Alter, Bilder
und am besten nur einen Spitznamen).

Niemals Dateien von unbekannten Personen
annehmen, da diese Viren, Trojaner etc. ent-
halten kénnen.

......................................................................................

Keinesfalls auf einen Link klicken, ohne sich = :
vorher abgesichert zu haben, dass die jeweilige :
Person diesen auch willentlich geschickt hat.

......................................................................................

Messenger-Software immer auf dem aktuellen :
Stand halten und regelmaRig updaten, da
bekannt gewordene Sicherheitsliicken vom
Anbieter behoben werden.

Beispiel!

............................ Y
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Sicheres ICQ! (Teil 2)

Findest du Symbole/Zeichnungen in Form eines
,Schildes” (z. B. eines StraBenschildes), mit denen
du die Tipps deutlich machen kannst?

2. Arbeitsauftrag:

Teilt euch in 7 Gruppen auf, sodass jede Gruppe einen Tipp bearbeitet.

Uberlege zunachst alleine und dann mit deiner Gruppe gemeinsam, welches Symbol iMr nehmen méchtet!
Einigt euch, wer das Symbol auf das Arbeitsblatt (s. u.) zeichnet.

WANIt danach einen aus curer Gruppe, der cucr Symbol der Klasse vorstellt und zeichnet euer Symbol auf cin
Extrablatt (DinA4) neu.

Arbeitet in die Zeichnung dic Verbesserungsvorschlige curer Mitschilerinnen/Mitschiler mit ein.

ttangt die Zeichnungen/Symbole im Klassenraum auf.

3. Arbeitsauftrag:
Wic kannst du die Tipps in ICQ (oder cinem anderen Messenger) umsetzen?
Evklire und zeig es deiner Mitschalerin/deinem Mitschiler.
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Arbeitsblatt vom Name:

Telefonieren iiber das Internet - kennst du das?

Ingrid ist Austauschschtlerin in Mexiko. Fir ein ganzes
Jahr. lhre Eltern hatten ein wenig Sorge und mdochten
gerne ab und an mit ihrer Tochter sprechen — E-Mailing
hin — E-Mailing her. Und auch Ingrids Freundin Anna
mochte immer das Neueste erfahren. Aber das Tele-
fonieren von Deutschland nach Mexiko oder umgekehrt
ist teuer und es gibt doch soviel zu erzéhlen ...

,Ich habe eine Idee”, sagt Ingrid bei den Planungen,
,Voice-over-IP!” ,Was?” fragt ihre Mutter nicht zu
unrecht. ,Na, Internettelefonie!” antwortet Ingrid.
,Aber Kind, das ist doch viel zu kompliziert ...".

1. Arbeitsauftrag:
Informiere dich dardber, wie Voice-over-IP funktioniert, und erklire es deinem Nachbarn!

@ www.voip-information.de

Der wohl bekannteste Anbieter ist ,Skype'. Informicre dich aber ,Skype' und seine Software.

2. Arbeitsauftrag:
Erstelle in cinem Textverabeitungsprogramm eine Seite mit einer Anleitung far Neulinge!
Speichere dic Seite und drucke sie aus. Vergiss nicht, dich als Autor anzugeben!

Aber leider st auch die Internettelefonic mit Skype

nicht frei von Gefahren.

Die Firma Skype 9ibt auf iMren tilfeseiten Tipps:

® www.skype.com/intl/de/help/
guides/staysecure.html
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Arbeitsblatt vom Name:

3. Arbeitsauftrag:
Fille die Tabelle aus, indem du erklarst, warum der jeweilige Tipp sinnvoll ist
und finde ein Beispicl dazu.
Tipp Warum? Beispiel!

Denken sie daran, dass ihr Skype-Profil von
allen anderen Skype-Benutzern eingesehen
werden kann. Fihren sie keine Details in ihrem
Profil auf, die sie der Offentlichkeit nicht preis-
geben mochten. Sie mussen ihr Profil nicht
ausfullen, wenn sie das nicht wiinschen,

und sie kénnen es jederzeit dndern.

..................................................................................................................................................................

Authentifizieren sie ihren Kommunikationspartner,
bevor sie beginnen, personliche oder ver-
trauliche Details, wie etwa ihre Privatadresse
oder vertrauliche Informationen von ihrer Arbetit,
weiterzugeben. Wenn sie zum Beispiel von
einer Person angerufen werden, die sich als ihr
Kollege ausgibt und dringend einige Infor-
mationen benétigt, sollten sie einige arbeits-
bezogene Fragen stellen, die nur von ihren
Kollegen beantwortet werden kénnen, und sich
ansonsten zurtickhalten.

..................................................................................................................................................................

Wenn sie Skype fur Arbeitszwecke verwenden,
ist es ratsam, eine Liste von bekannten Skype-
Namen fur alle Kollegen anzulegen und nie-

mandem auBerhalb dieser Liste zu vertrauen.

Stellen sie ihre Privatsphare-Optionen entspre- :
chend ein, um eine unerwiinschte Kommunika- :
tion zu vermeiden. :

Wenn ihre Kinder Skype verwenden, informieren sie
sie Uber die Risiken der Kommunikation mit Fremden. :
Findest du Symbole/Zeichnungen in Form cines ,Schildes” (z. B. cines StraBenschildes),
mit denen du die Tipps deutlich machen kannst?

4. Arbeitsauftrag:

Teilt cuch in s Gruppen auf, sodass jede Gruppe einen Tipp bearbeitet. Uberlege zundchst alleine und dann
mit deiner Gruppe gemeinsam, welches Symbol ihr nelmen mochtet! Einigt euch, wer das Symbol auf das
Extrablatt (DinA4) zeichnet. Wahlt danach einen aus curcr Gruppe, der cuecr Symbol der Klasse vorstellt
und zeichnet eucr Symbol auf cin Extrablatt (DinA4) neu. Arbeitet in der Zeichnung die Verbesserungsvor-
schliage eurer Mitschilerinnen/Mitschaler mit ein. #angt die Zeichnungen/Symbole im Klassenraum auf.

Bist du cin Skype-Experte, dann suche dir jemanden, der nicht so fit ist.
5. Arbeitsauftrag:

Wic kannst du die Tipps in Skype (oder von einem anderen Telefonie-Programm) umsetzen? Erklire und zeige es
deiner Mitschalerin/deinem Mitschuler.
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Sachinformation

Mehr als ein Telefon

Das Handy ist heute viel mehr als nur ein Gerat zum
Telefonieren: das Gerét ist zum wichtigsten Kom-
munikationsmittel geworden. Laut Ergebnissen der
KIM-Studie 2006 (Quelle: www.mpfs.de) verfligen

96 % aller Haushalte, in denen Kinder aufwachsen,
Uber ein Handy. Des Weiteren besitzen 44 9% aller

(6 —13jahrigen) Kinder ein Handy, dabei gibt es kaum
Unterschiede zwischen Médchen (45 %) und Jungen
(43 9%). Mit zunehmendem Alter steigt die Handyaus-
stattung deutlich an. Mit ihren vielfaltigen Multi-
media-Ausstattungen sind Handys unter Kindern und
Jugendlichen zu einem Statusobjekt geworden.

Die wichtigsten Anwendungen sind:

m Telefonieren: steht bei Kindern an hochster Stelle,
bei Jugendlichen an zweiter Stelle

m ,Simsen”(SMS schreiben und empfangen): steht in
der Benutzungshaufigkeit bei Jugendlichen noch
vor dem Telefonieren

m Spiele spielen: bedeuten allerdings keine wirkliche
Konkurrenz far Computerspiele

m Musik horen: die Mp3-Player Funktion hat bei
Jugendlichen innerhalb der letzten Jahre stark an
Bedeutung gewonnen

m Fotografieren anhand der Kameraausstattung

m Filmen anhand der Kameraausstattung, die in ihrer
Qualitat allerdings noch nicht an diejenige der
Videokameras heranreicht und

m im Internet surfen: diese Funktion ist immer noch
mit sehr hohen Kosten verbunden (die Nutzung
von W-LAN-Funknetzen ist etwas kostengtinstiger)

Viele Kinder und Jugendliche kénnen in diesem
Zusammenhang folgende Abklrzungen Ubersetzen:
SMS, EMS, UMTS, iMode, MMS, WAP, Push-to-talk
und M-Commerce. Viele Erwachsene nicht. Auf der
Internetseite @) www.mediensprache.net/de unter
der Rubrik ,Handysprache” kdnnen sie sich dazu
informieren.
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Die Medienpsychologin Prof. Dr. Doring nennt in
ihrem 2006 erschienenen Artikel ,Handy-Kids: Wozu
brauchen sie das Mobiltelefon?” neun Funktionen, die
bei Jugendlichen eine Rolle spielen:
1. Sicherheitsfunktion
Eltern statten ihre Kinder mit einem Handy aus, damit
diese, wenn sie unterwegs sind, in einer Notfallsitua-
tion (Unfall, Angst, Panik usw.) Hilfe rufen kénnen.
2. Organisationsfunktion
Das Handy dient Kindern und Jugendlichen zur
Organisation ihres Alltags: vom Vereinbaren von
Abholdiensten mit den Eltern bis hin zu Kontakten
zu Freunden und Bekannten.
3. Beziehungsfunktion
Das Handy als ,Schaltzentrale” des sozialen Netz-
werkes von Kindern und Jugendlichen.
4. 1dentitatsfunktion
Das Handy wird in der Phase der Pubertat dazu
genutzt, zur eigenen Identitatsgestaltung bestimmte
Attribute nach aullen hin zu demonstrieren.
5. Unterhaltungsfunktion
Das Handy als Zeitvertreib und Ablenkung.
6. Informationsfunktion
Die Nutzung des Handys fur Informations- und
Lernangebote.
7. Transaktionsfunktion
Kinder und Jugendliche in ihrer Kundenrolle und
der damit verbundenen Faszination und Aufwertung
der eigenen Person.
8. Empowermentfunktion
Unterstiitzung benachteiligter Kinder und Jugendlicher:
beispielsweise durch das Erreichen von Seelsorge-
telefonnummern, die eigensténdige Kommunikation
gehorloser Kinder und Jugendlicher anhand von SMS.
9. Sozialisationsfunktion
Die Nutzung des Handys in sozialen Settings — wie
der Familie oder dem Freundeskreis — unterliegen
sozialen Normen und Regeln.

Sie finden den vollsténdigen Artikel auf der Internet-
seite @ www.izmf.de unter ,Download".
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Die Probleme

Innerhalb dieser Moglichkeiten bereiten folgende

Aspekte Probleme bei der Handynutzung Jugendlicher:

m ungeeignete Inhalte, wie Gewalt- und Pornovideos,
daneben auch wiirdeverletzende Inhalte (Darstellungen
von Unfallopfern), die im Oberbegriff als ,tasteless”
(engl. fur ,geschmacklos”)-Angebote bezeichnet werden

m ,Happy Slapping” (reale oder inszenierte Gewaltszenen,
z. B. Jugendliche verprugeln ihre Mitschuler: die
Szene wird mit dem Handy gefilmt)

m ,E-Bullying” oder ,Cyber-Bullying” (Jugendliche be-
leidigen andere per SMS und Anrufe oder verletzen
auf andere Weise deren Personlichkeitsrechte)

Handy ohne Risiko?
Mit Sicherheit mobil — ein Ratgeber fur Eltern

www.jugendamt.nuernberg.de

(unter ,Download”, ,Jugendschutz: Jugendliche und
Handys. Nutzen und Risiken von Handys" —
Broschire ,Jugendliche und Handys”

www.bsi-fuer-buerger.de
(unter ,Handy")

Klingeltone, Flirtlines, Premium-SMS

Der Problembereich ,Jugendliche und Handy" hat
viele Facetten. Ein besonderes Internetproblem sind
dabei Uberteuerte Angebote bei Klingeltdnen, so
genannte ,Flirt-Lines” oder Premium-SMS-Dienste
(Teilnahme an Chats, Download von Logos, Wetter-
Nachrichten, Horoskope, News, Teilnahme an Gewinn-
spielen etc.). Zahllose Anbieter bieten solche Dienste
rund um das Handy speziell fir junge Handynutzer an.
Beliebte Klingeltone sind beispielsweise ,coole” Téne
wie die Titelmelodien bekannter Fernsehserien, Kino-
filmen, die neuesten Lieder aus den Charts oder

Klick@ETde

m technische Gefahren (Viren, Wirmer oder andere
technische Spielarten, die die Systemstabilitat
gefahrden oder sogar das Handy zum Abhérmedium
werden lassen)

m gesundheitliche Risiken durch Strahlenbelastung

m Finanzielle Probleme (libermél3ige Nutzung, ,Abzocke”
z. B. Uber teure Klingelténe oder Premium-SMS)

Im Folgenden soll nur auf die Aspekte zum Thema
Handy eingegangen werden, die mit dem Internet
zu tun haben. Nachfolgende Internetquellen haben
das Handy zum Thema und bieten weiterfihrende
Informationen:

herausgegeben und kostenlos zu beziehen: Bundes-
ministerium fur Familie, Senioren, Frauen und Jugend

Handysektor.de ist ein Informationsangebot fir
Jugendliche

Unterrichtsmaterialien und Hintergrundinformationen
rund ums Thema bei Lehrer-Online

das BSI (Bundesamt fir Sicherheit in der Informa-
tionstechnologie) fur Birger zum Thema Handy

vermeintlich witzige Gerdusche. Die (legalen) Down-
loads aus dem Internet sind oft teuer und manchmal
mit anderen Abonnement-Diensten fur 12 oder 24
Monate gekoppelt. Diese Vertragsbedingungen sind
allerdings manchmal undurchschaubar. Hier gilt es,
groRe Vorsicht walten zu lassen, die Rechnung kommt
meist erst am Monatsende. Ein weiteres Problem
besteht in SMS, die mit der Bitte um Rickantwort von
einem Unbekannten an die Handys gesendet werden.
Dahinter verbergen sich oft teure (Flirt-)Dienste.
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,Checked4you”, das Onlinemagazin der Verbraucher-
zentrale NRW hat folgende Tipps dazu:

m Bei Angeboten, die per SMS bezahlt werden sollen,
genau auf den kompletten Preis achten.

m Von ,Chats” oder ,Flirts” per SMS generell lieber
die Finger lassen.

m Auf SMS von Unbekannten nicht antworten.

m Generell beim Beantworten von SMS auf die Nummer
schauen: Ist es eine funfstellige Premium-SMS-
Nummer oder eine 0190er-Nummer?

Alternativen zu den teuren Klingelténen bieten
kostenlose Programme, die es ermoglichen, eigene
Klingeltone herzustellen, z.B. ,Ringtonemaker”

@ www.ringtonemaker.org oder ,Handysound-Designer”
(tiber @ www.netzcheckers.de unter ,Selber machen”,
.Klingeltdne selber machen”). Dartiber hinaus gibt es
Internetseiten, die auflisten, wo kostenlose Klingel-
tone zu erhalten sind. Diese sind oft zu Werbezwecken
erstellt und werden deshalb verschenkt (bspw.

@ www.kostenlose-klingeltoene-blog.de).

Der Weg des Klingeltons aus dem Internet auf das
Handy geht meistens iber ein Datenkabel, Gber
welches das Handy an den Computer angeschlossen
werden kann, mit Hilfe einer der drahtlosen Uber-
tragungsmoglichkeiten, wie Bluetooth oder Infrarot
(Infrared) — meist zwischen zwei Handys — oder
Uber eine Speicherkarte, die in das Handy geschoben
werden kann.

Aggressive Werbung

Jugendliche und Kinder werden aggressiv beworben.
Besonders die Werbung fir Klingelténe im Fernsehen
und innerhalb von Zeitschriften fir Jugendliche ist
unter Aspekten des Verbraucherschutzes zu kritisieren.
In der Entscheidung des Bundesgerichtshofs gegen
die Zeitschrift ,Bravo Girl" vom 6.4.2006 wurde
festgehalten, dass in der Zeitschrift enthaltene Wer-
bung als wettbewerbswidrig angesehen wird, ,da sie
geeignet sei, die geschéftliche Unerfahrenheit von
Kindern und Jugendlichen auszunutzen (§ 4 Nr. 2 UWG).
Handlungen, die gegentiber einer nicht besonders
schutzwiirdigen Zielgruppe noch zuldssig seien, konnten
gegenUber geschéftlich Unerfahrenen unzuléssig sein.”
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Neben dem Wettbewerbsrecht kann aggressive Werbung
vor allem bei jugendlichen Adressaten auch gegen
spezielle Werbeverbote der Jugendschutzrechts ver-
stoBen (siehe § 6 Jugendmedienschutz-Staatsvertrag).

Gewalt, Porno, Snuff,

Happy Slapping, Propaganda

Ein groRes Problem sind Gewalt- und Pornovideos
aus dem Netz: Sie kénnen aus dem Internet herunter
geladen und z. B. per Handy untereinander ausge-
tauscht werden.

So z. B. Snuff-Videos (v. engl. to snuff out = jemanden
ausloschen). Der Begriff bezeichnet die filmische
Aufzeichnung eines Mordes, wobei angemerkt sein muss,
dass noch kein tatséchlicher Mord in einem dieser
Videos nachgewiesen werden konnte. Dies stellt die
Bedenklichkeit solcher Videos keineswegs in Frage.
Pornovideos der hértesten Art sind leicht im Internet zu
finden, vor allem z. B. Gewalt- und Tierpornografie.
Die Kriminalstatistik weist daneben vor allem auf
Kinderpornografie hin, deren Bilder und Videos tber
das Internet ausgetauscht werden (berthrt ist hier

§ 184 b StGB).

Eine weitere Variante der Gewalt-Videos sind so genannte
+Happy-Slapping-Filme”, womit reale oder inszenierte
Gewaltszenen gemeint sind. Beispielsweise verpriigeln
Jugendliche ihre Mitschtler, um die Szene mit dem
Handy zu filmen. In der JIM-Studie 2006 geben 17
Prozent der Handybesitzer zwischen 12 und 19 Jahren
an, schon einmal mitbekommen zu haben, wie eine
Prugelei mit dem Handy gefilmt wurde.

Auch die rechtsradikale Szene nutzt das Internet zur
Verbreitung von Propaganda sowie in letzter Zeit auch
terroristische Gruppierungen. Extrem gewalthaltige
Tasteless-Angebote, wie beispielsweise reale und
inszenierte Bilder und Filme von Hinrichtungen, Folter
und Misshandlungen sind ein groRBes Problem und
sind in den meisten Féllen bereits gesetzlich verboten.
Eine Gefahr stellen aber auch Angebote dar, die
versteckt gewalthaltige oder ideologische Inhalte, wie
rechtsextremes Gedankengut présentieren. Auch
solche Angebote stellen in der Regel eine Jugend-
gefahrdung dar und kénnen beispielsweise von der
Bundesprufstelle fir jugendgeféhrdende Medien indiziert
werden.
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Jugendliche und das Recht

Folgende rechtlichen Grundlagen sollten insbesondere
an Kinder und Jugendliche vermittelt werden:
Andere Handybesitzer kdnnen Daten auf das eigene
Handy tberspielen, wenn die Bluetooth-Funktion
eingeschaltet ist. In diesem Zusammenhang kann der
§184ff des StGB, der das Anbieten, Uberlassen oder
Zuganglichmachen von pornografischen Bildern an
Personen unter 18 Jahren verbietet, betroffen sein.
Das unaufgeforderte Zusenden an Personen tber

18 Jahre wird ebenfalls strafrechtlich verfolgt. Und schon
der Besitz entsprechender Video- und Bilddateien

(z. B. im Handyspeicher) kann als ,Vorrétighalten zum
Zwecke der Weiterverbreitung strafbar sein. Weiterhin

ist nach §131 des StGB die Weitergabe bestimmter
grausamer und unmenschlicher Gewaltdarstellungen an
unter 18-Jéhrige wie an erwachsene Personen generell
verboten. Auch das Herstellen und das ,Vorrétighalten”
zum Zweck der Weiterverbreitung sind untersagt.
Auch Jugendliche (ab 14 Jahren) machen sich in solch
einem Fall strafbar! Weitere Informationen finden sie auf
der Internetseite @ www.gesetze-im-internet.de.

Die Herstellung und Verbreitung von Medien mit
extremistischen Inhalten ist ebenfalls verboten (s. 0.).
Hierzu z&hlen vor allem volksverhetzende Inhalte, die
bestimmte Bevdlkerungsteile diskriminieren (§ 130 StGB),
daneben aber auch Propaganda und Kennzeichen
von verbotenen Organisationen oder Vereinigungen
(8§ 86, 86a StGB). Auch offentliche Aufrufe zu
Straftaten (§ 111 StGB) oder die Anleitung zu besonders
schweren Straftaten (z.B. Bauplan fir Rohrbomben)
sind strafrechtlich untersagt (§ 130a StGB).

Heimliche Aufnahmen (Fotos, Videos, Tonaufzeichnungen)
sind ein schwerer Eingriff in das Personlichkeitsrecht
des Abgebildeten und stellen eine Rechtsverletzung dar.
Der Personlichkeitsschutz ist betroffen, wenn z. B.
Fotos, die Adresse oder andere private Daten ohne
Wissen und Einverstandnis des Betroffenen veroffent-
licht werden. Rechtlich leitet sich das Personlichkeits-
recht aus Art. 2 des Grundgesetzes ab (,Jeder hat das
Recht auf die freie Entfaltung seiner Personlichkeit ...").
Auch Art. 1 (,Die Wiirde des Menschen ist unantastbar”)
spielt in diesem Zusammenhang eine bedeutende
Rolle. Daraus lassen sich bestimmte Prinzipien ableiten,
die auch vom Bundesverfassungsgericht bestétigt
wurden.

m Schutz der Ehre
m Schutz der Privat- und Intimsphére
m Recht am eigenen Bild, der eigenen Stimme und
dem gesprochenen Wort
m Recht auf Selbstbestimmung, wie man in der
Offentlichkeit dargestellt werden will
m Recht auf Verschonung von der Unterschiebung
nicht getatigter AuBerungen
m Recht auf informationelle Selbstbestimmung
(= Datenschutz)
Der Mitschnitt im Unterricht féllt somit in die Kategorie
,nicht &ffentlich gesprochenes Wort”. Aus diesem
Grund ist das Mitschneiden und Verbreiten solcher Ton-,
Bild- oder Filmdokumente verboten. Festgelegt ist
dies in § 201 StGB ,Verletzung der Vertraulichkeit des
Wortes” (siehe zu den rechtlichen Aspekten auch
@ www.lehrer-online.de/digitalgeraete.php).
Seit August 2007 gibt es beispielsweise fur nordrhein-
westfdlische Lehrkrafte eine eigene Beschwerdestelle
fur Internetmobbing im Schulbereich. Auch die Fertigung
und/oder Verbreitung von Bildaufnahmen ist mittlerweile
in bestimmten Féllen sogar strafrechtlich untersagt, wenn
dadurch der hochstpersonliche Lebensbereich verletzt wird
(vgl. § 201a StGB). Bei einer rechtswidrigen Verletzung
hat man einen Anspruch auf Unterlassung und Beseitigung,
sogar die Herausgabe des Bildmaterials oder dessen Ver-
nichtung. Bei einer unbefugten Veroffentlichung besteht
in schwerwiegenden Féllen u. U. ein Anspruch auf
Schadensersatz.

Jugendliche und die Auseinandersetzung

mit der Erwachsenenwelt

Ein Aspekt, der unbedingt unterschieden werden muss,
besteht darin, ob Jugendliche die Gewalt- und Porno-
angebote konsumieren oder ob sie beispielsweise
andere verpriigeln, um die Gewalt mit dem Handy auf-
zuzeichnen (,Happy Slapping” = ,fréhliches Schlagen®).
Beim Konsum ist es vor allem die Faszination und
Neugier der problematischen und verbotenen Inhalte,
die bereits fir Jugendliche im Internet leicht zuganglich
sind. Das Anschauen von Gewalt und Pornografie wird
als Mutprobe oder zum Austesten von Grenzen einge-
setzt. Gerade mit dem Handy haben Jugendliche ver-
botene Inhalte immer dabei, sie kénnen diese anderen
zeigen und verschicken. Das steigert den Status und das
Prestige im Freundeskreis. Dass dies auch strafrecht-
liche Konsequenzen haben kann, ist vielen Jugendlichen
dabei nicht immer klar.
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Viren und Wiirmer

Neben teuren Klingeltonen, Gewalt- und Pornodar-
stellungen droht den Handynutzern ein weiteres Risiko
aus dem Internet: Viren und Warmer (bzw. per Funk-
Ubertragung). 2006 erregte der Fall des Virus ,RexSpy”
Aufsehen, welcher das Mithéren der von dem befallenen
Handy aus geftihrten Gesprache zuliel3. In der Info-
Broschiire des Jugendamts Nurnberg heilt es:

,Du hast es dabei mit Programmcodes zu tun, die sich
nicht per Anruf, sondern per Bluetooth, SMS, Down-
load und E-Mail in dein Handy einschleusen. Sie kénnen
eigenstandig teure 0190-Nummern anrufen, sich selb-
standig per SMS an alle Adressen in deinem Handy-Adress-

© Links/Literatur

Handy ohne Risiko?
Mit Sicherheit mobil — ein Ratgeber fur Eltern

Handy-Kids: Wozu brauchen sie das Mobiltelefon?
www.izmf.de

www.internet-abc.de
(unter ,Archiv”, ,Dr. Surf”, ,Teurer SpaR: Premium SMS)”

www.mekonet.de
(unter ,Service & Downloads”, ,Handreichungen”

www.netzcheckers.de
(unter ,Selber machen”, ,Klingelténe selber machen”)

buch verschicken und das Betriebssystem oder andere

installierte Software zerstoren. Vorsorglich solltest du:

m das Handy auf ,unsichtbar” stellen, dann ist es
fur andere Bluetoothgerate nicht auffindbar
(siehe Betriebsanleitung)

m keine Daten annehmen oder Dateianhédnge &ffnen,
deren Herkunft du nicht kennst

m nur Programme und Dateien aus vertrauenswirdigen
Quellen herunterladen

m den Akku aus dem Handy nehmen und ihn wieder
einsetzen, wenn das Handy ,spinnt”

m regelmélig deine Daten sichern

herausgegeben und kostenlos zu beziehen: Bundes-
ministerium far Familie, Senioren, Frauen und Jugend

Doring, Nicola (2006). In Dittler, Ullrich & Hoyer, Michael
(Hrsg.), Machen Computer Kinder dumm? Wirkung
interaktiver, digitaler Medien auf Kinder und Jugendliche
aus medienpsychologischer und mediendidaktischer
Sicht”. Minchen: KoPaed Verlag

Gewaltvideos auf dem Handy — Herausforderungen

fur Péddagogik und Jugendmedienschutz, Broschire

des Bayerischen Staatsinstituts fir Schulqualitat und
Bildungsforschung

Informationsportal & Broschure der Aktion Jugend-
schutz, Landesarbeitsstelle Bayern e.V.

,Handy-Kurs mit Polly und Fred”, eine Lernsoftware
der FWU in Kooperation mit Outermedia GmbH

Informationsportal handysektor.de und Infoflyer ,Tipps
to go”, Landesanstalt fir Medien Nordrhein-Westfalen
und Medienpadagogischer Forschungsverbund Stidwest

Informationsportal und Flyer der Landesstelle fir Kinder
und Jugendschutz Sachsen Anhalt e.V.

,Jugendliche und Handy auf einen Blick”,
Handreichung von mekonet

merz — Zeitschrift fir medienpddagogik, mobil
kommunizieren, spielen und lernen (Heft 3/2007)

Klingeltone selbst erstellen mit dem Handysound-
Designer
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http://handywissen.at ein insgesamt 114-seitiges Unterrichtspaket zum
(unter ,Download”) Thema Handy aus Osterreich, von handywissen.at

http://lehrerfortbildung-bw.de/unterricht/ (unter ,Lern- Unterrichtsreihe zum Thema Handy bei der Landes-
pfade”, ,Ethik/Deutsch: Handy”, ,Unterrichtsmaterial” akademie fur Fortbildung BW

Unterrichtseinheiten und Hintergrundinformationen
bei Lehrer-Online

Methodisch-didaktische Hinweise

Arbeitsblatt

Ziele Die Schulerinnen und Die Schulerinnen und Die Schulerinnen und
Schiler kennen die Schdler lernen anhand Schuler lernen ihr Handy
unterschiedlichen von Beispielen und mit  genauer kennen und er-
Funktionen des Handys, Hilfe verschiedener fahren durch Recherche
erortern Griinde fur ein  Methoden die proble- im Internet, wie man
Handy und machen matischen Seiten der bestimmte sicherheits-
sich Gedanken tber Handynutzung kennen.  relevante Einstellungen
Handykosten. machen kann.

Methode/n +/— Liste Stufenleiter, Kalkulation,  Wissenstest, Internet-

Zeitungsrecherche, SMS-Text recherche, Stufenleiter

Einzel, Sitzkreis, Partner,

Gruppendiskussion
Zugang Internet nein
Zugang PC nein

Kommentare zu den Arbeitsblittern

coeo

Mit dem Thema Handy kénnte man ganze Unterrichts-
reihen bestreiten. Hier soll nur ein kleiner Einstieg
ermoglicht werden, der eigentlich drei Bereiche umfasst:
das Handy als Multimediamaschine, Griinde fur oder
gegen ein Handy und die Kosten von Handys. Sie kénnen
das Thema aufgrund der inhaltlichen Fiille auch Dreiteilen.

Einzel, Partner,

Klassengesprach
nicht zwingend ja
nicht zwingend ja

In einem ersten Schritt sollen die Kinder dartiber nach-
denken, dass das Handy mehr ist als ein Telefonapparat
und ihr eigenes Handy (sofern sie eines besitzen)
besser kennen lernen.

Die Gruinde fiur oder gegen ein Handy werden in einem
zweiten Schritt abgefragt. Dartber sollte sich eine
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Diskussion im Klassenverband anschlieRen, warum ein
Handy gut und wichtig sein kann, aber auch wann ein
Handy teuer und gefahrlich (Gefahr eines Diebstahls
mit Uberfall) sein kann.

Die Frage nach den Kosten verliert zwar durch billigere
Tarife und Flatrates zunehmend an Bedeutung, ist
aber gerade fur Kinder (und die Eltern) wichtig. Hier
sollen die Kinder recherchieren und lernen, wie teuer
das Telefonieren mit dem Handy wirklich ist. Es ist klar,
dass bei der vorhandenen Unubersichtlichkeit kein
wirklicher Markttiberblick geschaffen werden kann. Diese
Aufgabe ist anspruchsvoll und muss entsprechend

dem Leistungsstand der Klasse evtl. vereinfacht werden.

Als Hausaufgabe kann um Mithilfe der Eltern gebeten
werden.

Die letzte Aufgabe kann vielleicht im Sinne der Binnen-
differenzierung fur die Schnellen durchgefthrt werden.

cce

Hier sollen die Schulerinnen und Schiler vor allem die
problematischen Seiten des Handybesitzes kennen
lernen. Zuerst sollen sie dartiber nachdenken, ob und
welche Abzockmethoden ihnen bekannt sind und
anschlieBend mit den Informationstexten abgleichen.
Die Stufenleiter kbnnte so aussehen:

Die Stufenleiter ermoglicht eine Sortierung nach einem
bestimmten Kriterium: hier die ,geféhrlichste Abzock-
methode”, wobei oben das Wichtigste stehen sollte.
Die Schulerinnen und Schiler werden tagtaglich mit
Werbung und Angeboten fir das Handy konfrontiert und
mussen lernen, damit bewusst umzugehen.

Im dritten Arbeitsauftrag soll dazu die Moglichkeit
geboten werden.
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Hier ist sicherlich Hilfestellung nétig, um eine erfolg-
reiche Bearbeitung zu ermoglichen. Vielleicht gibt es
,Spezialisten”, die es gut konnen? Sie sollten an die
Seite der ,Unerfahreneren” gestellt werden.

Die Beispiele im Text und der Vergleich mit den eigenen
Erfahrungen sollen einen Bezug auf den Alltag der
Jugendlichen ermdglichen. Die eigentlich wichtige Erar-
beitung geschieht erst mit dem vierten Arbeitsauftrag.
Die Schilerinnen und Schiler sollen tberlegen, wie sie
sich davor schitzen konnen. Hier auch wieder ein Ver-
gleich mit den Tipps der Experten. Sie sollten darauf
achten, dass die Schulerinnen und Schiler zunéchst
alleine nachdenken und erst danach nachschauen.
Wenn sie wollen, kdnnten sie den letzten Arbeitsauftrag
auch erst im Nachhinein stellen (beim Kopieren bitte
abdecken).

CcCoC

Sicherlich kennen Jugendliche ihr Handy sehr genau.
Aber wenn es um Fragen der Sicherheit geht (zum
Beispiel das Problem Bluetooth), gehen sie doch sorglos
damit um. Hier sollen sie ihr Handy genauer kennen
lernen und erfahren, wie man bestimmte sicherheits-
relevante Einstellungen machen kann. Vielleicht bietet
sich nach dieser eher technischen Erarbeitung auch eine
Diskussion oder ein Gesprach zur Handynutzung an.

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Fur das Thema Handy gibt es 1000 und eine Moglich-
keit der Fortschreibung im Unterricht. Vielleicht bietet
sich eine Diskussion tber das Thema ,Handy in der
Schule” besonders an? Damit sind auch Bereiche des
Umgangs miteinander und des ,Respekts” berihrt.
Vielleicht lieRe sich die SV/Schlervertretung einbinden,
um ein Projekt ,Sauberes Handy" zu starten. Es gibt
zahlreiche Beispiele fiir Aktionen rund um Handys an
Schulen. Exemplarisch sei ein herausragendes Projekt
an der Alfred-Teves-Schule in Gifhorn genannt, wo
dem Problem mit Gewaltvideos auf Handys umfassend
begegnet wurde: @ www.alfred-teves-schule.de
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Arbeitsblatt vom Name:

Handy, dein teurer Alleskénner?!

Vielleicht besitzt du selbst schon eines, aber bestimmt
deine Eltern oder deine édlteren Geschwister. Eine
Untersuchung hat ergeben, dass fast alle Haushalte
mit Kindern auch mindestens ein Handy besitzen.
Und sicherlich weildt du schon, dass man damit noch
viel mehr machen kann als nur telefonieren.

1. Arbeitsauftrag:

Schreibe doch bitte wmal auf, was man mit einem
ttandy alles machen kann und stelle deine ldeen im
Sitzkreis vor!

ftast du cine verrickte ldee, welche Funktion das
ttandy der Zukunft haben kénnte?

Was wardest du mit cinem ttandy machen und warum?
Oder wenn du eines besitzt, was machst du alles mit
deinem tandy?

2. Arbeitsauftrag:

Findet zu zweit Vor- und Nachteile for den Besitz
cines ttandys. Evstellt dazu eine +/- Liste. Nun sucht
cuch ein anderes Paar und vergleicht eure Ergebnisse.

Wo seid ilr euch einig? Wo nicht?
ttandy — das ist nicht so gut:
ttandy — das ist toll daran: f




Baustein 3 | Was wir lieben: Kommunikation + Spielen! D . .

Arbeitsblatt vom Name:

3. Arbeitsauftrag (Hausaufgabe):

Du weift bestimmt, dass das Telefonicren mit cinem tandy teurer ist als mit einem anderen Telefon von zu Hau-
se aus (auch als ,Festnetz' bezeichnet). Bitte frage zwei Handybesitzer, wie teuer folgende Telefonate sind, und
schreibe die Antwort aut:

Kosten 1. Telefonat 2. Telefonat
: 1 Minute bei der Oma anrufen 30 Minuten mit der Freundin
oder dem Freund quatschen

...................................................................................................................................................................

Festnetz
(Handybesitzer 1 und 2)

Die Rechnung ist leider nicht ganz vollstandig, denn manchmal werden auch monatliche Kosten fallig, egal wie
viel oder wie wenig man telefoniert.

Notiere noch die monatlichen Kosten und das ,Netz', also den Anbieter wie T-Mobile, Vodafone oder so:

F T T T T

Festnetz
(Handybesitzer 1 und 2)

Zum Schluss noch eine kleine Rechenaufgabe fir schlaue Képfe.

Wie viel wirdest du zakhlen, wenn du soviel in einem Monat telefonicren wirdest
(denke an die monatlichen Kosten und die Minutenpreise):

in einem Monat 60 Minuten 90 Minuten 120 Minuten 240 Minuten
Handy 1

Handy 2

Festnetz :

4. Arbeitsauftrag:

Tragt cure Ergebnisse zusammen und findet Heraus, welches der gunstigste Netzanbieter ist.
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Gefahrenzone Handy?

Das Handy. Schon ldngst sind die kleinen Dinger
Multimediamaschinen mit zahlreichen Funktionen wie
beispielsweise mp3-Player, Fotoapparat, Videokamera,
Navigation und W-LAN, von Kleinigkeiten wie Spiele,
Organizer, SMS und MMS usw. mal ganz abgesehen.

1. Arbeitsauftrag:

Notiere Abzocke-Methoden, die div bekannt sind,
und versuche diese mittels einer Stufenleiter auf der
Rickseite dieses Arbeitsblattes zu sortieren: Die
Jgefihrlichste Abzock-Methode" stelt ganz oben, die
am wenigsten gefahrliche ganz unten.

Tipp: Wusstest du, ... dass bei der angerutenen
Nummer ein Tonband angeschlossen sein
kann, das ecin Freizeichen Sendet. Je ldnger
der Anruter es Klingeln [4sst, desto teurer
wird das Gesprach, ohlne dass je eines
Stattgefunden hat.

2. Arbeitsauftrag:
a) Lies den Text mit den Beispiclen sorgfiltig durch.

b) Schave in cine Jugendzeitschrift oder auf die ent-
sprechenden Seiten im Internet und finde Beispicle
far Premium-SMS und Logo- oder Klingelton-Down-
[oads. Lies die Angebote sehr genau und rechne aus,
wie viel Sie dich kosten wirden (achte besonders auf
Abos oder monatliche Kosten).

¢) Wie kannst du dich davor schatzen? Entwickle
ldeen und schreibe Tipps in Form einer SMS (notiere
auf einem Blatt die SMS mit wmaximal 160 Zeichen!).
Du darfst sie ,versenden'!

m A wie Abzocke: Das alles ist ein Riesenmarkt und
Jugendliche (und ihre Eltern) geben viel Geld dafur
aus. Kein Wunder, dass Geschaftemacher sich auch
illegaler oder halblegaler Methoden bedienen, um
dich abzuzocken. Kennst du Methoden, wie versucht
wird, tber das Handy Geld zu verdienen?

m P wie Premium-SMS: Hier ein typisches Beispiel fur
eine SMS-Abzocke: ,Jemand, den du kennst, mochte
dir etwas wichtiges sagen. Ruf' einfach an.” Wer
auf eine solche SMS leichtfertig mit einem Ruckruf
reagiert, wird bei der nachsten Telefonrechnung
merken, dass er von Betriigern abgezockt wurde.
Und das kann ganz schon ins Geld gehen. Dabei
werden Betriger immer geschickter.

Teure SMS nennen sich auch gerne ,Premium-SMS”,
womit vorgegaukelt werden soll, dass es sich um etwas
Besonderes handelt. Mit der Premium-SMS werden
spezielle Dienste tber die Handyrechnung abgerechnet.
Das kénnen Informationen, Klingelténe oder Logos,
aber auch Flirtlines oder Chatrdume sein.

Hier noch ein typisches Beispiel: ,Hallo ich finde
dich toll. Wenn du wissen willst, wer ich bin, schick
eine SMS an: 88888" oder ,Hallo du, wir haben
uns lange nicht gesehen. Schreib mir doch mal
wieder. Hier meine Nummer: 99999".

Bei solchen SMS-Nachrichten ist Vorsicht geboten.
Mit diesen tblen Tricks wird dem Handybesitzer
nadmlich Gber eine Sonder- oder Auslandsnummer
oder durch die Umleitung auf teure Dienste, das
Geld aus der Tasche gezogen.

m M wie Minutenpreise: Logos, Klingelténe und Spiele

furs Handy sind beliebt, da jeder sich nach seinem
eigenen Geschmack das Handy gestalten kann.

In vielen Zeitschriften und im Fernsehen werden die
neuesten Angebote beworben und dazu angeregt,
durch das Versenden einer SMS an eine Kurzwahl-
nummer die neuesten ,Hits und Trends” zu bestellen.
Oft wird in der Werbung jedoch nur der Preis pro
Minute oder pro SMS angegeben. Sobald das
Herunterladen eines Klingeltons langer als eine
Minute dauert, erhohen sich die Kosten fir den
Klingelton. AuRBerdem wird in der Werbung selten
deutlich darauf hingewiesen, dass man gleich
mehrere Logos oder Klingeltone abonniert oder eine
monatliche Grundgebuhr bezahlen muss. Und
auch fur Spiele gibt es Abos mit Pflichtabnahme.
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Kennst du dein Handy?

Das Handy. Alles ist moglich, oder? Telefonieren,
simsen, fotografieren oder filmen, im Internet surfen,
Musik hoéren und vieles andere.

Aber kennst du dich so richtig gut aus mit dem Handy?
Und damit ist nicht nur die Technik gemeint.

Hier ein kleiner Test:

Wie kommst du an die Seriennummer
(= IMEI-Nummer) deines Gerédtes?

Ist die Weitergabe von Gewaltvideos und Pornos
Uber das Handy strafbar?
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Arbeitsblatt vom Name:

Tipp: Auf folgender Internetseite von handysektor.de
findest du eine kleine Broschire zum Ausdrucken,

in der alle Fragen (auber die zum SAR-Wert von oben)
beantwortet werden:

@ www.handyscktor.deldownload/tipps_to_go_a4texte.pdf

1. Arbeitsauftrag:
Beantworte in der Tabelle die Fragen!

2. Arbeitsauftrag:

Veraleicht di / rarbeit! .
croleicht dic Antworten in partncrarbeit Alles Wissenswerte vber SAR-Werte und cine lange Liste mit

ttandymodellen und inren SAR-Werten findest du hier:
© www.bfs.deldelelektrolockolabel tml

3. Arbeitsauftrag:

Vergleiche deine Antworten mit denen der der Internetseite.
Stelle in Form ciner Stufenleiter die Wichtigkert

der einzelnen Punkte dar:




Baustein 3 | Was wir lieben: Kommunikation + Spielen!

3 1 Chatten

3_2 1CQ, Skype und Co.
3_3 Handy und Internet
3_4 Computerspiele

3_5 Online-Spiele: Browser Games und Glicksspiele
3_6 Online-Spiele: Counter Strike und World of Warcraft (WOW)

Sachinformation

Virtuelle Welten

Das Thema Computerspiele ist ein sehr umfangreiches.
An dieser Stelle sollen einige Aspekte angesprochen
und kurz erldutert werden. Im Anschluss finden sie eine
umfangreiche Literaturliste mit weiterfihrenden
Informationen. Zudem ist anzumerken, dass innerhalb
dieses Themengebietes einzelne Aspekte weiterhin
auch unter Experten kontrovers diskutiert werden.
Unter dem Uberbegriff der Computerspiele sind hier
alle Videospiele eingeschlossen. Neben den PC-Spielen,
ebenso Konsolen (z. B. X-Box, Playstation, WII, Game-
cube etc.) oder portable Geréte (z. B. Nintendo DS,
Gameboy, Playstation Portable (PSP)) etc.

Massenphdnomen

40 % der Teenager spielen intensiv, weitere
30 % zumindest gelegentlich, wie es der
Medienpédagogische Forschungsverbund Stdwest
in der KIM-Studie 2006 belegt.

TIPP: Filtren Sic in ilren Schulklassen eine Kleine
Befragung zu dicsem Thema durch und vergleichen
Sie die Ergebnisse wmit denjenigen der oben
genannten Studie.

Verbreitung

Laut der Zeit (2007: ,Im Bann der Pixelwesen”) besitzen
60 % der Teenager einen eigenen Computer, rund 40 %

verfigen Uber eine Spielkonsole von Sony, Microsoft oder
Nintendo und 30 % Uber ein tragbares Gerét.

Markt

Der Markt fir Computerspiele ist ein Milliardengeschaft.
Weltweit werden rund 20 Milliarden Dollar umgesetzt,
Deutschland ist mit Gber 1,3 Milliarden Euro Umsatz der
zweitgroBte Markt in Europa (nach GroRbritannien). Mit
Computerspielen wird rund ein Drittel des gesamten Um-
satzes bei Spielwaren in Deutschland erzielt. Es wird mehr
Geld mit Computerspielen verdient als mit Kinofilmen.

Historie

Die Geschichte der Computerspiele beginnt in den 70er
Jahren mit dem ersten weitverbreiteten Spiel Pong,
und setzt sich tber PacMan, Donkey-Kong und viele
andere — mittlerweile als Klassiker bezeichnete — Spiele
fort. Unter @ www.computerspielemuseum.de
konnen sie mehr dartber erfahren.
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Genres

Computerspiel ist nicht gleich Computerspiel, auch
wenn es sich in der 6ffentlichen Diskussion manchmal
so anhort. Computerspiele sind in vielféltige ,Genres”
unterteilbar, hierbei sind die Grenzen manchmal flieRend.

Die wichtigsten Genres:

1. Action-Adventure: Steuerung einer Spielfigur in
einer Abenteuergeschichte mit z. B. Zeitdruck,
Kémpfen oder Geschicklichkeitsibungen

2. Adventure: dhnlich wie Action-Adventure, meist
jedoch ohne Zeitdruck

3. Arcade: auch bekannt als ,Spielhallen-Automaten”
mit meist einfachen Spielanforderungen,

z. B. Prugelspiele, Autorennen etc.

4. Denkspiele: Knobel-, Rétsel-Spiele (z. B. Tetris)

5. Gesellschaftsspiele: Umsetzungen von Spielen
wie beispielsweise Poker oder Quiz-Sendungen
am Computer

6. Jump-and-Run-Spiele: eine Spielfigur muss Gber
Hindernisse hinweg durch eine virtuelle Welt von
Level zu Level geftihrt werden.

7. Management-Spiele: Mit Inhalten wie beispielsweise
der Errichtung einer Stadt, der Leitung eines Zoos,
einer FuBballmannschaft o. &.

8. Rollenspiele: oft innerhalb von Fantasy- oder Mittel-
alterszenarien steuert der/die Spielerln eine/n
,Helden/In"

9. Shooter: Vorkommen oft in Version eines ,Ego-
Shooters”, aus der Ich-Perspektive missen Gegner
eliminiert werden

10. Simulationen: beispielsweise Fahr- und Flugsimu-
latoren, in denen ein Auto oder Flugzeug
gesteuert wird

11. Sportspiele: die Umsetzung von FuRball oder Leicht-
athletik innerhalb eines Computerspieles

12. Strategie-Spiele: sind eng mit Management-Spielen
verwandt, hier besteht der Schwerpunkt innerhalb
des Taktierens, um z. B. Herrscher einer Welt zu
werden

13. Edutainment-Angebote: dienen zu Lern- und
Schulzwecken und haben einen spielerischen
Charakter.
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Ubersicht Genres mit Beispielen

Action Adventure [ = Grand Theft Auto / Tomb Raider
Adventure [ = Myst / Ankh

Arcade [ m Pacman / Pong / Space Invaders
Denkspiele
Gesellschaftsspiele| = Solitar / Buzz / Singstar

| m Tetris / Minesweeper / Gehirnjogging

[N N N N A N A

Jump—and-Run | = Donkey Kong / Super Mario / Prince of Persia

Rollenspiele [ = Diablo / Ultima / World of Warcraft

Shooter [ = Counter-Strike / Doom
Simulationen [ = Die Sims / Flugsimulator
Sportspiele

Strategie
Edutainment [ = Der zahlenteufel u.v.a.

[ m Fifa / Pro Evolution Soccer

| m Age of Empires / Civilisation

(
(
(
(
(
(
[ Management [ = FuRball-Manager / SimCity / Rollercoaster Tycoon)
(
(
(
(
(
(

NS/ N N A N N A

Stichwort ,Killerspiele”

Der Begriff ,Killerspiel” ist eigentlich alt und wurde
friher fur Nicht-Computerspiele wie z. B. Paintball und
Laserdrom benutzt. In Verbindung mit Computerspielen
fand er medienwirksamen Eingang in den deutschen
Sprachschatz. Der Begriff steht fur das oben erwéhnte
Genre der ,Shooter”-Computerspiele. Tatsachlich
bekamen im Jahre 2006 nur 4 % aller Computerspiele
eine Altersfreigabe ab 18 (s. u.) und sie haben insge-
samt einen Marktanteil von rund 10 %. Das bekannte
Spiel Counter-Strike, hat in Deutschland eine Freigabe
ab 16 Jahren.

Altersfreigaben und Verbote

Das deutsche Jugendschutzgesetz wurde mit Wirkung
ab dem 1.4.2003 gedndert. Im Bereich der Computer-
spiele kam es im Zuge dessen zu einer verschérften
Gesetzeslage. Wahrend bis dahin lediglich eine Emp-
fehlung zur Altersfreigabe von Computerspielen ftr den
deutschen Markt durch die USK (Unterhaltungssoftware
Selbstkontrolle) ausgesprochen wurde, gilt diese Alters-
freigabe nun als verbindlich.

Folgende Altersfreigaben werden unterschieden:

ohne Altersbeschrankung
ab 6 Jahren

ab 12 Jahren

ab 16 Jahren

keine Jugendfreigabe

ik

&

Kinder und Jugendliche dirfen keine Spiele kaufen
oder in der Offentlichkeit spielen, die nicht fur ihre
Altersstufe freigegeben sind. Daher hat z. B. die
Kassiererin in einem Elektronikmarkt ,im Zweifelsfall”
die Pflicht, von jugendlich erscheinenden Kunden das
Vorzeigen eines Ausweises zu verlangen. Dartiber
hinaus gibt es in Deutschland die Maglichkeit, Spiele
vom Markt weitgehend zu verdrangen, in dem sie wegen
Jugendgefahrdung” auf einen Index gesetzt werden.
Die Indizierung nimmt die Bundesprufstelle fiir jugend-
gefdhrdende Medien vor. Sie hat weit reichende Rechts-
folgen und fuhrt in der Regel dazu, dass entsprechend
indizierte Spiele nur ,unter der Ladentheke” Erwachsenen
ausgegeben werden oder im Internet allenfalls in
.geschlossenen Benutzerguppen” flr Erwachsene ange-
boten werden kénnen.

Schliellich konnen Spiele auch ganz verboten werden,
vor allem wenn sie gegen Strafgesetze verstol3en.
Insoweit spielt das oben erwahnte Strafverbot bestimmter
grausamer oder unmenschlicher Gewaltdarstellungen
eine praktische Rolle (siehe § 131 StGB). Immerhin
wurden in der Vergangenheit bereits zwei brutale
Computerspiele wegen des VerstoRes gegen das Straf-
verbot in bestimmten Versionen beschlagnahmt
(,Manhunt” und ,Dead Rising").

Thema Gewalt

Es ist vor allen Dingen das Thema Gewalt, welches die
kontrovers gefiihrte gesellschaftliche Diskussion um
Computerspiele beherrscht. Dahinter steht die Beftirch-
tung, dass Handlungsbereitschaften, die in der virtuellen
Welt aktiviert werden, nicht dort bleiben, sondern in
die reale Welt transferiert werden.

Uber die moglichen Wirkungen medial rezipierter Gewalt
herrscht in der Fachwelt allerdings noch Uneinigkeit.

Die Medienwirkungsforschung ist ein sehr komplexes
Forschungsfeld: bisherige Publikationen zur Medien-
und Gewaltforschung untersuchen sehr unterschiedliche
Teilaspekte und kommen zum Teil zu widersprichlichen
Ergebnissen.

S

Altersfreigabekennzeichen der Unterhaltungssoftware-Selbstkontrolle (USK)
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In der Ubersichtsstudie ,Medien und Gewalt” (2005)
des Familienministeriums werden die aktuellen Er-
kenntnisse der Wirkungsforschung zusammengefasst.
Anzumerken ist, dass viele der friheren Forschungs-
ergebnisse auf Grundlage von Videokonsum, nicht vom
Konsum von Videospielen erhoben wurden.

Trotzdem lassen sich — ganz vorsichtig — einige Tendenzen
interpretieren: Tatséchliche Gewalt bei Kindern ist nicht
monokausal, d. h., sie hat vielféltige Ursachen. Daraus
folgt, dass nicht alleinig der Konsum von Computer-
spielen als Verursacher verantwortlich gemacht werden
kann. Ein Geflecht von Ursachen und Wirkungsfolgen
spielt eine Rolle. Erfahrungen, wie beispielsweise reale
Gewalt im familidren Umfeld oder zwischen Peers
beeinflussen das eigene spétere gewalttatige Verhalten.
Entscheidend ist die Frage nach Ursache und Wirkung:
wer spielt welche Spiele, was nicht zuletzt von den
Bedurfnissen abhéngt, die damit befriedigt werden sollen.
Werden Spieler durch Shooter-Computerspiele aggressiv
oder spielen potenziell aggressivere Kinder dieses
Computerspiel-Genre lieber als andere Spiele? Dies wird
in der Psychologie mit dem Begriff der ,Aktivierung
von Gewaltpotenzial” bezeichnet.

Faszination

Computerspiele Gben zweifelsohne eine grolle Faszi-

nation auf Kinder und Jugendliche aus, dies geschieht

aus vielféltigen Grunden. Stichworte der Faszination
sind:

m Interaktivitat (aktive Teilhabe, Aktion und Reaktion,
,Selbstaktualisierung” und Effectance-Erfahrungen)

m Macht, Herrschaft, Kontrolle (die Steuerungsmacht,
das Regelversténdnis, grundlegende Handlungs-
muster in realen und digitalen Welten)

m personlicher Bezug (Ankntpfungen an Aufgaben
oder Rollen, Interessen, Personlichkeit, Lebens-
situation oder auch die ,kompensatorische” Koppe-
lung in Wiinschen und Bedurfnissen)

m soziale Dimension (Mit- und gegeneinander spielen,
sozialer Zusammenbhalt, sozialer Druck in der Peer-
group, bei Alteren, Jingeren)

oder anders ausgedrtickt:

Als Spielerin / Als Spieler:

m bin ich mittendrin statt nur dabei

m bin ich ein allméachtiger Spieler

m finde ich mich selbst im Spiel wieder
m bin ich nicht allein
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Genannt seien hier nur vier Wissenschaftler, die zu
diesem Thema forschen und zur Vertiefung empfohlen
seien: Dr. Klimmt (Hannover), Prof. Dorner (Bamberg),
Prof. Fritz und Prof. Kaminski (beide Koln).

Risiken und Gefahren

Kritiker innerhalb der Diskussion um Computerspiele
und hohem Medienkonsum sind die beiden Forscher
Prof. Pfeiffer (Hannover) und Prof. Spitzer (UIm).
Beide sprechen sich gegen den Medienkonsum von
Kindern aus und versuchen innerhalb ihrer Publikationen
Wirkungen auf schulische Leistungen und das Lernen
nachzuweisen. Prof. Pfeiffer spricht zudem von
+Medienverwahrlosung”.

Unbestreitbar ist, dass Computerspielen Einfluss auf die
schulischen Leistungen haben kann. Computerspiele
erfordern viel Zeit, die nicht mehr fiir andere Aktivitdten
zur Verfligung stehen, einschliel$lich der Vor- und
Nachbereitung des Unterrichts.

Folgende bedenkliche Konsequenzen kénnen des

Weiteren angefuhrt werden:

m gerade bei Jingeren kann es zu einer emotionalen
Uberforderung kommen: in der Realit4t der Kinder-
zimmer sind die Alterseinstufungen der Spiele oft
unbertcksichtigt

m Schlafmangel bei exzessiver Nutzung, wenn die Kontrolle
der Nutzung durch die Eltern vernachléssigt wird

m ethische Desorientierung, womit auch die (Rollen-)
Vorbilder gemeint sind, die in Computerspielen
vermittelt werden: Stichwort Konfliktlésung, Werte-
vermittiung etc.

m hohes Abhangigkeitspotenzial, vor allem bei Online-
Spielen (s. u.)

Die Wirkung gewalthaltiger Computerspiele ist jedoch

nicht sicher geklart, insbesondere die erwéhnte Ver-

starkung vorhandener Gewaltbereitschaft. Entscheidend
ist, was Kinder in der Nutzung von Computerspielen
suchen und welchen Stellenwert diese innerhalb des

Gesamtgefiiges ihres Gefiihlsmanagements einnehmen.

Es ist notwendig, im konkreten Einzelfall genau hinzu-

sehen und mit den Kindern und Jugendlichen im

Gesprach zu bleiben. So kénnen Spielmotive, Nutzungs-

gewohnheiten und auftretende Verhaltensénderungen

erkannt werden und Konsequenzen eingeleitet werden.
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Padagogische Konsequenzen

Tipps fur den Umgang mit Schulern, die Computer-
spiele nutzen:

sprechen sie mit den Schilern tiber Computerspiele
machen Sie Gewalt in Spielen zum Thema
,Reale” Orientierung geben

keine Vorurteile gegentiber Computerspielen haben
selber ,schlaumachen”

auf die Altersfreigabe achten

,Spielzeiten” vereinbaren

© Links/Literatur

www.bmfsfj.de
(unter ,Forschungsnetz”, ,Forschungsberichte”)

www.kfn.de
(Pdf-Datei zum Download)

.Killerspiele im Kinderzimmer — was wir Gber
Computer und Gewalt wissen missen”

,Clash of realities — Computerspiele und
soziale Wirklichkeit”

www.spielbar.de

TIPP: Veranstalten sic (an Wochenenden)
Medienndchte” (LAN-Partys) an itrer Schule,
in diesem Ratmen kdnnen die Schalerinnen
und Schidler mit- und gegencinander Com-
puterspiele spiclen. Dies geschient selbst-
verstandlich unter Bervcksichtigung der

Alterstreigaben und mit padagogischem

Anspruch, sowie einer im Vorhinein durch-
gefuhirten Eltern-Information zu dem
Thema Computerspicle.

der klicksafe-TV-Spot ,Wo lebst du?” zum Thema
Computerspielsucht

Homepage der Arbeitsgemeinschaft Kinder- und
Jugendschutz

Studie: T. M6Rle, M. Kleimann, F. Rehbein & C. Pfeiffer.
(2006). ,Mediennutzung, Schulerfolg, Jugendgewalt
und die Krise der Jungen”

Buch: T. Feibel. (2004)
ISBN-13: 978-3530401660

Buch: W. Kaminski & M. Lorber (Hrsg.). (2006).
ISBN-13: 978-3938028445

.Killerspiele: Ist die Rechtslage wirklich unzureichend?”
bei lo-recht

die Plattform fur Computerspiele der Bundeszentrale
fur politische Bildung
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Methodisch-didaktische Hinweise

Arbeitsblatt 0 . . 0 0 . 0 0 0
Zeitangabe (Unterrichtsstunden) 1-2 3-4 3-4
Ziele Die Schulerinnen und Die Schulerinnen und Die Schulerinnen und
Schiler reflektieren Schuler hinterfragen Schler sollen anhand
uber ihren eigenen kritisch ihren Compu- der ,Killerspiel“-Debatte
Spielekonsum. terspielkonsum, indem  Uber das Thema Gewalt
sie ihn wochentlich in Computerspielen
tabellarisch dokumen- nachdenken und
tieren und statistisch verschiede Positionen
auswerten. in einem Rollenspiel
verdeutlichen.
Methode/n +/— Liste, Tabelle, Auswertung Argumentation,

Opportunitatswahl

Tafelanschrieb,
Klassengesprach,

(Diagramm), +/—Liste

Einzel, Gruppe,

Klassengesprach,
Pro/Contra-Debatte

Pro/Contra-Debatte,

Einzel, Partner

Zugang Internet nein
Zugang PC nein

Kommentare zu den Arbeitsblattern

ceoo

Wie beim Thema Handy sind die ,Computerspiele” ein
Riesenthema und hier kann nur eine erste Anndherung
erfolgen. Die Schilerinnen und Schuler sollen dartber
nachdenken, warum sie Computerspiele gut finden
und wenn nicht, warum nicht. Hierzu empfiehlt sich
eine Plus/Minus-Liste an der Tafel. Vielleicht lassen
sich in der Klasse Kategorien finden, die fur alle gelten
(z. B. Spal}, Langeweile, Action, Strategie, Stressabbau,
Abschalten). ErfahrungsgemaR tauchen die wissen-
schaftlichen Motive der Nutzung (Macht, Herrschaft
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Klassengesprach, Rollenspiel
(Podiums)diskussion

(Talkrunde)

nein nicht zwingend
ja nicht zwingend

und Kontrolle/soziale Interaktion/Eskapismus/klare
Regeln/definierte Herausforderung/Zugehdorigkeitsge-
fuhle/Schaffung von ,Selbstwirksamkeitserlebnissen”/
konsequenzloses Ausprobieren von Rollen/Spal}/Flow-
Erlebnisse u.v.m.) nicht auf. Vielleicht kbnnen sie im
Gesprach noch den einen oder anderen Aspekt einbauen,
wobei es in dieser Altersgruppe nicht um eine
theoretische Erarbeitung des Massenphdanomens
Computerspiele geht.
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Durch die Nennung der bisher gespielten Games und
der Begriindung, warum sie zu den Lieblingsspielen
gehdren, bekommen die Schiler einen noch persén-
licheren Bezug zu dem Thema. In einem nachsten
Schritt sollen die Alternativen aufgezeigt werden. Hier
werden die Schilerinnen und Schuler vor die Wahl
der ,Opportunitdtskosten” gestellt. Was wiirdest du tun,
wenn du nur eines zur Auswahl hattest. Symbolisiert
werden soll es durch die Vorder- und Rickseite des
Zettels. Im Gesprach mit einer Partnerin/einem Partner
sollen sie erkennen, was sie/er tun wirde. Hier bietet
sich vielleicht eine sorgfaltige Partnerzuteilung an,

u. U. nach Geschlecht, also immer ein Junge und ein
Méadchen?

cce

Diese Erarbeitung erfordert etwas mehr Zeit, denn die
Schilerinnen und Schuler sollen in Form eines Tage-
buches ihren Medienkonsum bei Computerspielen
Uber eine ganze Woche dokumentieren. Fur Nicht-
Computerspieler kann der Fernsehkonsum dokumentiert
werden, muss aber getrennt ausgewertet werden.

Achten sie bitte darauf, die Datenerhebung wirklich
anonym zu machen! Die Auswertung in Form einer
Statistik kann auch tber Software wie Excel oder Open-
Office calc geschehen, besonders empfohlen sei hier
das fur Schulen kostenlose Statistik-Programm ,Grafstat”
des Kollegen Uwe Diener ® www.grafstat.de, was
allerdings eine Einarbeitungszeit erfordert. Anleitungen
mit Arbeitsblattern dazu finden sich im Internet. Eine
Auswertung kann nach verschiedenen Gesichtspunkten
erfolgen, so nach dem Gesamtkonsum, Konsum pro
Schiiler, pro Wochentag, Schwerpunkte der Uhrzeiten etc.

Die eigentlich spannende Frage folgt mit Arbeitsauf-
trag Nr. 4, wo darUber reflektiert werden soll, was dies
denn nun bedeutet. Im Sinne kooperativen Lernens
sollten die Schilerinnen und Schiler zunéchst alleine
Zeit haben, sich Gedanken zu machen, die sie in
einer Plus-Minus-Tabelle (siehe auch Thema Chatten)
festhalten konnten. In einem Stuhlkreis oder in Form
einer Podiumsdiskussion kénnen die Ergebnisse nun
bewertet und diskutiert werden.

CcCC

Das Thema Gewalt in Computerspielen wird erfah-
rungsgemal von Jugendlichen ganz anders gesehen als
von vielen Erwachsenen. Hier sollen sie anhand des
provozierenden Ansatzes der ,Killerspiel“-Debatte tiber
das Thema Gewalt nachdenken. (Das Ergebnis ist
wahrscheinlich eine Verharmlosung). In einem zweiten
Schritt lernen sie Wissenschaftler-Meinungen kennen,
die eine Essenz aus verschiedenen theoretischen An-
satzen sind und exemplarisch fir die Debatte stehen
sollen, die sehr kontrovers gefiihrt wird. Sie kann und
soll an dieser Stelle nicht gefiihrt werden, einige Prota-
gonisten finden sie unter den Literaturhinweisen. Diese
empfehle ich auch fur eine tiefer gehende Beschafti-
gung mit dem Thema ,Mediengewalt”.

Nach einem kurzen Abgleich mit ihrer eigenen Meinung
sollen ein Transfer und eine Ubernahme verschiedener
Positionen in Form eines Rollenspiels erfolgen. Die Rollen
sollen eine ,typische” Situation zeigen (so auch durch
die mannlichen Spieler). Sie kénnen sie selbstverstandlich
an ihre Bedurfnisse oder spezifische Situation in der
Klasse anpassen.

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Computerspiele bieten eine Fiille an Moglichkeiten zur
Einbindung in den Unterricht, wobei meiner Meinung
nach darauf geachtet werden muss, sie nicht zu démo-
nisieren oder als Negativbeispiele zu behandeln.

Zur Information in diesem Sinne seien zwei Internet-
Adressen empfohlen: das Institut Spielraum der FH KéIn
® www1.fh-koeln.de/spielraum und den Spielerat-
geber NRW @ www.spieleratgeber-nrw.de.
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Arbeitsblatt vom Name:

Computerspiele sind cool, oder?

Magst du Spiele am Computer? Als Computer gelten

auch Gameboy, Nintendo DS, Playstation, PSP Tipp: Schau dir doch auch wmal den
und andere Konsolen! Klicksafe-Tv-Spot ,Wo lebst du?"
Falls ja, was findest du gut daran? zum Thema Computerspiclsucht an:

Falls nein, was findest du nicht gut daran?
www.Kklicksafe.de

1. Arbeitsauftrag:
Schreibe deine Begrandung an die Tafel in eine +/- Liste! Redet in der Klasse aber das Tafelbild!

2. Arbeitsauftrag:
Schreibe nun bitte auf fanf Zettel, welche fanf Spiele du gerne am Computer spiclst!

3. Arbeitsauftrag:
Schreibe hinter jedes Spiel, warum du es schon findest!

Nun kannst du ein kleines Spiel spielen:

4. Arbeitsauftrag:

Bitte schreibe auf dic RicKkseite der fanf Zettel Dinge, die du gerne tust, aber nicht am Computer (sondern

Z. B. Eis essen, Spazieren geMen mit den Eltern, Fubball spiclen, mit der Freundin/dem Freund gquatschen und so
weiter).

5. Arbeitsauftrag:

Setze dich nun mit einem Partner/ciner Partnerin zusammen und dreht immer abwechselnd einen eurer Zettel um.
Evkldre dabei, was du lieber tun wardest und warum. Stelle div vor, du hast nur Zeit far eine Sache, also entweder
am Computer spiclen oder nicht. Wotar wardest du dich entscheiden?
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Arbeitsblatt vom Name:
Wie Viel Spielst du am Computer? [Action Adventure | = Grand Theft Auto / Tomb Raider )
[ Adventure | = Myst / Ankh )
Spielst du Computerspiele? Falls ja, dann bist du nicht ( Arcade = Pacman / Pong / Space Invaders )
. . . . . [ Denkspiele | = Tetris / Minesweeper / Gehirnjogging )
alleine, denn in einer Studie (JIM-Studie) fand man (Beseilschattaspiels) = sci: / bz S )

heraus, dass tber 70 9% der Kinder und Jugendlichen
heutzutage am Computer spielen, zu lesen unter

@ www.mpfs.de.

Kein Wunder, dass es so viele tolle Angebote von
Computerspielen gibt, oder?

Jump-and-Run | = Donkey Kong / Super Mario / Prince of Persia__)

[ Management | = FuBball-Manager / SimCity / Rollercoaster Tycoon)
[ Rollenspiele | = Diablo / Ultima / World of Warcraft )
[ Shooter I = Counter-Strike / Doom

Simulationen | = Die Sims / Flugsimulator
Sportspiele | = Fifa / Pro Evolution Soccer
Strategie | = Age of Empires / Civilisation
Edutainment | = Der Zahlenteufel u.v.a.

U Uy

Weit du auch, wie viel du am Computer spielst? Also wie lange und wann und was? Hier hast du die Moglichkeit
dir einmal eine Woche lang zu notieren, wann du am Computer spielst. Bist du kein Computerspieler/keine Com-
puterspielerin, dann darfst du dies mit Fernsehen ausfullen.

1. Arbeitsauftrag/als Hausaufgabe:

a) Fahre die Wochenstudie (nachstes Blatt) sorgfaltig durch!

b) Werte sic aus:

Computerspielzeiten an den einzelnen Wochentagen und insgesamt.

Setze diese Werte in ciner Grafikieinem Diagramm um! (Du darfst auch ein Tabellenkalkulationsprogramm
Z. B. MS ExcellOpenOffice Calc benutzen.)

2. Arbeitsauftrag:

Erstellt eine gemeinsame Auswertung far die ganze Klasse! Was sind die Ergebnisse? Fasst Sie gemeinsam
in wenigen Sitzen auf cinem gemeinsamen Plakat und in ciner Grafik/einem Diagramm zusammen'!
Erstellt cine cigene Grafik/ein cigenes Diagramm auf einem Extrablatt!

3. Arbeitsauftrag:
Diskuticrt vber dic Ergebnisse und auch dber die Frage, ob es qut oder schlecht ist, viel oder wenig zu spielen!
Welche Vor- und Nachteile kann es Waben? Evstellt Wierfur cine Plus-Minus-Tabelle.

Das ist nicht so toll am Spiclen:
Das ist toll am Spiclen: ’).
4. Arbeitsauftrag:

Bereitet in 2 Gruppen (cine Prolcine Contra) eine Diskussion wic in einer Talkrunde im Fernsehen for die nichste
Stunde vor. Bestimmt 3 Mitschilerinnen/Mitschiler, die eure Meinung in der Runde vertreten. Schreibt auf einem
Din As Zettel die wichtigsten Stichpunkte zusammen, sodass euer Vertreter in der Runde einen Kleinen Spick-
zettel zur and Wat. Bestimmt cinen Talkmaster.
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Arbeitsblatt vom Name:

Wochenstudie

Bitte notiere durch eine deutliche farbige Markierung — wenn du mochtest, anonym! — auf diesem Blatt sorgfaltig
und vollstandig, wann du Computer gespielt (ferngesehen) hast. Angegeben sind die Uhrzeiten, du kannst auf
eine halbe Stunde ab- oder aufrunden.
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Arbeitsblatt vom Name:

Computerspiele = Killerspiele?

Am 5.12.2006 stand in der Onlineausgabe
der Zeitschritt ,Der Spiegel™:

® www.spiegel.de/netzwelt/web/
0,1518,452419,00.html,

Link vom 21.9.2007

Beckstein prescht mit Killerspiel-Gesetzesplan vor

Von Sebastian Fischer, Miinchen

Der Amoklauf von Emsdetten hat die Debatte Uber Killerspiele

neu entfacht — jetzt wird es konkret: Bayerns Innenminister Beckstein
will Herstellung, Vertrieb und Kauf solcher Spiele mit bis zu

einem Jahr Haft bestrafen. J

Aber was genau sind ,Killerspiele”? Versuche doch mal eine eigene Definition fur ,Killerspiele” zu finden oder
suche eine Definition aus einer (seritsen!) Quelle! Auf jeden Fall haben sie etwas mit Gewalt und Gewaltkonsum
zu tun. Dahinter steckt die entscheidende Frage:

1. Arbeitsauftrag:
Glaubst du, dass gewalthaltige Spiele tatsachliches aggressives Verhalten fordern? Mache dir daraber Gedanken
und notiere deine Meinung mit Argumenten schriftlich!

Hier findest du einige Thesen mit unterschiedlichen Meinungen, wie sie von Wissenschaftlern vertreten werden:

Fordern gewalthaltige Spiele tatsdchliches aggressives Verhalten?

Pro Contra

m sie erhéhen — kurzfristig — die feindseligen Gedanken! m tatsdchliches aggressives Verhalten hat nie nur

m sie verursachen Arger-Gefiihle (auch beim Siegen) einen Grund

m Vielspieler neigen dadurch in Konfliktsituationen m wichtig in diesem Zusammenhang ist z. B. die
zu Gewalt (sie unterstellen den anderen héufiger Personlichkeit des Spielers
feindselige Absichten) m die Personlichkeit hat nicht nur kurzfristige Merkmale,

m und zu Aggressivitat: Es besteht ein Zusammen- sondern auch langfristige Merkmale (z. B. emotio-
hang zwischen ihnen und der Personlichkeitseigen- nale Stabilitét)
schaft (es ist aber unklar, was Ursache und wo m die Personlichkeit eines Menschen entwickelt sich im
Wirkung ist, wahrscheinlich ist beides moglich) Laufe der Zeit und unter vielen Einflissen. Dazu

m Je langer im Leben diese Computerspiele gespielt gehoren die gegenwaértige Lebenssituation in Eltern-
werden, desto stabiler und stérker ist die Wirkung haus, Schule, Beruf und Freundeskreis, die 6kono-

m sie mindern das Empfinden von Mitleid mischen und sozialen Verhéltnisse und schlieflich auch

m sie verfligen Uber eine aggressionsférdernde die Lebenserfahrungen und medialen Kompetenzen
Wirkung: es scheint ein (schwacher, aber wichtiger) m Spielerinnen und Spieler suchen sich Spiele aus,
Zusammenhang bewiesen die zu ihrer Personlichkeit passen

m sie sind nur ein Faktor von vielen, die aggressives m Gewaltspiele machen gewalttdtig — dies greift eindeutig
Verhalten bedingen zu kurz, es geht um ein komplexes Gefiige real

erlebter und virtueller Gewalt — das gesamte Lebens-
umfeld muss deshalb im Blick bleiben

m negativ in Bezug auf Aggressivitat wirken sich aus:
Frust, Langeweile, wenig Erfolge, negative Lebens-
perspektiven und problematische Sozialkontakte

m die Spieler wéhlen lebenstypisch, ihre Kompetenzen,
Neigungen, Erfahrungen und konkreten Lebens-
bedingungen bestimmen weitgehend, welche Spiele
sie spielen
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Arbeitsblatt vom

2.

Arbeitsauftrag:

Lies die beiden (zugegebenermaBen vercinfachten) Thesen zu Pro und Contra.
Wie passen Sic zu deiner eigenen Meinung?

3.

Arbeitsauftrag:

Bereitet in der Klasse ein Rollenspiel dazu vor. Benutzt folgende Situation und Rollen:

Max saRl wieder einmal den ganzen Tag vor dem Computer und hat gespielt. Seine Mutter ist besorgt und hat ihn
gebeten, den Computer auszuschalten. Max hat ,Nein” geantwortet und die Mutter wartet nun auf ihren Mann,
der — telefonisch informiert — seinen Arbeitskollegen mitbringt, der ein Experte fiir Computerspiele ist. Max holt
per ICQ noch schnell seinen Freund zur Hilfe:

Rollen:

Mutter: Du hast Sorgen um deinen Sohn und Angst,
dass er durch das viele Computerspielen auf die
schiefe Bahn gerdt. AulRerdem hat er sich letztens
auf dem Schulhof gepriigelt und ist morgens immer
sehr mude.

Vater: Eigentlich bist du der Meinung, dass Jungen
sich auch mal raufen durfen, aber das viele Com-
puterspielen ist dir auch nicht recht. Wenn der Junge
doch wenigstens am Computer lernen wiirde, seine
Noten hatten es notig!

Arbeitskollege: Du kennst dich aus mit Computer-
spielen und weift, dass sie in vielen Féllen harmloser
sind als die Eltern glauben. Aber du weilt auch,
dass zu viele und nicht altersgerechte Spiele nicht
gut fur Jugendliche sind.

Max: Die ganze Aufregung um ein bisschen spielen
... Du hast das alles im Griff, obwohl du dich in
letzter Zeit hdufig mude fuhlst.

Freund: Du siehst das ganze wie Max, obwohl deine
Eltern viel strenger sind und dir nur fur zwei Stunden
am Tag den Computer erlauben.

Tipp: Schau dir doch auch wal den
klicksafe-Tv-Spot ,Wo lebst du?"
zum Thema ComputerSpielSucht an:

www.Klicksafe.de

TIPP: Fir deine Pro-und-Contra-Debatte kannst
Au noch folgende Quellen benutzen:

Institut far Psychologie, Abteilung
Sozialpsychologic der Universitat Potsdam
www.psych.uni-potsdam.de/social/projects/
files/ForschungThema-Mediengewalt.pdf

und
Institut Spiclraum, Fakultat far Angewandte

Sozialwissenschaftten an der Fachhochschule Kéln
www 1.fh-koeln.de/spielraum/level2/
wirkungsfragen
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3 1 Chatten

3_2 1CQ, Skype und Co.
3_3 Handy und Internet
3_4 Computerspiele

3_5 Online-Spiele: Browser Games und Gliicksspiele
3_6 Online-Spiele: Counter Strike und World of Warcraft (WOW)

Sachinformationen

Browser-Games

Spiele, die im ,Browser”, wie dem Internet-Explorer
oder dem Mozilla Firefox, gespielt werden, sind eine
recht neue Entwicklung. Diese Spiele werden in der
Regel Uber das Internet gespielt, erfordern meist keine
Installation tber CD/DVD und sind Uber spezielle
Internetseiten sofort verfligbar. Im Falle von gréoReren
Spielen muss sich der Spieler auf diesen Internet-
seiten registrieren. Problematisch ist hierbei, dass sich
diese Spiele aufgrund der Art des Zugangs den Ublichen
Mechanismen der Alterskennzeichnung oder Kontrolle
entziehen. Meist handelt es sich hierbei um Aufbau-
oder Strategiespiele, wobei die Spieler mit anderen
Spielern interagieren, um z. B. Handel zu treiben oder
Krieg zu fuhren. Wahrend einige Vertreter dieses Genres
mit einer fortlaufenden Spielzeit konzipiert sind, gibt

es andere, die in bestimmten Intervallen von Tagen,
Wochen oder Monaten mit einer neuen Spielrunde
beginnen. ,Browser-Games" orientieren sich in ihren
Inhalten haufig am Genre der klassischen Strategie-
spiele: So muss sich der Spieler neben dem Besiedeln
von Land oder Planeten auch der Forschung, dem
Aufbau von Infrastruktur und der Produktion von mili-
térischen und zivilen Einheiten widmen. Das wohl
bekannteste deutschsprachige Browser-Game ist ,O0Game”
©® www.ogame.de. Die meisten Spiele werden in einer
kostenlosen Variante mit Werbeeinblendungen und/
oder Funktionseinschrankungen angeboten, sowie in
einer kostenpflichtigen Version mit vollem Funktions-
umfang. Der Zeitaufwand ist je nach Spiel und person-
licher Spielweise zwischen 10 Minuten und mehreren
Stunden.

Online-Gliicksspiele/Wettbiiros/Kasinos
Inzwischen erfreut sich auch das Online-Gltcksspiel
steigender Beliebtheit, seit 2006 erleben wir bspw.
einen Poker-Boom. Um an einem solchen Spiel teil-
nehmen zu kénnen, muss der Spieler entweder online
ein Benutzerkonto erstellen oder eine Software auf den
PC herunterladen. Diese Software wird dann auf dem
eigenen Computer installiert. Sie dient zum einen der
Verwaltung des eigenen Benutzerkontos und zum
anderen ermoglicht sie die Teilnahme an Pokerspielen.

Viele Online-Glicksspielseiten bieten einen Spielmodus
mit virtuellem Geld an. Dieser Modus wird meist von
Jugendlichen genutzt. Allerdings wird nicht immer ein
Altersnachweis bei der Anmeldung fir Spiele mit
Geldeinsatz verlangt, obwohl dies durch das deutsche
Jugendschutzrecht zwingend vorgeschrieben wird
(siehe § 6 Abs. 2 JuSchG). Zudem ist die Veranstaltung
von Glicksspielen mit Geldeinsatz (ohne behordliche
Erlaubnis) bei Strafe untersagt (siehe § 284 StGB).
Die Ubungsrédume beim Pokerspielen sind meist kosten-
los, alle anderen, in denen mit echtem Geld gespielt
wird, sind kostenpflichtig. Fir das Spielen mit echtem
Geld muss in jedem Fall ein eigenes Giro- oder Kredit-
karten-Konto vorhanden sein, mit dem das Spielerkonto
besttickt wird: Die Abwicklung der finanziellen Trans-
aktionen kann auch tber spezielle Anbieter, wie bspw.
Neteller” @ www.neteller.com geschehen.

Online-Spiele und Alterskennzeichnung

Bei den meisten der Spiele, die nur tGber das Internet
gespielt werden, handelt es sich um frei zugéngliche
Spiele. Diese Spiele sind durch keine staatliche Institution
im Hinblick auf vorhandene Beeintréchtigungen oder
Gefahrdungen Uberpriift worden, sodass hier durchaus
die Moglichkeit besteht, dass Kinder und/oder Jugend-
liche auf Inhalte stol3en, die fur sie nicht geeignet
sind. Grundsétzlich gilt hier: Der Anbieter muss selbst
bewerten, ob seine Angebote entwicklungsbeein-
trachtigend sind und gegebenenfalls Vorkehrungen
treffen (§ 5 JMStV). Zudem gilt allgemein: Wer jugend-
gefdhrdende oder entwicklungsbeeintréchtigende
Internetinhalte anbietet, muss grundsatzlich einen
Jugendschutzbeauftragten (nach § 7 Jugendmedien-
schutz-Staatsvertrag — JMStV) bestellen, der den
Anbieter zur Vermeidung von VerstoBen gegen die
§§ 4 bis 6 des JMStV prift. SchlieBlich ist noch darauf
hinzuweisen, dass seit dem 1.1.2008 aufgrund des
Glucksspiel-Staatsvertrages Glticksspiel im Internet
generell verboten ist. Alle genannten Vorgaben und
Beschrankungen gelten aber (nur) fir Deutschland.
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3 1 Chatten

3_2 1CQ, Skype und Co.
3_3 Handy und Internet
3_4 Computerspiele

3_5 Online-Spiele: Browser Games und Gliicksspiele
3_6 Online-Spiele: Counter Strike und World of Warcraft (WOW)

Probleme und Risiken

m Abhéngigkeit:
Besonders die Glucksspiele stehen immer wieder
im Verdacht, Suchtstrukturen zu férdern und abhéngig
zu machen. Besonders problematisch ist, wie bei
den anderen Online-Spielen auch, dass keine effi-
ziente Alterskontrolle stattfindet. Der Fachver-
band Glucksspielsucht NRW hat einige Hilfen dazu:
©® www.gluecksspielsucht.de

m problematische Inhalte:
Aufgrund der fehlenden Alterskennzeichnung sind
problematische Inhalte (gewalthaltig, pornografisch,
rassistisch etc.) schlechter zu identifizieren. Daher
ist es sinnvoll, jedes Spiel selbst anzuschauen, um
einschatzen zu kénnen, ob es fur Kinder bzw.
Jugendliche geeignet ist. Da keine Installation auf
dem Computer notwendig ist, hilft auch eine Filter-
Software nicht weiter, es sei denn, die bekannten
Internet-Seiten werden gesperrt.

m Viren, Wirmer etc.:
JAktive” Spiele beinhalten immer aktive Software, die
zwar nicht auf dem Computer installiert, aber
ausgefiihrt wird. Und damit ist das Risiko, dass Viren,
Wirmer, Trojaner und Spyware ebenso ausgefiihrt
werden, ebenso hoch. Dagegen hilft eine Antiviren-
Schutz-Software.

www.pegi.info/de/index
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m teure Downloads:
Kostenpflichtige Dienste mussen darauf hinweisen und
durch das Eintippen von OK in einem Formular bestétigt
werden. Kinder und Jugendliche mussen daher dartiber
aufgeklart werden, dass sie durch solch eine Bestéti-
gung kostenpflichtige Dienste in Anspruch nehmen.

m Datenschutz:
Oft ist eine Registrierung zum Spielen notwendig,
personliche Daten mussen innerhalb der Anmeldung
preis gegeben werden. Dabei sollte bedacht werden,
dass diese Angaben auch an Dritte weitergegeben
werden kénnen.

Fazit: Auch die harmlos wirkenden ,Browser-Games oder

Glucksspiele” bergen Risiken. Kinder und Jugendliche

mussen fur diese besonders sensibilisiert werden.

Folgende Tipps konnen an sie weitergegeben werden:

m Kontrolliere deine Spielzeit.

m Klick sofort weg, wenn dich etwas stort. Sprich mit
Erwachsenen dartber.

m Ist das Spiel wirklich kostenlos? Gib nie dein OK
bei einer Abfrage.

m Gib keine personlichen Daten weiter bei einer
Anmeldung.

m Schutze dich vor Viren.

das Online-Angebot des Instituts ,Spielraum” der FH Kéln
mit vielen Informationen rund um Computerspiele

der Spieleratgeber NRW mit einer padagogischen
Beurteilung von Spielen

die Unterhaltungssoftware Selbstkontrolle (USK), die
die Altersfreigaben von Spielen erstellt

Pan European Game Information: ausfthrliche Informationen
zu Alterseinstufungen von Spielen in 16 europdischen Lédern
(Deutschland ist nicht Mitglied) sowie einer Spieledatenbank.
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Methodisch-didaktische Hinweise

Arbeitsblatt

Die Schulerinnen und
Schiiler reflektieren
uber Online-Spiele,
indem sie selbst Brow-
ser-Games spielen.

Die Schulerinnen und
Schiler werden sich
mithilfe der klick-
safe-Tipps und eines
Perspektivenwechsels
der problematischen
Seiten von Online-
Spielen bewusst.

Die Schulerinnen und
Schuler kénnen die
recherchierten und
gewonnenen Erkennt-
nisse zur Problematik
von Online-Spielen
anschaulich prasen-
tieren.

Erwachsenen-
integration,
Experten

Perspektivenwechsel,
Stufenleiter,
Talking Chips

(Internet)-Recherche,
Présentation (Power-
Point), Plakat, Galerie-
gang/Expertenrunde

Alleine oder in Gruppen
am PC (je nach Aus-
stattung)

Einzel, Klassenge-

sprach, Rollenspiel od.

Diskussion

Gruppe, Prasentation
vor der Klasse/Galerie-
gang/Expertenrunde

Zugang Internet
Zugang PC

Kommentare zu den Arbeitsblaittern

ceoo

Uber Online-Spiele zu reden ohne sie zu spielen ist
nicht wirklich sinnvoll. Diese Spiele kommen ohne
Installation aus und sind tber die normalen Browser
spielbar, sodass sie auch in der Schule vorgefiihrt
werden konnen. Mit dem Angebot des Westdeutschen
Rundfunks (WDR) ,Sendung mit der Maus” sollen die
Schulerinnen und Schuler spielen und dartber nach-
denken, was ihnen an dieser Art der Spiele gefallt und
was nicht. Im zweiten Schritt sollen sie sich unterein-
ander dartiber austauschen und! sich mit Erwachsenen
austauschen. Diesen Schritt sollten sie vielleicht im

Vorfeld mit den Eltern kommunizieren (Bescheid geben,
was auf die Eltern zukommt!). Kinder haben einen
grol3en Spald daran und geniel3en ihre Rolle als ,Ex-
perten”, wenn sie Erwachsenen etwas am Computer
vorfithren kénnen. Ich nehme an, dass viele der
Reaktionen typisch sein werden. Diese AuBerungen
kénnen sie zum Anlass nehmen, dartiber nachzu-
denken, welches Problem Erwachsene mit Computer-
spielen haben und warum. Kinder gehen sehr viel
selbstverstandlicher, unbefangener damit um, Eltern
sehen oft vor allem die Risiken.
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Hier eine Formulierungshilfe fir einen Elternbrief:

Liebe Eltern der Klasse x,

das Spielen am Computer gehért sicherlich auch

far ihr Kind inzwischen zum Alltag. Wir wollen in der
Schule dieses Phdnomen thematisieren und dariber
nachdenken, wann ein solches Spiel gut und wann es
weniger gut ist. Dazu nehmen wir kleine Online-
Spiele (so genannte Browser-Games) auf der Internet-
seite des Westdeutschen Rundfunks, der ,Sendung
mit der Maus” (www.die-maus.de) als Beispiel. Diese
Spiele sind speziell fir jingere Kinder geschaffen
und far die Altersgruppe geeignet. In einem zweiten
Schritt sollen die Schilerinnen und Schiler diese
Spiele (zu Hause) mit Erwachsenen spielen und dar-
Uber sprechen. Wenn sie keinen Computer und/oder
Internetzugang Zuhause haben, dann schlielSen sie sich
doch mit anderen Eltern zusammen. Bitte unterstitzen
sie lhr Kind dabei. Danke.

ccoce

Mit dem kleinen Fallbeispiel zum Einstieg sollen die
Schulerinnen und Schuler die Tipps der Initiative
klicksafe zu dem Thema kennen lernen. Dabei sollen
sie in die Rolle des Vaters schltipfen und so einen
Rollentausch erleben, was nicht so einfach ist. Mit-
hilfe der ,Stufenleiter” (s. Kapitel: Handy und
Internet) konnen die Kinder eine Bewertung der Tipps
vornehmen, die — so meine bisherigen Erfahrungen
— als wichtigstes Kriterium die Teilhabe (also Reden
und Mitspielen) haben werden. Vielleicht kénnen

sie ihre Schulerinnen und Schuler anregen, dies auch
zu Hause weiterzugeben.

Die letzte Phase, die Diskussion des Problems, kénnte
in Form eines Rollenspiels geschehen oder auch in
einem Klassengespréach oder einer Podiumsdiskussion.
Vielleicht bietet sich die Methode der ,Talking Chips”
an, wo jede Schulerin/jeder Schiler zwei ,Talking Chips”
erhélt und fur eine Meldung einsetzen muss. Sind
alle Chips verbraucht, gibt es eventuell neue. Auf diese
Weise erreichen sie, dass sich alle Schilerinnen und
Schiler genau zweimal beteiligen (mussen).
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Hier werden die Problembereiche Abhangigkeit, pro-
blematische Inhalte, Viren und Wirmer, Kostenfallen
und Datenschutz aufgezeigt. Es versteht sich von
selbst, dass — gerade im Bereich der problematischen
Inhalte — nicht mit Beispielen gearbeitet werden kann,
sondern wir auf einer Meta-Ebene bleiben missen.
Die Schulerinnen und Schiler sollen jeweils einem
Problembereich zuordnen (vielleicht nehmen sie

die Zuordnung vor?) und eigensténdig recherchieren.
Die Fragestellungen dienen der Orientierung.

Im Sinne eines Austausches soll danach eine Prasen-
tation der Ergebnisse der Gruppen erfolgen. Dies konnen
sie im klassischen Sinne als Referate durchfihren
oder vielleicht methodisch mit einem ,Galeriegang”:
Die ganze Klasse geht auf einen Spaziergang zu den
einzelnen Stationen (=Gruppen), wo jeweils ein Experte
der Gruppe die Ergebnisse présentiert. Eine andere
Maglichkeit ist, Expertenrunden zu bilden, in denen
jeweils ein Mitglied jeder Gruppe zusammenkommt
und sich der Reihe nach ihre Gruppenergebnisse pré-
sentieren. Dies setzt eine gleichméliige Schulerzahl

in den Gruppen voraus.

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Die Online-Spiele boomen und sind, auch wegen ihrer
schlechten rechtlichen Fassbarkeit manchmal pro-
blematisch. Gerade die Bereiche ,Datenschutz” und
,Kostenfallen” bieten sich fur eine Vertiefung an,
evtl. auch das Problem ,Spielsucht” mit Blick auf die
Online-Pokerrunden.
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Arbeitsblatt vom Name:

Was ist schon am Online-Spielen?

Annas Lieblingssendung ist die ,Sendung mit der Maus”. Immer wenn es Anna zu Hause langweilig ist, dann
macht sie den Computer an und ruft die Internetseite der ,Sendung mit der Maus” auf: www.die-maus.de.

Dort finden sich tolle kleine Spiele. Diese Spiele nennt man ,Online-Spiele”, weil sie keine CD haben und direkt
Uber das Internet gespielt werden kénnen. Nun darfst du selbst mal spielen:

1. Arbeitsauftrag:
Rufe folgende Seite aut:
@ www.wdrmaus.delspiclen/mausspicle

2. Arbeitsauftrag:
Suche dir cines der Spicle aus und spicle es zwei- oder dreimal!

3. Arbeitsauftrag:
Falle danach diese Tabelle aus:

4. Arbeitsauftrag:
Nun darfst du dieses Spiel cinem Erwachsenen zeigen! Lasse in unbedingt
selbst spiclen und frage iMn, was ihm an dem Spiel 9efillt und was nicht!

5. Arbeitsauftrag:
Sprecht in der Klasse viber eure Erfatrungen mit den Erwachsenen!

Annas Eltern finden es gar nicht so toll, wenn sie diese Spiele am Computer spielt. Kannst du verstehen warum?
Findest du das auch? Redet in der Klasse dartber!
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Arbeitsblatt vom Name:

Online-Spiele - was haéltst du von diesen Tipps?

Der Vater von Anna (14 Jahre) ist schier verzweifelt. Er weilt nicht mehr, was er tun soll,
denn Anna sitzt jede freie Minute vor dem Computer und spielt. Der Vater hat ihr schon
das Taschengeld gestrichen und alle Spiele-CDs weggenommen, aber Anna spielt jetzt
Browser-Games. (Browser-Games sind eine spezielle Variante von Computerspielen, die
zur Zeit (Stand 2008) boomen und meist ohne Installation Gber das Internet spielbar sind:
Auf entsprechenden Seiten gibt es Tausende von Angeboten).

Jetzt hat er tberhaupt keinen Uberblick mehr dartiber, was Anna spielt

und er steht kurz davor, ihr den Computer wegzunehmen.

Da stoBt Annas Vater auf das Internetangebot von klicksafe.de und liest folgende Tipps:
(siehe néchste Seite)

1. Arbeitsauftrag:
Lies die Tipps sorgfiltig und notiere kurz, was du von ilnen Wiltst!
(Denke daran, du bist in der Situation des Vaters!)

2. Arbeitsauftrag:

Welche der Tipps Waltst du far wichtiger?

Sorticre dic Tipps nach Wichtigkeit in ciner ,Stufenleiter”, ; ;
0/@” WI'CMTI'QSTCVI TI',D,D VldCM ObCVL TdMSCMC df@h mit .....................................................
deinen Klassenkameraden dardiber aus : :
und zeigt euch gegensceitiq eure Einschitzungen.

3. Arbeitsauftrag:
Diskutiert mit der gesamten Klasse eine Losung foar Anna und itren Vater!
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Arbeitsblatt vom

.................................

: Informieren sie sich tber die unterschiedlichen Spielarten (Genres)
: und die momentan angesagten Spiele. Sie kénnen in Spiele-

‘klicksafe.de-Tipp 1:
Interessieren sie sich!

Das halte ich davon :
: (in der Rolle des Vaters): :

: magazinen (z. B. PC-Games) oder im Internet zu Inhalten und
: Altersfreigaben der gangigen Spiele recherchieren.

: Interesse und Austausch sind sehr wichtig. Fragen sie nach
den Inhalten und den Zielen der Spiele. Fragen sie, wie es sich
s fur ihr Kind anfthlt zu spielen und zu ballern. Lassen sie es

i mit seinen Erlebnissen nicht alleine.

Uberwinden sie sich und spielen sie mal ein Computerspiel mit.§
: Sie werden feststellen, dass Computerspielen Spall macht und
i sehr faszinierend sein kann. Und wenn es ihnen keinen Spaf

: Klicksafe.de-Tipp 2:
:Sprechen sie mit
tihrem Kind!

éklicksafe.de—Tipp 3:
:Spielen sie mit!

: gemacht hat, kénnen sie zumindest mitreden.

 Erstellen sie mit lhrem Kind gemeinsam verbindliche Regelungen

zum Medienkonsum insgesamt. Zum Medienkonsum zéhlen :
: neben der Nutzung des Computers selbstverstandlich auch das :
: Fernsehen und die Konsolenspiele. :

.................................

Zur groben Orientierung kénnen folgende Zeitvorgaben hilfreich sein:
: 3—4-Jahrige sollten nicht langer als zwanzig Minuten am Tag spielen. :
: Bei 11-15-J&hrigen kann sich die Spielzeit auf 1-2 Stunden erhthen. :

.................................

: Deutschland hat mit der Uberarbeitung des Jugendschutzgesetzes

%klicksafe.de-Tipp 4:
:Gemeinsam feste
:Regeln vereinbaren!

;klicksafe.de—Tipp 5:
:Orientieren sie sich
:an Zeitvorgaben!

‘klicksafe.de-Tipp 6:
gAchten sie unbedingt
:auf die Alterskenn-
:zeichnung!

auch die USK (Unterhaltungssoftware Selbstkontrolle) gestérkt.g

: Computerspiele mussen seit April 2003 eine Alterskennzeichnung :
: haben. Ob das Spiel fur ihr Kind geeignet ist, sollten sie sowohl :
: von der Altersfreigabe als auch vom individuellen Entwicklungs-

stand abhédngig machen

.................................

Erkléren sie ihrem Kind, weshalb es das Gesetz zum Jugendschutz :
: und zum Urheberrecht gibt. Es wirkt nicht sonderlich glaubwiirdig,
: wenn sie vor ihren Kindern raubkopierte Software und illegale :

%klicksafe.de—Tipp 7:
: Beziehen sie Stellung!

Spiele installieren sowie Musik-CDs und Filme von Tauschborsen
: herunterladen.

: Viele Kinder sitzen aus reiner Langeweile vor Fernseher und Computer. :
: Bieten sie ihrem Kind zum Ausgleich gemeinsame Unternehmungen
i an. Vermeiden sie es, den Computer als ,Babysitter” einzusetzen.

.................................

: Fragen sie andere Eltern, wie sie mit dem Medienkonsum ihrer :
: Kinder umgehen. Informieren und unterstiitzen sie sich gegen- :
: seitig. Das gibt Sicherheit und férdert die eigene Kompetenz.

‘klicksafe.de-Tipp 8:
:Bieten sie
‘Alternativen!
:klicksafe.de-Tipp 9:

:Tauschen sie sich
‘aus!

L P R e e eseerssseesesesttecrtararsrarsnoae e .

gklicksafe.de—Tipp 10:
:Spiele nicht als erzie-
herische MaRnahme
geinsetzen!

: Computerspiele sollten weder zur Belohnung noch als Bestrafung

: eingesetzt werden. Dadurch erhalten sie einen zu hohen Stellen-
: wert im Alltag ihrer Kinder. Halten sie lieber an einer verbindlichen :
Regelung fest: Zuerst die Hausaufgaben, dann eine Pause, :

i dann eine Stunde Computerspielen.

.................................
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Arbeitsblatt vom Name:

Harmlose Online-Spiele?

Online-Spiele wie Browser-Games oder digitale Pokerrunden sind ganz klar der Renner
im Internet (Stand 2008). Doch ganz so harmlos wie sie auf den ersten Blick
erscheinen sind sie nicht.

Experten warnen vor allem vor folgenden Problembereichen:

o Problematische : y;. " : :

Abhanglgkelt ro |:Il:1a alt::c € : Viren und Wiirmer : Kostenfallen : Datenschutz
Besonders bei Es gibt keine oder nur Aktive Inhalte auf dem §Vor allem teure Down- Oft ist eine Regist-
: Glicksspielen : eine schlechte Alters-: Computer auszufiihren : loads: Obwohl Nutzer : rierung mit persén-
: offenbar ein : kontrolle. Insbesondere : birgt immer die Gefahr, : in Deutschland vorher : lichen Daten not-

: Problem. : Gewalt, Pornografie :ihn mit ,Malware” zu :ihr ,OK" eintippen  :wendig.
: i und Rassismus fallen : infizieren. i missen, ist dies eine :
¢ hier drunter. ‘leichte Falle.
A : I v K D

Gibt es eine Internet- Wie wird das Alter EWelche Arten von EWie funktionieren EWelche Daten muss

: spielsucht? Woran  : von Spielern kon- i Schadsoftware gibt es? : die Kostenfallen im :ich bei einer Regis-

erkennt man sie? trolliert? Wie konnen Gibt es im Augen- glnternet? Wie kann gtrierung eingeben?

: Wie schitzt man sich i Kinder an proble-  :blick eine aktuelle :man ,hineintappen”? : Warum ist das pro-

: davor? Wo bekommt : matische Inhalte  : Gefahr? Wie kann  :Wie kann man sich :blematisch? Warum :

 man Hilfe? : gelangen? Worin liegt : man sich infizieren? :davor schiitzen? i sammelt der Anbieter :

: der Unterschied zu %Wie kann man sich meine Daten? Wie
: ,normalen” Spielen : davor schitzen? : kann man effektiv. =
fauf CD? : : : Datenschutz betreiben?:

Arbeitsauftrag:

Tipp: Schau dir doch auch wal den
Klicksafe-Tv-Spot ,Wo lebst du?"

‘ o y D
a) Bildet s Gruppen, jeweils cine zu A, 1, V, K oder Zuw Thewma Complterspielsucht an:

b) nformiert euch viber die Problembereiche
(in dewm inr z. B. im Internet recherchiert)
und versucht Antworten auf dic Fragen zu finden.

www.KlickSafe.de

¢) Bereitet cine Prisentation (mit cinem Prisentationsprogramm oder cinem Vortragsblatt)
fur dic anderen Gruppen vor, winlt zwer Mitschilerinnen/Mitschiler
aus curer Gruppe, die sic vortragen!

d) Sammelt alle Erkenntnisse auf cinem gemeinsamen Plakat!
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Sachinformationen

Virtuelle Welten

Online-Spiele sind eine Variante der Computerspiele,

deren Beliebtheit wéachst, seitdem in Deutschland das

Breitband-Netz mit schnellen Internet-Verbindungen zur

Verfiigung steht. Anders als bei klassischen Computer-

spielen, die man von CD/DVD auf seinen Computer

kopiert, werden Online-Spiele — wie der Name sagt —

Uber das Internet gespielt, wobei entweder die Software

Gber das Internet benutzt wird, oder das Internet nur

als Verbindung zwischen den Computern genutzt wird.

Man kann unterscheiden zwischen:

m Browser-Games,
die von sehr einfachen Spielen, wie Backgammon
bis hin zu komplexen Simulationen/Strategie-Spielen,
wie z. B. oGame reichen kénnen und ohne Instal-
lation auf dem Computer im Browser (z. B. Mozilla
Firefox oder Internet Explorer) gespielt werden.
Ein sehr beliebtes Beispiel fur ein einfaches Spiel ist
Line Rider @ www.official-linerider.com. Eine
Ubersicht bietet u. a. @ www.speedgamez.com.

m Online-Spiele,
die im Prinzip das normale Computerspiel tber das
Internet spielbar machen. Das bertihmteste Beispiel
ist Counter-Strike, das Uber ein spezielles System
(,Steam” genannt) mit- und gegeneinander tber das
Internet gespielt werden kann.

m Online-Rollenspiele
sind die bei Weitem verfihrerischste Spieleart im
Internet. Das Spiel Second Life (streng genommen
ist Second Life kein Online-Spiel und gehort einer
speziellen Kategorie an, der Ubersichtlichkeit halber
fuhre ich es hier als Online-Rollenspiel) bspw.
hatte nach eigenen Angaben 2007 tber 8 Millionen
Spieler und taglich bis zu 50.000 aktive User. Wahrend
Second Life vor allem von jungen Erwachsenen
gespielt wird, zéhlte im Jahre 2007 das Online-Spiel
World of Warcraft (Abktrzung: WOW, sprich Weh-Ooh-
Weh) zu den beliebtesten Spielen unter Jugendlichen.

Second Life und World of Warcraft

In Second Life erstellt der Nutzer/die Nutzerin eine
(menschliche) Figur und kann — ahnlich wie im wahren
Leben — in einer animierten Welt agieren und diese
mitgestalten. Die Figur, auch Avatar genannt, ist jedoch
mit erweiterten Funktionen ausgestattet. So kann der
Avatar beispielsweise fliegen, sein AuBeres dndern, aber

eben auch mit anderen kommunizieren, einkaufen usw.
World of Warcraft ist die Online-Fortfiihrung des Spiels
Warcraft Ill. Die Spielerin/der Spieler fihrt in einer
mittelalterlichen Fantasiewelt den Helden durch eine
Reihe von Abenteuern und muss — gemeinsam mit
anderen Spielern (der Spielerverbund wird hier ,Clan”
genannt) Auftrage erftllen, wie beispielsweise andere
Mitspieler zu besiegen und Schétze einzusammeln.

Tradition alter Mythen

Das Erleben von Abenteuern in Computerspielen ist
keine moderne Erfindung. Der Homer-Forscher Joachim
Latacz machte in einem Interview angesichts des
aktuellen Hypes um Harry Potter folgende Aussage:
,Auch in ihren Geschichten [Tolkien und Rowling, Anm.
d. Verf] bricht sich eine uralte Sehnsucht des Menschen
Bahn. Es ist die Sehnsucht nach einem groRen Ziel, das
uns aus dem banalen Alltag, dem sterblichen Geschick
heraustreten ldsst. Weil wir uns selbst nicht so hervor-
tun kénnen, projizieren wir unsere Winsche auf einen
Helden, der die Reise zum Ruhm fir uns tbernimmt.”
(Focus 29/2007, S. 51). Diese Feststellung ist sicherlich
auf den Bereich der Online-Rollenspiele auszuweiten.

Geschiftsmodell Online-Spiel

Das Geschéaftsmodell der Online-Rollenspiele ist so
einfach wie erfolgreich: Der Spieler zahlt eine Monats-
gebuhr, beispielsweise fur die Nutzung des Online-
angebotes World of Warcraft (2007 beliefen sich die
Kosten auf rund 14 Euro pro Monat). Oder am Beispiel
des Spieles Second Life, innerhalb dessen Basisfunktionen
zwar kostenlos sind, Zusatzfunktionen, wie kérperliche
Ausgestaltungen des Avatars oder die Nutzung von
Land mussen jedoch mit einer Monatsgebuhr beglichen
werden. Second Life integriert ein vollstandiges Wirt-
schaftssystem: Reales Geld kann in die Second Life-
Wéhrung Linden-Dollar umgetauscht werden. Es besteht
die Moglichkeit, innerhalb des ,Spieles” durch Angebote
bzw. Dienstleistungen reales Geld zu verdienen.

Unterschiede der MMORPGs

Diese Spiele werden auch Massive(ly)-Multiplayer-
Online-Role-Games genannt, kurz MMORPGs und
unterscheiden sich von klassischen Computerspielen
dadurch, dass:
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m sie eine lange Spieldauer (nicht levelbasiert) haben

m die Spielewelten nach Abschalten weiterexistieren

m es ein Vorankommen durch Organisation innerhalb
von Spiele-Gemeinschaften gibt und

m sie eine (zundchst) risikolose Wahl von Personlich-
keits- und Verhaltenseigenschaften ermoglichen:
Jugendliche konnen sich ausprobieren, in Rollen
schltpfen. Erst wenn die Verkntipfung zwischen realer
und digitaler Welt zu stark wird, keine Trennung
mehr stattfindet, kann es gefahrlich werden.

Risiken und Gefahren

Klassische Computerspiele funktionieren so, dass die
virtuelle Welt bzw. der virtuelle Held sich nur wahrend des
Spielens weiterentwickelt. Das Online-Rollenspiel hin-
gegen existiert und entwickelt sich weiter —auch wenn man
nicht spielt, also nicht daran teilnimmt. Um als Spieler
auf dem aktuellen Stand zu sein, ist man im Grunde dazu
,gezwungen” immer online zu sein. Das Risiko, hier in
eine Abhdngigkeitsstruktur zu geraten, ist daher grols.
Es ist leicht vorstellbar, wie verfiihrerisch das Leben in
einer alternativen Welt sein kann: In Second Life kann
man als Nutzer entscheiden, wie man aussehen mochte:
sieht man sich die Avatare innerhalb des Spieles an,

so féllt auf, dass besonders viele tiberbetont mannlich
oder weiblich aussehen. Man kann des Weiteren in
Luxus schwelgen, ist niemals krank und kann sich inner-
halb des Spieles so geben, wie man gerne sein mochte:
gesellschaftliche Konventionen, Geldmangel, Schtich-

ternheit, Ubergewicht beispielsweise spielen keine Rolle.

Klassische Computerspiele sind so angelegt, dass der
Spieler sich von einer Spielstufe zur nachsten spielt: in
dem jeweiligen Szenario mussen Aufgaben erfillt werden.
Die Spielezeiten von Online-Rollenspielen sind im
Prinzip endlos. Die Online-Rollenspiele haben i. d. R. kein
solch definiertes Ende bzw. stellen eine nicht endende
Folge von Herausforderungen an den Spieler. Der Faktor
Zeit spielt bei der Nutzung von Online-Rollenspielen
daher eine sehr wichtige Rolle.

Es stellt keine Seltenheit dar, dass jugendliche Spieler
des Online-Rollenspiels World of Warcraft beispiels-
weise (Freizeit-) Termine oder auch den 2-wochigen
Urlaub mit den Eltern ausfallen lassen, aus Angst,

die im Spiel gewonnenen ,Freunde” zu verlieren, da
sich diese bzw. ihre Avatare wahrenddessen weiter-
entwickeln kénnten.
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Abhéngigkeit

Die Definition fur ,Abhéngigkeit” umfasst verschiedene

Aspekte:

(vereinfacht und gekirzt nach H. Dilling, W. Mombour

& M. H. Schmidt. (2004). Internationale Klassifikation

von Krankheiten. Kapitel 5, ICD 10, V)

m Zwang zum Konsum

m Kontrollverlust tiber den Konsum

m Entzugssyndrom bei fehlendem Konsum

m Toleranzentwicklung: eine stérkere ,Dosis” wird
notwendig

m Einengung auf den Konsum, Vernachldssigung
anderer Dinge

m Anhaltender Konsum, trotz offensichtlich schadlicher
Folgen

Wie reagieren?

Es gelten dieselben ,Sofortmalinahmen” wie bei den
klassischen Computerspielen (s. unter Computerspiele).
Zusétzlich sollte man jedwede Personlichkeitsveran-
derung (im Verhalten, z. B. Sprache oder Kleidung)
sorgféltig beobachten. Abhangigkeit kann anhand
konkreter Kriterien bestimmt werden. ,Die Weltgesund-
heitsorganisation (WHO) definierte den Begriff der
,Sucht” folgendermalien (1957):

LSucht” ist ,ein Zustand periodischer oder chronischer
Vergiftung, hervorgerufen durch den wiederholten
Gebrauch einer natirlichen oder synthetischen Droge
und gekennzeichnet durch vier Kriterien:
m ein unbezwingbares Verlangen zur Einnahme und
Beschaffung des Mittels
m eine Tendenz zur Dosissteigerung (Toleranzerhéhung)
m die psychische und meist auch physische Abhdngig-
keit von der Wirkung der Droge,
m die Schddlichkeit fir den einzelnen und/oder die
Gesellschaft.”
(zitiert nach: Deutsche Hauptstelle fur Suchtfragen, s. u.)
Besteht der Verdacht, dass bei einem/er Schillerln eine
Abhéngigkeit vorliegt, ist es sinnvoll, das Gespréach mit
den Eltern bzw. Erziehungsberechtigten zu suchen
und den Rat eines (Schul-) Psychologen zu erfragen.
Wéhrend es in den Niederlanden bereits eine auf
Computerspielsucht spezialisierte (private) Klinik gibt,
bietet in Deutschland vor allem die Evangelische
Suchthilfe Mecklenburg-Vorpommern ein Beratungs-
Telefon zu dieser Problematik.
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@ Links
www.secondlife.com das Onlineangebot Second Life
www.klicksafe.de klicksafe-TV-Spot zu dem Thema Computerspielsucht

(,Wo lebst du?”)

die Deutsche Hauptstelle fir Suchtfragen: hier finden
Sie die Definition fur ,Abhangigkeit”

Klinik fur Computerspielstichtige in Amsterdam:
Smith & Jones Addiction Consultants

Methodisch-didaktische Hinweise

Die Schulerinnen und
Schiler werden sich
durch die Ubernahme
von typischen Rollen
der Probleme rund
um die Online-Rollen-
spiele bewusst.

Die Schulerinnen und
Schler reflektieren
tber die Suchtpoten-
ziale, die Online-Rollen-
spiele beinhalten und
denken Uber ihren eige-
nen Bezug dazu nach.

Arbeitsblatt D . .

Zeitangabe (Unterrichtsstunden) 2

Ziele Die Schilerinnen und
Schiler reflektieren
tber In-eine-Rolle-
Schltpfen.

Methode/n Fishbone, Erwachsenen-

integration (bei Haus-
aufgabe)

Experte(n), Eltern-
integration (Spielplan-
kalender)

Experten/Fachleute
(Schulpsychologe,
Beratungsstelle),
Diskussion, Umfrage

Einzel, Partner, Tafel-
anschrieb, U-Gespréch

Expertenvortrag,
Diskussion, Partner

Experten/Fachleute,
Einzel, Partner

nein
nein

Zugang Internet
Zugang PC

Kommentare zu den Arbeitsblittern

coo

Viele Erwachsene haben einen trdumerischen Blick,
wenn Kinder Winnetou oder Pippi Langstrumpf oder
andere Protagonistinnen oder Protagonisten ihrer
eigenen Jugend spielen.

nein
nein

Mithilfe des Arbeitsblattes sollen die Schilerinnen und
Schiiler die Frage beantworten, mit wem sie einen Tag
tauschen wirden. Denn nichts anderes passiert in Online-
Rollenspielen: man darf in eine Rolle schltipfen.
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3 1 Chatten

3_2 1CQ, Skype und Co.
3_3 Handy und Internet
3_4 Computerspiele

3_5 Online-Spiele: Browser Games und Glicksspiele
3_6 Online-Spiele: Counter Strike und World of Warcraft (WOW)

Der zweite Schritt ist zugegebenermallen schwierig, aber
ich habe damit schon gute Ergebnisse erzielt. Kinder
wissen sehr wohl, warum dieses In-eine-Rolle-schltpfen
so spannend sein kann. Die Methode ,Fishbone” oder
.Fischgrate” soll eine Hilfe in Form einer Visualisierung
darstellen. Die Wirkung steht dabei im Kopf, die Ursa-
chen kénnen auf die Fischgréten geschrieben werden.
Ganz schwierig und sicherlich nicht ohne Unterstitzung
ist der letzte Punkt zu bewaltigen. Vielleicht kann dies
auch eine Hausaufgabe sein, die Eltern dazu zu be-
fragen. Kindern ist die Problematik oft nicht bewusst.
Spannend waére hier die Frage, ob die Eltern diese
Gefahren nur bei Computerspielen sehen oder auch
bei Nicht-Computerspielen (was ware mit dem Jungen,
der jeden Tag mehrere Stunden Winnetou spielt?).

cce

Dieses Arbeitsblatt setzt voraus, dass das Spiel ,World of
Warcraft” bekannt ist. Ist es nicht allen bekannt, sollten
sie vielleicht eine Information durch Experten voran-
schicken (Arbeitsauftrag 1). Bitte begrenzen sie unbedingt
die Zeit fur eine solche Informationsveranstaltung,
richtige WoW-Spieler kénnen mehrere Stunden dartiber
referieren und dies leider oft unreflektiert und mit
messianischem Eifer ;-). Alternativ kénnen sie auch ein
anderes aktuelles Online-Rollenspiel als Beispiel nehmen.
Die beiden Fragen im 2. Arbeitsauftrag dienen der
Problemfindung, die — wie oben erwdhnt — bei Kindern
und Jugendlichen nicht sehr ausgepragt ist. Dabei
sind hier im Sinne einer Vereinfachung nur zwei Problem-
bereiche angesprochen: Zeit und Geld.

Das System der elterlichen Freigabe (3. Arbeitsauftrag)
werden die Kinder sicherlich nicht freiwillig weitergeben.
Sie sollten den Eltern diese Einflussmoglichkeit der
Spieldauer aufzeigen. Eltern kénnen einen ,Spielplan-
kalender” in Stundenbldcken einrichten, d. h., die
Kinder ddrfen nur noch zu bestimmten Zeiten spielen!
Das System ist hier erlautert: @ www.wow-europe.
com/de/info/faq/parentalcontrols.html. Den Kindern
soll klar werden, dass Eltern sehr wohl Einflussmoglich-
keiten haben, sehr massive sogar.

Das Rollenspiel ist der eigentliche Kern des Arbeitsblattes.
Durch die Ubernahme von typischen Rollen sollen die
Schulerinnen und Schler sich der Probleme rund um die
Online-Rollenspiele bewusst werden. Eine kleine Vor-
lage zur Durchfiihrung von Rollenspielen finden sie hier:
©® www.goodschool.de (SoWi).
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Die Frage nach der Moglichkeit von Abhangigkeit kann
in der Schule — leider — nur oberflachlich behandelt
werden. Aber vielleicht haben sie ja einen Schulpsycho-
logen oder den Kontakt zu einer Beratungsstelle, die

als Fachleute fur ein Gespréch zur Verfigung stehen.
Leider ist die Beratung zum Problem der (Computer-)
Spielsucht in Deutschland noch nicht sehr ausgepréagt,
aber das é&ndert sich sicherlich in den nachsten Jahren.
Die hier aufgezeigten Informationen stellen einen
populdrwissenschaftlichen Ansatz dar, der auf den Er-
kenntnissen der Berliner Humboldt-Universitét beruht.
Der dritte Arbeitsauftrag bringt oft erstaunliche Ergeb-
nisse: Schilerinnen und Schiler ab Klasse 9 oder 10
kénnen sehr wohl die Risiken benennen und sind sich
bewusst dartiber, wann ihr Medienkonsum problematisch
ist. Sie wissen, dass es nicht gut sein kann, bis 2 Uhr
morgen zu zocken und morgens mude zur Schule zu
kommen. Von diesem Bewusstwerden zu einem ver-
dnderten Verhalten ist aber ein weiter Weg, an dem
die Eltern beteiligt werden mussen.

TIPP: Uns (St bewusst, dass insbesondere
die letzte Abfrage nicht mehr sein kann als
ein Nachdenken vber das Problem. Echite

und wahre #ilfe finden Sie z. B. hier bei der
Suchthilfe Mecklenburg-vorpommern:
© www.suchthilfe-mv.de

Maoglichkeiten zur Weiterarbeit
~Lust auf mehr”

Die Online-Rollenspiele arbeiten oft mit sehr typischen
Rollen (z. B. Held, Mentor, Torwéchter, Bote), die
man auch in erfolgreichen Romanen, Sagen, Mythen
und Mérchen wieder findet. Vielleicht ist hier ein
Vergleich eines Spiels mit ,Harry Potter” oder ,Herr
der Ringe"” interessant. Eine wunderbare Unterrichts-
einheit dazu bietet die Bundeszentrale fur politische
Bildung (BpB) kostenlos an unter: @ http://snp.bpb.
de/download/ul.pdf.
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Arbeitsblatt vom Name:

(Helden-) Rollen?

In vielen Computerspielen kannst du in eine Rolle

hineinschlipfen und Abenteuer bestehen, so wie Tipp: Schau dir doch auch mal den
in spannenden Bichern, bei denen du mit dem Helden Klicksate-Tv-Spot ,wWo lebst du?*
oder der Heldin mitfieberst. zZum Thema Computerspiclsucht an:
Bestimmt kennst du viele Heldenfiguren aus Buchern,

aus dem Fernsehen oder aus Computerspielen. www.Klicksafe.de

Mit wem wrdest du gerne fir einen Tag tauschen?

1. Arbeitsauftrag:

Suche dir eine mannliche oder cine weibliche tteldenfigur aus.

Schreibe auf, warum du mit ir/ilm einen Tag [ang gerne tauschen wirdest!

Es gibt viele Computerspicle, die deshalb so beliebt sind, weil sie wie

cin ,Rollenspiel* funktionicren. Und anders als beim Buch oder beim Fernsehen
kannst du selbst bestimmen, was deine teldin/dein teld tun soll.

2. Arbeitsauftrag:

Was 9laubst du, warum Kinder (aber eigentlich alle Menschen) so gerne in
andere Rollen schldpfen? Uberlege zunachst alleine und bespreche dich dann
mit deiner Nachbarin/deinem Nachbarn.

Du darfst die Grinde auf die Graten des Fisches schreiben:

In-Rollen-
Schltpfen

Einige Erwachsene glauben, dass es auch Probleme geben kann,
wenn jemand zu viel und zu lange in fremde Rollen schltpft.
Kannst du dir denken, wartum?

3. Arbeitsauftrag:
Schreibe drei Grande auf. Sammelt alle Grinde an der Tafel und besprecht sie!
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Arbeitsblatt vom Name:

WOW - was sagen die Eltern?

World of Warcraft (englisch fir: ,Welt der Kriegskunst'),
unter Spielern nur mit JWel-00M-wek" bezeichnet, ist ein

Gibt es unter euch Spieler/Spielerinnen

von WoW oder einem $0 genanntes ,Massively Multiplayer Online Role-Playing Game",

anderen Onlinerollenspiel? kurz MMORPG. In MMORPGS kénnen viele Spicler (oft Tausende)
gleichzeitig zusammen nber das Internet Spiclen.

1. Arbeitsauftrag: Die Firma Blizzard hat das Spiel Wow 2004 auf den Markt

Sprecnt euch ab, wer in der Klasse WoW oder gebracht, als Fortsetzung des ,mormalen’ Computerspiels

cin anderes Onlinerollenspicl der Klasse vorstellt. JWarcraft lll — The Frozen Throne". Nach cigenen Angaben

(Mindestens 1, hochstens 10 Mitschilerinnen/ Watte das Spiel im Juli 2007 vber neun Millionen Abonnenten

Mitschiler). Gibt es unter euch keine (Quelle: @ www.blizzard.delpress/o70724.shtml), denn for

Spiclerin/keinen Spicler, dann informicrt euch dicses Spicl muss man monatlich bezahlen!

bitte im Internet vber Wow.

2. Arbeitsauftrag:
Diskutiert viber zwei Probleme, die beim Onlinerollenspicl wie Wow auftauchen konnen.
Notiere dir in folgender Tabelle zundchst je zwei Fragen zu diesen Problemen:

Zeit/Dauer des Spiels Geld/Kosten des Spiels

Viele Eltern finden das zeitintensive Spielen von WoW nicht gut. Auch die Firma Blizzard hat das erkannt und so
mussen zum Beispiel Spieler in China nach drei Stunden in Kauf nehmen, dass ihre Erfahrungspunkte, Geld und
Gegenstande sinken: Nach finf Stunden schrumpfen diese sogar auf ein Minimum. Erst nach finf Stunden Spiel-
pause steigen sie wieder. Aullerdem bietet die Firma Blizzard eine ,Elternfreigabe”.

3. Arbeitsauftrag:

a) Schaut cuch das System der clterlichen Freigabe genau an: © www.wow-curope.com/delinfolfag/paren
talcontrols.html

b) Erklirt eurer Nachbarin/eurem Nachbarn, wie es funktioniert!

4. Arbeitsauftrag:

Fahrt nun bitte cin (reales!) Rollenspicl durch mit folgenden Rollen:

m Moritz: Du mochtest gerne WoW spielen, so wie m Vater: Du weilit gar nicht so recht, worum es genau geht.
deine Freundin Hannah, aber dazu brauchst du Du hast WOW schon einmal gehért, aber du musst dich

1. das Einversténdnis und 2. das Geld deiner Eltern. unbedingt informieren!

m Hannah: Du bist die Freundin von Moritz und eine  m Mutter: Du hast dich mit vielen anderen Eltern von Spielern

erfahrene WoW-Spielerin (Moritz ist ein bisschen unterhalten. Und wie alle anderen findest du es ganz
neidisch). Aber du bist auch eine gute Schlerin furchtbar, dass die Kinder so lange vor dem Computer
und spielst nie mehr als 2 Stunden am Tag. sitzen, statt andere Dinge zu tun. AuBerdem sind die

Noten von Moritz auch nicht besonders gut.
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Arbeitsblatt vom Name:

WOW = Spielsucht?

Internet(spiel)sucht - gibt es so etwas?
Ab wann von einer Sucht gesprochen werden kann,
dartber ist man sich in der Wissenschaft nicht
einig. Allein der Begriff ,Internetsucht” wird von einigen
Forschern bestritten: Nicht die Stérung muss ihrer
Meinung nach gesehen werden, sondern die dahinter
liegenden persénlichen Probleme des Stchtigen.
Unter anderem haben sich Forscher der Berliner Hum-
boldt-Universitat mit vielen Studien zur Internetsucht
beschéftigt. Daraus lassen sich folgende Suchtmerk-
male bestimmen:
m Einengung des Verhaltensraums, z. B. spielt gro3ten
Teil des Tages oder bastelt am Computer
m Kontrollverlust, z. B. Versuche, die Spielzeit zu redu-
zieren, bleiben erfolglos, trotz daraus entstehender
Probleme wie Arger mit Freunden
m Toleranzentwicklung, z. B. die Nutzung wird gesteigert,
damit ein konstantes positives Geftihl erhalten bleibt
m Entzugserscheinungen, z. B. Nervositdt, Unruhe,
Gereiztheit oder Aggressivitat
Die Berliner Untersuchung schatzt, dass ca. 3 % der
deutschen Internetnutzer und -nutzerinnen stichtig
sind. Vor allem ménnliche Jugendliche sind gefahrdet,
zu viel Zeit z. B. mit Spielen am Computer zu verbringen.
Computerspielen wird dann gefahrlich, wenn Kinder und
Jugendliche versuchen, tber das Spiel ihren Frust, ihre
Unsicherheiten und Angste zu bewaltigen, anstatt andere
Moglichkeiten der Bewéltigung zu entwickeln. Dabei
sind die Internetbereiche mit Suchtpotenzial vor allem bei
den Onlinespielen oder bei Kommunikationssystemen
wie Chats, Foren oder Newsgroups zu finden.

Arbeitsauftrag:

72 % der Jungen und 68 % der Madchen nutzen mehr-
mals die Woche das Internet, um zu Surfen und
zu kommunizieren. Dabei nehmen Computerspiele
und Onlinespicle vber alle Altersgruppen hinweg
Stetig an Bedeutung zu. Vor allem mannliche
Jugendliche zwischen 12 und 19 Jahren, die viel
im Netz unterwegs sind, spiclen auch die so
genannten Online-Games
(Ruelle: JIM-Studie 2005).

Internetsucht — was muss beachtet werden?
Unbestritten ist auf jeden Fall, dass gerade Online-
spieler sich oft sehr lange im Netz aufhalten, auch
weil sich kurze Zeitspannen zum Spielen nicht lohnen.
Das macht die Einschatzung, ob jemand gefdhrdet
oder gar internetsiichtig ist, sehr schwierig. Laut den
Forschern der Berliner Charité zeigen allerdings 90 %
der Kinder kein auBergewothnliches Computerspiel-
verhalten. Inwieweit die zeitintensive Nutzung des
Internets von Heranwachsenden als bedenklich einzu-
stufen ist, muss deshalb bei jedem Kind oder Jugend-
lichen einzeln gepriift werden. Dabei sollte nach dem
Wie, dem Warum, dem Wann, dem Wie oft und dem
Wie lange des Internetnutzens gefragt werden. Neben
diesen &uBeren Umstanden spielt immer auch der
individuelle Entwicklungsstand eine Rolle.

a) Lies den Text zur Spielsucht (Experten reden lieber vber ,Abhingigkeit') genau!

b) Wirdest du itm zustimmen? Notiere bitte funf Punkte des Textes denen du zustimmst
oder denen du nicht zustimmst — mit kurzer Begrimdung!

¢) Diskutiert in der Klasse folgende Frage: ,Wann ist Computerspiclen schlecht fir mich?"
d) Beantworte bitte folgende Fragen, anonym, aber chrlich und nur for dich alleine:

.......................................................................................................................................................

........................................................................................................................................................

..............





