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Überlege dir genau, was du in sozialen Netzwerken 
(wie zum Beispiel Facebook) oder Twitter preisgibst und 
wie du dich zeigst. Nicht nur deine Freundinnen und 
Freunde können deine Informationen und Bilder sehen, 
sondern auch viele andere Personen. Schütze dich: 
Überprüfe deine persönlichen Einstellungen auf den 
Plattformen, die du nutzt.

Eidg. Datenschutz- und Öffentlichkeitsbeauftragter (EDÖB)
www.edoeb.admin.ch > Themen > Datenschutz > Internet >
Soziale Netzwerke

Schweizerische Kriminalprävention (SKP)
www.safersurfing.ch

Verein Internet-ABC
www.internet-abc.de/eltern/wo-du-gerade-bist.php
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www.safersurfi ng.ch > Sicherheit in sozialen Netzwerken
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OH
NEIN

MEINE VINYL-
HEY LEUTE ULTRA SCHOCK

SIE IST WEG - 
GESTOHLEN!!!

YO FABIAN!

HEY TOM

PIEP

WAS???  DEINE 
SCHALLPLATTEN 
WURDEN
GEKLAUT?

ICH HABE NATÜRLICH VON DEN 
FERIEN AUS GETWITTERT...

...UND WÄHREND ICH AM 
STRAND CAIPI SCHLÜRFTE...

SAMMLUNG!

...IST JEMAND, DER DEINE 
TWEETS GELESEN HAT, BEI 
DIR EINGEBROCHEN!

WIE KONNTE ICH NUR 
SO FAHRLÄSSIG SEIN!
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TIPP: Aufenthaltsort 
nicht verkünden

GESCHICHTEN AUS DEM INTERNET
ICH BIN DANN MAL WEG
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Sei gegenüber Internetbekanntschaften misstrauisch 
und glaube ihnen nicht alles. Denn du kannst nie genau 
wissen, wer die Personen wirklich sind und was sie 
wirklich wollen. Sei bei einem richtigen Treffen deshalb 
vorsichtig. Triff dich immer an einem gut besuchten 
öffentlichen Ort wie zum Beispiel in einem Café.

Stadt Zürich
www.schaugenau.ch

Luzerner Polizei
www.fit4chat.ch

Kanton Freiburg
www.wer-bisch.ch

Schweizerische Kriminalprävention (SKP)
www.safersurfing.ch/treffen

Koordinationsstelle zur Bekämpfung der Internetkriminalität (KOBIK)
www.kobik.ch > Meldeformular

ER IST
SÜÜÜÜ

WO HAS
KENNEN
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DAS D

www.safersurfi ng.ch > Saferchatten
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ER IST SOOOooo
SÜÜÜÜÜSSS!

ROMEO_18, BILDHÜBSCH, EIN 
POET, QUASI MEIN SEELEN-
VERWANDTER.

WO HAST DU IHN 
KENNENGELERNT? HEUTE IST UNSER ERSTES 

RICHTIGES DATE!
AH, SPÜR ICH DA 

EIFERSUCHT?

UND DU TRAUST DEM?

IM INTERNET.

ECHT?

WOW!

TSCHÜSS DANN. HIER 
DRIN WARTET ER... HEY BABY, ICH BIN’S!

TIPP: Vorsicht bei 
Internetbekanntschaften
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GESCHICHTEN AUS DEM INTERNET
DAS DATE
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Willst du dich in einem Chat registrieren, verwende 
einen Fantasienamen als Nickname, der keine Hinweise 
darauf gibt, wer du bist. Frag im Zweifelsfalle deine 
Eltern oder eine Vertrauensperson. Gib nie deinen 
wirklichen Namen, deine Adresse, Schuladresse, 
Telefon- oder Handynummer im Chat oder per E-Mail 
weiter. 

Wenn du belästigt worden bist, sprich mit deinen Eltern 
oder anderen Vertrauenspersonen. Sie können die 
Gefahren abschätzen und dir helfen. 

Stiftung Kinderschutz Schweiz / Action Innocence
www.netcity.org 

Luzerner Polizei
www.fit4chat.ch

Stadt Zürich
www.schaugenau.ch 

Schweizerische Kriminalprävention (SKP)
www.stopp-kinderpornografie.ch 

Koordinationsstelle zur Bekämpfung der Internetkriminalität (KOBIK)
www.kobik.ch > Meldeformular

DIE

GES
KINDE
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PAPA?
SOHNEMANN, 
AM COMPUTER?

WAS IST LOS SCHATZ? WIR MÜSSEN WAS TUN!

SIEH DIR 
DAS AN.

DIESES SCHWEIN!

Sascha9: Was?Badboy:  Bist du spitz?Badboy:  Was hast du    an?Sascha9: Ich bin 9!Badboy:  hast du   grosse titten?Sascha9: Titten? ich    bin ein Bub.

TIPP: Kinder schützen
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GESCHICHTEN AUS DEM INTERNET
KINDERFALLEN
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Wenn du Fotos und Videos ins Internet stellst, sei dir 
bewusst, dass andere Personen sie weiter verbreiten 
können. Denn digitale Bilder sind sehr schnell verviel-
fältigt und in den falschen Fingern. Einmal im Netz, 
sind sie für immer gespeichert.

Denk auch an deine Zukunft: Vielleicht magst du die 
Bilder in ein paar Jahren nicht mehr sehen oder sie 
können dir im privaten oder beruflichen Leben schaden.

Schweizerische Kriminalprävention (SKP)
www.safersurfing.ch/cybermobbing

eYou Guide der EU: Ihre Rechte online
ec.europa.eu/information_society/eyouguide > Stichwörter > Fotos

Verein Elternet
www.elternet.ch > Handy > Cybermobbing

VOR
WOW
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VOR 3 MONATEN
WOW, EIN BILD VON 
MEINEM SCHATZ! 

PIEP
PIEP

OH NEIN, SIE 
MACHT SCHLUSS!

GESCHÄTZTE MITARBEITER...
...UND...MITARBEITERINNEN.

VERBREITET VON IHREM 
EXFREUND, DEM SIE DIESE 
DAMALS ZUKOMMEN LIESS.

...NACKT!!!

...ES KURSIEREN BILDER IN
     DIESER FIRMA.

BILDER...
...EINER MITARBEITERIN!

GUCKT FREUNDE, WAS MIR 
MEINE EX MAL GESCHICKT HAT.

VOR 2 MONATEN VOR 1 MONAT

TIPP: Nicht alles offenlegen
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GESCHICHTEN AUS DEM INTERNET
EIN ENDE MIT FOLGEN



Gewisse Angebote sind zu gut, um wahr zu sein. Auch 
im Internet! Sei deshalb immer skeptisch. Suche zusätz-
liche Informationen durch Erfahrungsberichte im Inter-
net zu Produkt und Anbieter. Oder wende dich an die 
Originalhersteller, die dir helfen können, Fälschungen 
und Raubkopien zu erkennen.

STOP PIRACY – Schweizer Plattform gegen Fälschung und Piraterie
www.stop-piracy.ch 

Konsumentenforum (kf)

ICH HAT

...UND IC
SCHADEN

GES
EIN T

Eidgenössisches Büro für Konsumentenfragen (BFK)
www.konsum.admin.ch > Themen > E-Commerce

Swissmedic
www.swissmedic.ch > Marktüberwachung >
Arzneimittel aus dem Internet 

econsumer.gov
www.econsumer.gov > Melden Sie Ihre Beschwerde

12

www.konsum.ch > Beratung > Merkblätter > Fälschung gekauft: 
Was tun?
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HAPPY BIRTHDAY  
       BABY

ICH HATTE JA EINE BESTELLT. LOUIS VUITTON, IM INTERNET. LEIDER WAR DIE TASCHE EINE 
FÄLSCHUNG, DESHALB HAT DER 
ZOLL SIE BESCHLAGNAHMT.

OH BABY! ZUM GLÜCK BIST 
DU KEINE FÄLSCHUNG!

...UND ICH ERHIELT EINE SAFTIGE 
SCHADENERSATZFORDERUNG.

SCHADENERSATZ

ORIGINAL

ALLE GEFÄLSCHTEN ARTIKEL 
DIESER MARKE SOLLEN NUN 
VERNICHTET WERDEN.

WAS IST? GEFÄLLT ER DIR 
NICHT? SELBER GEPFLÜCKT.

DOCH...ICH DACHTE NUR...DU 
SCHENKST MIR EINE TASCHE.

TIPP: Verdächtige Angebote 
meiden
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GESCHICHTEN AUS DEM INTERNET
EIN TEURES GESCHENK



14

Gib deine Handy-Nummer auch im Internet nicht leicht-
sinnig preis. Lies genau, zu was du dich verpflichtest.  
Es lohnt sich, das Kleingedruckte, insbesondere die 
Allgemeinen Geschäftsbedingungen (AGB), zu lesen.

Bundesamt für Kommunikation (BAKOM) 
www.bakom.admin.ch/sms 

Stiftung für Konsumentenschutz (SKS) 
konsumentenschutz.ch > Themen > Telekommunikation >
SMS-Abofallen

Eidg. Büro für Konsumentenfragen (BFK) / Staatssekretariat für Wirtschaft 
(SECO)
www.konsum.admin.ch > Themen > E-Commerce > Internetfallen

Koordinationsstelle zur Bekämpfung der Internetkriminalität (KOBIK)
www.kobik.ch > Meldeformular
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ICH BIN NICHT NUR SEHR 
HÜBSCH, SONDERN AUCH...

NUR NOCH MEINE HANDY-
NUMMER EINGEBEN UND...

WUSST ICH’S DOCH! ICH 
BIN EIN GENIE.

EINEN MONAT SPÄTER... EINE HANDY-RECHNUNG 
VON ÜBER 600 CHF?

ICH HAB DOCH KEIN ABO 
BEI IQ-TRICK.CH?!

WAS?!

DIESER IQ-TEST WIRDS 
BEWEISEN.

...HYPER-INTELLIGENT!

DIE RESULTATE.

PIEP

TIPP: Auch das Kleingedruckte 
lesen

GESCHICHTEN AUS DEM INTERNET
DER IQ-TEST
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Bei den meisten Online-Angeboten musst du dich 
mit einem Benutzernamen und einem Passwort 
registrieren. Verwende dabei unbedingt verschiedene 
Passwörter für verschiedene Online-Dienste. Genauso 
wichtig ist es, deine Passwörter, Benutzernamen 
sowie Zugangscodes unter Verschluss zu halten. Ein 
regel mässiger Wechsel deiner Passwörter erhöht die 
Sicherheit zusätzlich.
Wenn jemand mit deinem Konto unberechtigt bezahlt, 
wende dich mit allen Unterlagen sofort schriftlich an 
den Anbieter des Zahlungsdienstes.

Melde- und Analysestelle Informationssicherung (MELANI)
www.melani.admin.ch > Gefahren im Internet > Schutz >
Verhaltensregeln
www.melani.admin.ch > Meldeformular

Landesbeauftragter für den Datenschutz Baden-Württemberg
www.baden-wuerttemberg.datenschutz.de > Service >
Merkblätter > Hinweise zum Umgang mit Passwörtern

Teachtoday.eu
de.teachtoday.eu > Themen > Datenschutz und Sicherheit >
Starke Passwörter 

Datenschutzbeauftragter Kanton Zürich
passwortcheck.datenschutz.ch

ICH GLA
EINEN P

DIE USE
PASSW

EINIGE 
DAS GLE

GES
EINE 

https://passwortcheck.datenschutz.ch
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ICH GLAUBS NICHT!!! DU? 
EINEN PORSCHE?

JAWOHL! ICH VERRATE 
DIR MEIN GEHEIMNIS.

ICH HAB EIN GESUNDHEITS-
FORUM EINGERICHTET.

DIE USER GEBEN EMAIL UND 
PASSWORT EIN.

EINIGE USER GEBEN ÜBERALL 
DAS GLEICHE PASSWORT EIN...

UND SCHWUBS, SCHON KANN 
ICH MIT IHREM ACCOUNT 
SHOPPEN.

1-2-3-4 JA-DAS-
BLEIBT-MIR

ICH NEHME DANN DIESE 
ANGABEN...

...UND SCHAUE, OB ICH DAMIT 
BEIM ZAHLUNGSDIENST PAYIT 
ZAHLEN KANN.

TIPP: Verschiedene  
Passwörter benutzen

CO
MI

C: 
W

W
W

.M
AT

TI
AS

LE
UT

W
YL

ER
.C

H

GESCHICHTEN AUS DEM INTERNET
EINE SCHÖNE ÜBERRASCHUNG
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Gemobbt zu werden ist immer schmerzhaft – auch 
online. Falls du Mitwisserin oder Mitwisser von Cyber-
Mobbing-Angriffen bist, schau nicht weg sondern 
handle und ziehe wenn nötig Erwachsene bei. Wenn 
du selbst schikaniert wirst, wende dich in jedem Fall 
an deine erwachsenen Vertrauenspersonen. Sammle 
zudem auch alle Informationen zu den Angriffen und 
erstelle Kopien, damit du beweisen kannst, was genau 
passiert ist. 

Schweizerische Kriminalprävention (SKP)
www.safersurfing.ch/cybermobbing

educa.ch – Der Schweizerische Bildungsserver
www.educa.ch > Schnellnavigation... > «Mediale Gewalt»

Verein Elternet
www.elternet.ch 

klicksafe.de – Die EU-Initiative für mehr Sicherheit im Netz
www.klicksafe.de > Themen > Kommunizieren > Cyber-Mobbing

Koordinationsstelle zur Bekämpfung der Internetkriminalität (KOBIK)
www.kobik.ch > Meldeformular
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SEIT TAGEN 
ISST SIE NICHT.

WAS IST LOS YASMIN? 
HAST DU PROBLEME IN 
DER SCHULE?

KLAUT WIEDER JEMAND 
DEINE DIDDLE BLEISTIFTE?

SIE BLOGGEN, CHATTEN, 
SMSLEN UND TWITTERN 
ÜBER MICH!

WIR MÜSSEN DIE SCHULE 
INFORMIEREN!

SAG DOCH WAS 
LOS IST, YASMIN! 

REISST DIR JEMAND AN 
DEN HAAREN?

TIPP: Mobbing ansprechen
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GESCHICHTEN AUS DEM INTERNET
DAS PROBLEM
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Schütze deinen Computer und damit all deine wichti-
gen Dokumente und Erinnerungen: Installiere ein Viren-
schutzprogramm und eine Firewall und aktualisiere sie 
regelmässig. Achte darauf, ob es Sicherheitsupdates 
für das Betriebssystem und die Software gibt und führe 
sie immer wieder durch. Erstelle Sicherungskopien von 
sämtlichen Daten, die dir wichtig sind; zum Beispiel auf 
einer CD oder einer externen Festplatte. Bewahre die 
Kopien an einem sicheren Ort auf.  

Melde- und Analysestelle Informationssicherung (MELANI)
www.melani.admin.ch > Gefahren im Internet > Schutz >
Verhaltensregeln
www.melani.admin.ch > Dienstleistungen >
Demonstrationen und Lernprogramme

Swiss Security Day - 5 Schritte für Ihre Computersicherheit
www.swisssecurityday.ch 

Eidg. Datenschutz- und Öffentlichkeitsbeauftragter (EDÖB)
www.edoeb.admin.ch > Datenschutz > Technischer Datenschutz > 
Praktische Hinweise 

Bundesamt für Sicherheit in der Informationstechnik (Deutschland)
www.bsi-fuer-buerger.de > IT-Sicherheit > Datensicherung

VERDAM
AUCH A

GES
DIGIT

www.bsi-fuer-buerger.de > Wie mache ich meinen PC sicher? 
> Schutzprogramme
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JA NEIN

S ICHER-
HEITS-
UPDATE

OH NEIN! EIN VIRUS HAT 
UNSEREN COMPUTER 
BEFALLEN UND ALLE DATEN 
VERNICHTET!

VERDAMMT! DIE BILDER SIND 
AUCH ALLE GELÖSCHT...

ZUM GLÜCK HAB ICH ALLES 
MAL AUF EINE DVD GEBRANNT! OH NEIN!!!

VIRUS
ALLE IHRE 
DATEN WERDEN 
VERNICHTET

TIPP: Den Computer schützen
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GESCHICHTEN AUS DEM INTERNET
DIGITALE ERINNERUNGEN

NEIN
DANKE!



22

Kontrolliere, ob dein Funknetz (WLAN) verschlüsselt 
ist. Falls nicht, richte die Verschlüsselung mit Hilfe des 
Gerätehandbuchs ein. Die Verschlüsselungsmecha-
nismen heissen WPA2, WPA oder auch WEP (älterer 
Standard). Hilfe bekommst du auch im Internet über 
die Support-Seite des Geräteherstellers oder über seine 
Hotline. Schalte dein WLAN-Gerät aus, wenn es nicht 
genutzt wird.

Melde- und Analysestelle Informationssicherung (MELANI)
www.melani.admin.ch > Gefahren im Internet > Schutz >
Funknetzwerke (WLAN)

Verein InfoSurance
www.infosurance.ch > Merkblätter > Sicheres WLAN

Bundesamt für Kommunikation (BAKOM)
www.bakom.admin.ch/WLAN  

Bundesamt für Sicherheit in der Informationstechnik (Deutschland)
www.bsi-fuer-buerger.de > Themen > WLAN

...WEGE
BESITZ,
VERBR
PORNO

WIR RA
ZUKUN
COMPU
LEIDER

GES
UNVE

www.bsi-fuer-buerger.de > Wie bewege ich mich sicher im Netz?
> So kommen Sie ins Internet > WLAN > Sicherheitstipps
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WIR HABEN EINEN  
HAUSDURCHSUCHUNGSBEFEHL...

...WEGEN VERDACHT AUF 
BESITZ, HERSTELLUNG UND 
VERBREITUNG VERBOTENER 
PORNOGRAFIE.

HABEN SIE IHR WLAN 
VERSCHLÜSSELT?

ÄHM...

WIR RATEN IHNEN, DIES IN 
ZUKUNFT ZU TUN. IHREN 
COMPUTER MÜSSEN WIR 
LEIDER BESCHLAGNAHMEN.

AUF WIEDERSEHEN. SIE 
HÖREN NOCH VON UNS.

TIPP: Das Funknetz (WLAN) 
verschlüsseln
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GUTEN MORGEN. WIR SIND 
VON DER POLIZEI.

GESCHICHTEN AUS DEM INTERNET
UNVERSCHLÜSSELTE TÜREN
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