Neue Risiken durch vernetzte
Dienste

Viele Messenger sind inzwischen mit beliebten Communitys wie
Facebook und twitter gekoppelt: User werden automatisch tiber
Neues in der Community informiert, Kontaktlisten und Profile sind
leicht in andere Dienste libertragbar.

Diese Entwicklung birgt neue Risiken fiir Kinder und Jugendliche:

e Sie verlieren den Uberblick, was sie wo verdffentlicht haben,
und geben vielleicht zu viel von sich preis, wenn personliche

Angaben automatisch in andere Angebote iibertragen werden.

® Beldstigungen werden wahrscheinlicher, wenn Sicherheits-
einstellungen im Messenger durch vernetzte Angebote
ausgehebelt werden.

* Kinder werden eher mit ungeeigneten Inhalten konfrontiert,
wenn Community-Beitrdge automatisch im Messenger
erscheinen.

* Neue Wege fiir Beldstigungen entstehen, wenn Community-
Funktionen wie z.B. offene Diskussionsgruppen auch in
Messengern verfiigbar sind.

Weisen Sie Ihre Kinder auf diese Risiken hin und iiberpriifen
Sie mit ihnen gemeinsam, auf welche Angebote sie von ihrem
Messenger aus gelangen kdnnen.

Messenger speziell fiir Kinder

Auch Kinder interessieren sich fiir die Messenger-Kommunika-
tion - doch die populdren Programme sind fiir sie viel zu riskant.
Einen sicheren Messenger fiir Kinder (6-12 Jahre) bietet Microsoft
Kostenlos an:

® Eltern kdnnen festlegen, mit wem ihr Kind chatten darf.
Kontakte mit Unbekannten sind so ausgeschlossen.

® Kinder konnen nur schreiben. Der besonders riskante Versand
von Videos und Bildern ist nicht moglich.

e Im Notfall kdnnen Kinder ihre Eltern (per E-Mail) oder Berater
der Johanniter Unfallhilfe (im Messenger) zu Hilfe rufen.

® Statt ungeeigneter Werbung prasentiert der Messenger sichere
Surf- und Spiele-Tipps (Klick-Tipps) und eine Suchfunktion
fiir kindgeeignete Angebote im Internet (fragFINN).

Download: www.kinder-messenger.de

Die wichtigsten Tipps
fur Jugendliche

3 Auf Daten aufpassen
Spitznamen bzw. Account-Daten nur Freunden geben und nie
im Internet verdffentlichen (z. B. in Communitys wie schiilerVz
oder in Spiele-Foren).

3 Falsche Klicks vermeiden
Links und Bilder nicht unbedacht 6ffnen, auch Nachrichten
von Freunden kdnnen Ekliges oder Schockierendes enthalten.

:) Bilder-Klau vorbeugen
Aufpassen beim Versand eigener Bilder: sie kdnnen ge-
speichert, verdndert und ins Internet gestellt werden (gilt
auch fiir Webcam-Nutzung). Im Streit kann das auch unter
Freunden vorkommen! Interessant ist dazu auch der Flyer
.Das Netz vergisst nichts!", Download: www.handysektor.de

3 Storenfriede abblocken
Keine unbekannten Personen in die Kontaktliste aufnehmen.
Wenn's unangenehm wird: storende Chatter ignorieren und
den Eltern Bescheid geben.

Weitere Informationen zur Sicherheit in Messengern, Chats und
Communitys: www.chatten-ohne-risiko.net

Dieses Faltblatt wurde erstellt von:

jugendfs—c@net jugendschutz.net - Jugendschutz im Internet
WallstraBe 1
55122 Mainz
www.jugendschutz.net

Stand: Juni 2010. Das Faltblatt basiert auf Recherchen
von jugendschutz.net. Redaktion: Lucie Hohler, verantwortlich:
Friedemann Schindler.
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Was macht Instant Messenger
fiir Jugendliche
so wichtig?

Welche Risiken birgt
Messenger-Kommunikation?

Wie mache ich den
Messenger sicherer?

meinem Kind?
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Vorsicht Messenger-Vielfalt: Neben den bekannten Programmen
gibt es weitere Messenger-Typen, die andere und z.T. weniger
Viele Kinder und Jugendliche nutzen Messenger Sicherheitseinstellungen bieten: Web-Messenger (z. B. 1(Q2Go),
tdglich als giinstigen Telefonersatz. Mit dem PC Multi-Messenger (z. B. Trillian, Miranda) oder in E-Mail-Postfacher
ist meist auch der Messenger eingeschaltet und der |\ integrierte Messenger (z.B. bei Yahoo).
ndchste Chat nur einen Klick entfernt. Neben |

Webcam- und Telefonfunktionen bieten Messenger
oft auch kleine Spiele. |

3
g
=
g

g
ol
;Q
QN
T.TD
E S
;M
<3
w
S8
2=

eins

» BLOCKIEREN oder BLOCKIEREN
UND MISSBRAUCH MELDEN
Abrufen: DATEI » NACHRICHTEN-

UNTERHALTUNGEN ARCHIVIEREN »
VERLAUF ANZEIGEN » Nick

ZUGELASSENE KONTAKTE KONNEN
MEINEN STATUS SEHEN UND MIR
Ordner wahlen

NACHRICHTEN SENDEN
MATISCH DEN VERLAUF MEINER

EXTRAS » OPTIONEN » DATEN-
EXTRAS » OPTIONEN P NACH-
RICHTEN, Haken bei auTo-

Im Dialogfenster: BLOCKIEREN
scHuTz, Haken bei NUR

Riskante Kommunikation \
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Gesprdche via Messenger sind private Unterhaltungen zwischen
zwei oder mehreren Personen, die - wie Telefongesprédche -
nicht kontrolliert werden kénnen. Unbekannte oder ,,Freunde*”
mit bésen Absichten missbrauchen dies z. B. fiir:
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* problematische, oft sexuell motivierte Kontaktversuche bis
hin zu sexuellen Beldstigungen (oft auch per Webcam),

ks - S,

* den Versand von pornografischen Bildern oder Gewalt-
videos, um andere zu schocken oder zu mobben.

EINSTELLUNGEN » DATENSCHUTZ,
bei ZULASSEN, DASS NICHT-
Haken bei VERLAUF SPEICHERN
Abrufen: Rechtsklick auf Nick

MIR NACHRICHTEN SENDEN und
» ANZEIGEN » VERLAUF

MENU » MEINE EXTRAS b
KONTAKTE keinen Haken bei
MICH ANRUFEN

MENU » MEINE EXTRAS »
EINSTELLUNGEN » VERLAUF,

Rechtsklick auf Nick »

In der Kontaktliste:
SPERREN

i

Um Sanktionen zu entgehen, versuchen Beldstiger
auch, Gesprache aus moderierten Angeboten
(viele Chats, Communitys) in Messenger zu
verlagern.

automatisch

Unbekannten
erstellen

abblocken/
ignorieren
Nachrichten
von
ablehnen
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