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Inhalt: Viele Passwörter sind leicht zu durchschauen und zu knacken. Wir decken dies auf 
und geben Tipps, wie man ein Passwort erstellt und prüft.

Zielgruppe: 13-16 Jahre
Form: Gruppengröße von 1 – 30
Dauer: 5 Minuten
Material: kein Material nötig

Anleitung:
 Der Moderator geht auf einen Teilnehmer zu und stellt ihm 3 Aufgaben:

1. Was trinkst Du am liebsten?
2. Zähle laut von 1-6
3. Sag mir den Namen von Deinem Haustier oder Lieblingstier.

 Dann tippt der Moderator das Passwort (siehe nächste Seite), lässt sich sagen, ob es stimmt.
 Unabhängig davon, ob der Tipp ein Treffer war oder nicht, gibt der Moderator Hintergrundinfos und 

Tipps (siehe nächste Seite). Bitte nicht das echte Passwort abfragen.
 Die Umstehenden sollen im Kopf ihr eigenes Passwort prüfen.
 Diskussionsfrage vor den Hintergrundinfos könnte sein: Warum ist es ein Problem, wenn jemand oder 

eine Organisation mein Passwort knackt und dann kennt? Zum Beispiel:
 Kann mit meinem Passwort ggf. einkaufen
 Kann in meinem Namen Emails versenden oder Posts in Social Media schreiben
 Kann das Passwort weiterverkaufen, damit jemand anderer etwas damit macht

Ich kenne Dein Passwort



 Die Deutschen sind bei ihren Passwörtern nicht sehr kreativ. Das Hasso-Plattner-Institut gibt jedes Jahr 
die Top 10 heraus. Hier ist ein Auszug aus der Passwort-Liste 2018 (Veröffentlichung Ende 2019)

1. 123456 
2. 12345
3. 123456789
…

6. hallo123
7. Hallo
…

9. Passwort
 Beliebt ist auch: der Vorname des Partners/Partnerin und das Lieblingsgetränk z. B. CocaCola sowie

der Name des Haustiers.

 Schwache Passwörter sind so, also ob man an seiner Haustür den Schlüssel von außen stecken lässt. 
Die Gefahr ist Daten- und Identitätsklau. 

 Ein anders Problem ist, dass oft die gleichen Passwörter benutzt werden, was Missbrauch noch 
einfacher macht.

 Die kürzesten Tipps zur Passwortwahl: 
 Die Länge ist entscheidend – umso länger, umso besser.
 Möglichst viel davon verwenden: Groß-, Kleinbuchstaben, Zahlen, Sonderzeichen.
 Nicht die gleichen Passwörter bei unterschiedlichen Diensten nutzen.

Hintergrundinfos und Tipps rund um Passwörter (1/2)



Wie kann ich mein Passwort checken, wie ein sicheres erstellen und es mir trotzdem merken?

 https://checkdeinpasswort.de/
 Zeigt an, wie leicht oder schwer ein Passwort geknackt werden kann und bewertet warum. 
 Außerdem: sehr übersichtlicher Leitfaden zum Erstellen eines Passworts im weiterführenden Link 

am Ende der Auswertung

 Der Identity Leak Checker: https://sec.hpi.de/ilc
 Checkt anhand der Email kostenlos, ob man selbst Opfer eines Datendiebstahls geworden ist
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