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Falsche Behauptungen
und echte Gemelnheiten

Es ist 14 Uhr, die Schule ist vorbei und die »Ich habe mich bei Facebook angemeldet. Das
ganze Familie sitzt am Esstisch. Danika und war am Anfang auch alles ganz lustig. Aber seit
Finn haben richtig gute Laune. Papa hat ein paar Tagen schreibt irgendjemand standig
namlich Reibekuchen mit Apfelkompott gemeine Sachen lber mich, die gar nicht stim-
gemacht — das Lieblingsessen der beiden. men!*,Da muss man doch etwas machen kon-
Nur ihr alterer Bruder Noah ist ganz still. nen®, hofft Danika. Darauf erwidert Noah:,,Das
Irgendetwas scheint ihn zu bedrtcken. Als kann man bestimmt. Das Doofe in meinem Fall
Mama nachhakt, kommen Noah die Tranen ist nur, dass die Person einen falschen Namen
und der13-Jahrige erzahlt: angegeben hat. Ich weil} also nicht, wer es ist.*

Nach dem Essen berichten Danika und Finn ihrem Freund AwareNessi von Noahs Problem.
,Oh je“ seufzt der clevere Drache, ,klingt ganz so, als ware Noah Opfer von Cybermobbing
geworden.” ,,Cyber-was?" Die beiden Kinder gucken verdutzt und neugierig zugleich.

Cybermobbing ist, wenn man jemanden immer wie-
der im Internet drgert — zum Beispiel iiber soziale
Netzwerke wie Facebook. Das sind Internetseiten,
auf denen sich Menschen online treffen und aus-
tauschen konnen. Kommt, ich erklare es euch.

h| h T | 1 © Deutsche Telekom Security GmbH - AwareNessi
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Wenn Beleidigungen auf euch ein-
prasseln, hilft kein Regenschirm.
Doch mit guten Freunden sieht die
Welt gleich etwas bunter aus - g0
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Fieslinge im Internet

Fieslinge argern und beleidigen andere — und zwar standig und ganz
gezielt. Das nennt man Mobbing. Cybermobbing wiederum heif3t,
dass die Gemeinheiten im Internet stattfinden. Um andere absichtlich
zu verletzen, schreiben die Fieslinge zum Beispiel gemeine Sachen

in sozialen Netzwerken wie Instagram und Facebook oder veroffent-
lichen unangenehme Bilder und Videos auf Plattformen wie TikTok
und YouTube. Sie plaudern Geheimnisse aus, verbreiten Geriichte oder
falschen sogar Fotos.

Warum die Fieslinge das tun? Das hat ganz Uber einen langeren Zeitraum und richten sich
unterschiedliche Griinde. Manchmal sind sie immer gegen dieselbe Person. Die besondere
nicht zufrieden mit ihrem eigenen Leben. Gefahr beim Cybermobbing ist jedoch, dass
Sie glauben, es geht ihnen besser, wenn sie die Fieslinge im Internet unerkannt bleiben
andere fertigmachen. Manchmal waren sie konnen. AulRerdem kriegen hier viel, viel mehr
selbst ein Mobbing-Opfer und mochten sich Leute die Gemeinheiten mit. Darum ist es
aus dieser Rolle befreien — und manchmal wichtig, dass ihrim Internet ganz aufmerksam
machen sie einfach aus Gruppenzwang mit. seid. Gleich erfahrt ihr, was ihr machen konnt,
wenn ihr Cybermobbing mitbekommt — oder
Was Cybermobbing (und auch das normale sogar selbst Opfer seid.

Mobbing) auszeichnet: Die Hanseleien gehen
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Grufkarten

Karten sagen mehr als 1000 Worte. €s gibt jemanden,

der euch mal geholfen hat? lhr mochtet jemandem Mut
2ugprechen? Dann schenkt ihm eine dieser schonen

Karten - einfach ausdrucken, ausschneiden und ausmalen.

Basteli e Tk
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Gemeinsam gegen
Gemeinheiten

Beim Cybermobbing bekommen die Tater nicht unmittelbar mit,
wie traurig sie ihre Opfer machen und wie sehr sie sie verletzen.
Deshalb fallen ihnen die Gemeinheiten noch leichter. Ein paar
bdse Worte sind schlieBlich schnell getippt.

Was tun bei Cybermobbing @

Egal, ob ihr selbst Opfer seid oder Cybermobbing als < —
AuRenstehende mitbekommt: Sprecht sofort mit euren
Eltern, Lehrern oder alteren Geschwistern dariber.
Sammelt aulRerdem Beweise flir das Cybermobbing.
Speichert zum Beispiel beleidigende Beitrage und Nach-
richten oder macht Fotos davon. Die konnt ihr dann euren
Eltern und Lehrern zeigen.

In ganz schlimmen Fallen und bei Bedrohungen kdnnt ihr

sogar zur Polizei gehen. Das hat nichts mit verpetzen zu tun.

Denn Cybermobbing tut nicht nur weh, sondern ist auch

ganz schlecht fir die seelische und korperliche

Gesundheit von Betroffenen. Ihr konnt Opfern

helfen, indem ihr einfach fir sie da seid.

Gute Freunde sind die beste Unterstiitzung. o

- W
Wie kann man Y e
Cybermobbing stoppen ?)

Cybermobbing funktioniert nur, wenn viele auf einem einzelnen Menschen rumhacken.
Darum ist es besonders wichtig, Opfern beizustehen. So wissen diese, dass sie nicht
alleine sind. Sprecht liber Cybermobbing aulRerdem 6fter in grofden Gruppen, beispiels-
weise in eurer Klasse. Sorgt dafiir, dass auch AuRenstehende das Mobbing nicht dulden.
Denn wer von Cybermobbing weilt und doch nichts dagegen tut, macht sich mitschuldig.
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Erkennt ihr die Gemeinheiten? a

Wisst ihr, welche Spriiche Mobbing sind und welche
sich gegen Mobbing einsetzen? Verbindet die
gemeinen Spriiche mit dem Mulleimer und die guten
Spriiche mit dem Handy! Die Auflosung findet ihr
unten auf der Seite.

A. Andere 2u Grgern ist nicht okay.

B. Noah duscht nie und stinkt.

C. Danika klaut aus der Klassenkasse.

D. Mobbing ist verletzend.

€. Wer wit Finn gpielt, ist uncool. ')

F. Sei nett und man ist nett zu dir.

"3Yd1u (3 pun (9 (g ‘uaqiaayds ayi 3anp (@ pun (v :Bunsoyny
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3 Drachenweigheiten fiirs richtige
Verhalten bei Cybermobbing

Bleibt gelassen!

Niemand kann Beleidigungen und Spott einfach so an sich abprallen lassen.
1 Aber: Je mehrihr auf die Mobbing-Versuche der Tater eingeht, desto mehr
Macht gebt ihr ihnen. Versucht daher, nicht auf das Mobbing zu reagieren.

Meldet Mobbing!

lhr bekommt Cybermobbing mit oder sogar selbst ab? Sprecht umgehend

2 mit Freunden, Eltern und Lehrern dartber. Wenn das Mobbing in einem
sozialen Netzwerk geschieht, konnt ihr Beleidigungen und Bedrohungen
auch den Mitarbeitenden des sozialen Netzwerks melden.

Blockiert Fieslinge!

In sozialen Netzwerken konnt ihr Nutzer blockieren. Sie konnen euch
dann zwar noch schreiben, aber ihr konnt ihre Nachrichten und Kom-
3 mentare nicht mehr sehen. Tut das unbedingt, wenn euch jemand
bedroht, bedrangt oder beleidigt. Auch Telefonnummern und E-Mail-
Adressen lassen sich auf Computern und Smartphones sperren.

Liebe Eltern, &
S

wenn ihr feststellt, dass euer Kind gemobbt

wird, handelt schnell. Zeigt Gesprachs- 5 Al
bereitschaft und sprecht das Thema an, N e s
ohne euer Kind zum Reden zu drangen.

Nehmt anschlieRend Kontakt zur Schule ‘
und bei Bedarf zum Schulamt oder schul-

psychologischen Dienst auf. Und am

wichtigsten: Steht eurem Kind immer
mit Rat und Tat zur Seite!

AwareNessi erklart © Deutsche Telekom Security GmbH - AwareNessi 10
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Besondere Verbindungen -

Freundschaft ist das Allerschonste und eine ganz
besondere Verbindung zwischen Menschen,

Und wo wir gerade davon sprechen: Verbindet diese
Punkte in dex richtigen Reihenfolge und malt das Bild
anschliefiend aus.

Rﬁtsel © Deutsche Telekom Security GmbH - AwareNessi ,I,l
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Klasse gegen Mobbing

»,Dass Noah von dem Cybermobbing erzahlt hat, war schon mal ein erster wichtiger Schritt.
Viele Betroffene trauen sich das namlich nicht — zum Beispiel weil sie sich schamen oder
firchten, dass das Cybermobbing anschlieRend noch schlimmer wird® klart AwareNessi
Danika und Finn auf.

Als nachstes sollten eure Eltern gemeinsam
mit Noah zu seiner Klassenlehrerin gehen und
mit ihr reden. Die kann das Thema dann in der
Klasse ansprechen.

,uUnd wenn es niemand aus Noahs Klasse war?*, mochte Danika wissen. ,,Dann bringt Noahs

Lehrerin die Klasse zumindest dazu, tber Cybermobbing nachzudenken und darlber zu reden.

Die ganze Klasse kann sich hinter Noah stellen und ihn unterstiitzen. Das ist namlich ganz
wesentlich, um die Mobbing-Angriffe besser wegstecken zu konnen.” Danika und Finn sind

erleichtert. AwareNessi hat ihnen zumindest ein wenig die Sorge um ihren Bruder genommen.

Von dem cleveren Drachen lernen sie zwar vor allem viel Uber das Internet, aber eines wissen
sie jetzt auch ganz genau: Nichts ist so wichtig wie gute Freunde.

H H © Deutsche Telekom Security GmbH - AwareNessi
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Schutzschild und Schwert

Bei Mobbing diirft ihr die Beleidigungen nicht an euch
ranlassen. lhr braucht so etwas wie einen inneren
Schutzschild. Anfangen konnt ihr wit einem Schutzschild
plus Schwert aus Pappe. Die helfen zwar nicht gegen
Cybermobbing, doch dafiir macht das Basteln Spafi.

Schere
Kleber

]
]
Das braucht thr Q_7 o pappe
\ \ ® Buntstifte
.\

So wird's gemacht:

Druckt die Vorlagen auf der nachsten Seite aus
und klebt sie auf ein Stlick Pappe.

—
2 Schneidet den Schild und das Schwert aus. ]

Nun konnt ihr beides nach Herzenslust bemalen. S
3 Verziert zum Beispiel den Schild mit eurem ganz eige- A

nen Wappen. Statt Buntstifte konnt ihr natirlich auch

Wasserfarben, Wachsmal- oder Filzstifte nehmen.

H © Deutsche Telekom Security GmbH - AwareNessi
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Bastelidee
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Wigst ihr Bescheid iiber 9

Qo

Cybermobbing?

Cybermobbing macht allein,
Testet euer Wissen direkt einmal mit diesem Quiz. echte Freunde sind niemals gemein!

Macht es gemeinsam mit euren Eltern und sprecht
anschlieflend dariber.

Ubrigens: Die Quiz-Auflosung findet ihr auf Seite 21.

Was ist das Besondere an Cybermobbing?
A: Es findet im Internet statt.
B: Es geschieht ohne Worte.
C: Esist nicht ernst gemeint.

\

Woraus besteht Cybermobbing?

A: Aus Beleidigungen und Bedrohungen.

B: Aus lustigen Witzen und Geschichten.

C: Aus gut gemeinten Ratschlagen und Tipps.

/

An wen kénnt ihr euch bei Mobbing wenden?

A: An den Hausmeister.

B: An Fremde auf der Strale.
C: An eure Eltern und Lehrer.

Was brauchen Opfer von Cybermobbing?
A: Einen neuen Computer.

B: Freunde und Unterstitzung.
C: Hilfe bei den Hausaufgaben.

Quiz © Deutsche Telekom Security GmbH - AwareNessi 15
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Energieballchen 3

® 100g Mandeln
® 100g Niisse eurer Wahl
. ® 1509 getrocknete Datteln
Das braucht ihr Q__~ .
® 1509 getrocknete Aprikosen
(oder andere Obstsorte)
® 1EL Kokosél
. ® Kakaopulver
Cybermobbing auszuhalten oder dagegen
vorzugehen, kostet ganz schon viel Kraft. ® Amaranth (gepufft)
Mit diesen leckeren Energieballchen konnt ihr
® Kokosraspeln
eure Akkus wieder aufladen und euch starken. P
Und richtig lecker sind sie natirlich auch! @ Erdbeerpulver

e

B kl’ Z © Deutsche Telekom Security GmbH - AwareNessi 1
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Und 50 gent's @

ST 1. &SI N>

Backrezept

\ 4

Zerkleinert Mandeln, Nusse, Datteln und Aprikosen und gebt sie
zusammen mit dem Kokosol in eine Schissel.

Verruhrt die Mischung nun mit einer Kichenmaschine, einem Purierstab
oder einem ahnlichen Gerat zu einem Mus.

Formt aus dem Mus kleine Ballchen.

Gebt Kakaopulver, Amaranth, Kokosraspeln und Erdbeerpulver auf
jeweils einen Teller.

Walzt die Ballchen nun nach Belieben darin. Probiert selbst aus,
welche Mischung ihr am besten findet.

Die Energieballchen kdnnt ihr anschlieRend sofort vernaschen, in einer

Dose im Kuhlschrank aufbewahren oder an liebe Menschen verschenken.

© Deutsche Telekom Security GmbH - AwareNessi
Marke der Deutschen Telekom AG
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Bei Cybermobbing heift es: zusammenhalten!
Steht zu euren Freunden und bekennt Farbe.
Stichwort Farbe: Malt gleich einmal dieses
Bild aus!

Ausm i © Deutsche Telekom Security GmbH - AwareNessi 1
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Alles zu Cybermobbing
auf einen Blick

=> Cybermobbing ist ...

—— ® eine Form von Mobbing, die im Internet stattfindet — zum Beispiel
e " \' in sozialen Netzwerken, in Smartphone-Nachrichten oder E-Mails.
” ) ® cine ernsthafte Gefahrdung fiir die seelische und korperliche
Ny Gesundheit. Opfer von Cybermobbing leiden sehr unter den
\ [ ] absichtlichen Verletzungen.

> Achtet auf ...

® Nachrichten, Videos und Bilder mit gemeinen Inhalten. Dazu
gehoren Beleidigungen, Bedrohungen oder auch Geriichte
und Geheimnisse, die einfach so ausgeplaudert werden.

—=> Schiitzt euch und ...

® sprecht mit euren Eltern, Lehrern oder Geschwistern, wenn
ihr Cybermobbing mit- oder selbst abbekommt.

® speichert beleidigende und bedrohende Inhalte als Beweise
fiir das Cybermobbing. Diese kdonnt ihr euren Eltern und
Lehrern oder in schlimmen Fallen sogar der Polizei zeigen.

@ andere: Gute Freunde sind das beste Mittel gegen Gemein-
heiten aller Art. Haltet also fest zusammen!

AwareNessi fasst zusammen © Deutsche Telekom Security GmbH - AwareNessi 19
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2u 2weit ist alles leichter &>

Zusammen mit Freunden oder anderen lieben Menschen ist
alles einfacher. Das gilt in schwierigen Situationen wie bei
Cybermobbing, aber auch beim Yoga. Die Ubung ,Krieger 3¢
konnt ihr ganz hervorragend zu zweit machen. AuBerdem
starkt sie eure Ricken-, Bein-, Schulter- und Armmuskulatur,
beruhigt und verbessert euren Gleichgewichtssinn sowie
eure Konzentration.

Und o geht's:

1. Stellt euch aufrecht gegentber. Der Abstand zwischen euch sollte eure
Arm- plus Oberkdrperlange betragen.

. Bringt nun das linke Bein nach hinten, streckt es und lehnt euch dabei nach vorn.

. Streckt die Arme nach vorne und greift den jeweils anderen bei den Handen.

NN SENVIIEN

Haltet die Stellung flr ein paar Sekunden. Dann lasst euch los, setzt den linken Ful auf
dem Boden ab und stellt euch wieder aufrecht hin.

6. Wiederholt das Ganze anschlief3end mit dem rechten Bein.

i

b

Vid gpaB bdm Eure Familie und Freunde kdnnen gerne mitmachen.

Am besten ist es natlrlich, wenn Mama oder Papa die

Ausprobiuw! Anleitung vorlesen, wihrend ihr die Ubung ausfiihrt.

Security-Yoga © Deutsche Telekom Security GmbH - AwareNessi
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Quiz-Auflosung

S

Was ist das Besondere an Cybermobbing? ‘;\ r.‘
A: Es findet im Internet statt. *#_ .1

Woraus besteht Cybermobbing?

A: Aus Beleidigungen und Bedrohungen.

An wen kénnt ihr euch bei Mobbing wenden?

C: An eure Eltern und Lehrer.

Was brauchen Opfer von Cybermobbing?

aash) B: Freunde und Unterstltzung.

Quiz - die Auﬂasung © Deutsche Telekom Security GmbH - AwareNessi 21
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Deutschland
Kontakt: Security-Awareness@telekom.de

Jetzt wisst ihr, wie ihr euch und andere
gegen Cybermobbing schiitzen konnt.
Seid schlau und schaut immer genau.

Gerne darf unser fantastisches Security Activity Book
auch zu privaten, nicht-kommerziellen Zwecken

#GOOD an neue AwareNessi-Fans verteilt werden!
"B 'MAGENTA
SPIELE| . B . B
M:J’é.z‘%é’é‘é’nﬁ%‘%é;‘ﬁé‘&'ﬁmmT. Bei kommerziellem Interesse wendet euch bitte an die

oben genannte Kontaktadresse.
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