CYBER AWARENESS|

Das Fantastische !
Security Act|V|ty Bookl ) }

Witzige Ausmalbilder, o % @
lustige Geschicht ARG T, A
ustige Geschichten %%}

Iz
und leckere Rezepte i % @8
OI6

rund um das /\ o)
Thema Cyber-Sicherheit = S :
y !.a'—é‘ B8

Security Aw

&)

Team, Deutsche Telekom Security GmbH

8
e
eu



Yes!l Noch diese Woche durchhalten - dann sind endlich Schulferien!®

s ,Puhl Das wurde auch Zeit! Online-Unterricht

X /4"'\ . ist irgendwie anstrengend. Ich muss mich
| 6;, \ viel mehr konzentrieren als in der Schule...”
o X%k A
o/ \J
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{:r(/ S .Hey, hier hat jemand ein Video gepostet!”
“p ,  .lLass mal sehen!”
N

\
’ —\ \
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_ i .Oh nein! Das ist ja Lukas' Fahrradunfall

vor der Schule letzte Woche. Das muss
N jemand zufdllig mit dem Handy gefilmt haben.
- = Sieht echt schlimm aus!"

/ —

.Und hier: Ganz viele Kommentare und Likes unter dem Clip... Die machen sich ja
alle lustig tber Lukas! Dabei musste er mit gebrochenem Arm ins Krankenhaus!

.Wie gemeinl Wir missen was tunl”
.Aber was?"

.Hm... lass uns doch AwareNessi fragen.
Der hat immer gute Tipps, wenn's um
Probleme im Internet geht."

.Hallo Kinder! Ja, leider verbreiten manche
Menschen Gerichte, Liigen oder auch - wie
hier - Videos im Internet, um andere
bloBzustellen oder um ihnen wehzutun.

Manche wollen sich womdglich nur einen Spaf3
daraus machen - aber ihre Opfer leiden sehr darunter. Zum Gliick konnt Thr was

dagegen tun: Das Wichtigste ist natirlich, dass Thr bei solchen Gemeinheiten
nicht mitmacht. Aber das ist Euch ja klar.
AuBerdem solltet Thr Lukas helfen, sich
gegen das Video zu wehren. Sprecht
mit Euren Eltern dariber - oder mit
Lehrern, denen ILhr vertraut. Sie
werden Lukas unterstitzen und
versuchen, alles aufzukldren.
Vielleicht ldsst sich auch im
Unterricht mit der ganzen
Klasse dariber reden, wie sehr
Mobbing im Internet Kinder
und Jugendliche verletzt."
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Messenger & Chatten - Plaudern im Internet

.1ja, alle lieben das Chatten und sind stdndig mit ihren Handys dabei. Aber was
genau ist das eigentlich - und die funktioniert chatten? Chatten ist ein englisches
Wort, das bedeutet so viel wie plaudern oder quatschen. Also etwas, das wir
hdufig und jeden Tag tun. Nur sitzen wir uns beim Chatten nicht direkt

gegeniiber, sondern sind mit dem Smartphone, dem Tablet oder Computer
miteinander verbunden. Ein Chat ist also eine Plauderei im Internet.

Hierfir brauchen wir neben einem Handy einen Internetzugang und ein kleines
Programm - auch App genannt. Das kommt auch aus dem Englischen, von
Application, und heifit ibersetzt Anwendung. Apps, mit denen man chatten kann,
sind Messenger. Eine Message ist eine Nachricht. Mit einem Messenger kann man
also Nachrichten aber auch Bilder, Videos oder Emojis verschicken. Manche
Messenger zeichnen sogar Sprachnachrichten oder selbstgedrehte kleine Clips auf.

Messenger lddt man sich aus einem App-Store direkt auf das Smartphone.
Anmelden - und los geht's! In ein kleines Feld auf dem Display tippst Du Deinen
Text und driickst auf versenden. Sofort wird Deine Nachricht auf dem Handy
Deiner Chat-Freunde angezeigt. Die haben die gleiche App auf ihrem Telefon -
und schreiben dann zuriick. Und so weiter und so weiter. Tippen, lesen, tippen,
lesen... So bleibt man ganz einfach und von tiberall in Kontakt mit seinen Freunden!”
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.Legt die Zielscheibe auf den Boden oder einen Tisch. Alle stehen
in gleichem Abstand von der Scheibe entfernt. Mit Miinzen
versucht Thr, moglichst weit in die Mitte der Scheibe zu
treffen - denn dort stehen die hochsten Zahlen. Jeder
Spieler hat vier Wiirfe direkt
hintereinander. Der Spieler mit der
hochsten Punktzahl pro Runde hat

=1 gewonnen.
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QKﬂ@ // Na, wer von Euch wirft die meisten Punkte?"
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Jetzt ist
Deine Spiirnase gefragt:
Findest Du alle unten aufgereihten
Symbolbilder in dem Durcheinander
dariber? Lass Dich von den falschen
Icons nicht verwirren. Ja, hier

ist hochste Konzentration
gefordert!




.Hey, der mobbt mich schon wieder! —

Rufe wie diesen horen wir fast jeden Tag auf dem Schulhof. Aber nicht immer ist
das wirklich total ernst gemeint. Manchmal sagt man das auch nur im Spiel - mit
einem Lachen. Und nicht jeder Streit oder jeder Schubser ist gleich super
schlimm. Aber prasseln Gemeinheiten stdndig auf einen nieder und hort das gar
hicht mehr auf - dann spricht man von Mobbing. Und es gibt sehr viele Arten
davon: Mobbing mit Worten eben, oder durch Taten - oder auch Mobbing durch
das Nicht-Beachten von jemandem.

Leider passiert Mobbing auch im Internet, im Cyberspace. Das nennt man dann
Cybermobbing. Hort sich irgendwie abgefahren an. Aber fir die Betroffenen ist
das kein Spiel mehr. Die Mobber verbreiten mit ihren Handys manchmal rund um
die Uhr Ligen oder peinliche Bilder iiber andere. Und das womdglich an ganz viele
aus Deiner Schule gleichzeitig. Man hat nicht mal zuhause seine Ruhe, kann nicht
einfach davor weglaufen. Oft weill keiner, wer dahintersteckt. So wie Lukas, der
vor der Schule mit seinem Fahrrad gestiirzt ist. Manchen Kindern macht
Cybermobbing sehr zu schaffen. Denn sie konnen bald an nichts anderes mehr
denken.

Doch eigentlich ist es ganz leicht, etwas gegen Cybermobbing tun! Denn eins ist
sicher: Je hdufiger Thr zuhause oder in der Klasse iber Mobbing sprecht, desto
eher konnt Ihr es verhindern. Redet dariber - auch, wenn es peinlich ist. Wehrt
Euch, statt Euch zuridckzuziehen! Mit den Eltern und Lehrern kénnt Ihr jederzeit
dariber sprechen. Gemeinsam stoppt Lhr die Cybermobber!
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Fallt Dir
auch ein cooler
Spruch gegen Mobbing
ein? Probier' mal
was ausl|
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Was meinst Du:
Wer steckt hier im Cyber
Hero-Mantel? Verbinde die
Punkte, erwecke unseren
Helden zum Leben
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Goldene Drachenweisheit:

Wer sich heldenhaft fir Unterdrickte und
Gemobbte einsetzt, kampft mit AwareNessi
auf der Seite der Guten

Security Awareness Team, Deutsche Telekom Security GmbH



AwareNessis 4 Goldene Chat-Regeln
@;fijhlsT Dich beim%

Chatten bedrdngt,

% Du mit anderen bedroht oder einfach nur

chattest: sei freundlich und unwohl? Dann sprich
respektvoll. Auch Worte unbedingt mit Deinen
kénnen sehr wehtunl Eltern dariber - oder mit
()j einem anderen
Erwachsenen, dem Du

vertraust.
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@D;Te niemandem, wo DUH)

@;willsT einen wiTzigen%

Kommentar oder ein lustiges wohnst, Deine

Bild mit Deinen Telefonnummer oder Fotos
Chat-Freunden teilen? und Videos von Dir. Vor allem
Uberlege genau: Gibt es keinen Fremden. Es gibt
jemanden, den Dein Post Menschen, die damit Deine

verletzen oder drgern Gefuhle verletzen und Dir
? konnte? Dann lass' es lieber. 2schaden konnten.
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JEndlich! Ab in die Sommerferien!"

.Ja, das Schuljahr und der Unterricht am Computer waren echt nervig. Und
zum Schluss dann noch das fiese Cybermobbing gegen Lukas!"

.Wirklich Kinder, wir sind so stolz auf Euch, dass Ihr ihm geholfen habt!"

.Unsere Klassenlehrerin war total hilfsbereit, als wir sie um Hilfe gefragt
haben. Es war ja ihre Idee, Lukas zuhause zu besuchen und iber alles zu reden,
auch mit seinen Eltern."

.Und dieser Robert hat sich tatsdchlich fir das Unfall-Video und die bléden
Chat-Kommentare bei Lukas entschuldigt. Beide wollen sich jetzt sogar mal
zum Online-Gaming verabreden.”

.Ohne AwareNessis Tipps hdtten wir echt nicht gewusst, was wir tun sollen.”

.Ja, stimmt. AwareNessi hat uns mal wieder aus einer ziemlich kniffligen Lage
geholfen! Danke AwareNessil"

2
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Y .Jetzt hat die Geschichte aber ein gutes Ende
( gefunden - meint Lhr nicht auch?

Uberlegt und besprecht doch mal mit Euren Eltern, wie
Ihr Lukas geholfen hdattet. Was wiirdet IThr tun, wenn Ihr
Mobbing beobachtet? Ich bin mir sicher, dass Euch jetzt
viele wichtige Dinge dazu einfallen!"

Security Awareness Team, Deutsche Telekom Security GmbH



Wir basteln einen Viren-Fadnger!

Jetzt geht's um
Eure Geschicklichkeit: Wer bastelt den
lustigsten AwareNessi und fdngt
die meisten Viren?

Dies ist Euer Bastelzeug:
- eine leere Rolle Klopapier

- Klebstoff

- Klebeband
- Farbe und bunte Papierbagen Das Werkzeug:
- eine Schnur - Schere

- ein Knopf - Tacker

Security Awareness Team, Deutsche Telekom Security GmbH



Aufgepasst! So wird's gemacht:
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b | \ N Mit Bunt-, Filzstiften oder Tusche verwandelt Ihr die
. leere Rolle Klopapier in AwareNessi.

Die Beinchen, Drachenzdhne, Augen und das Virus aus der
Vorlage schneiden und fantasievoll bemalen.

Den Knopf mit einem festen Knoten an das eine Ende
der Schnur befestigen. Dann das bemalte Virus
draufkleben. Das andere Ender der Schnur mit
Klebeband innen in die Rolle kleben.

Jetzt noch die Beine, Zdhne und Augen an die Rolle
kleben.

Zuletzt den unteren Teil der Rolle zutackern oder
zukleben.

Das sind die Spielregeln:

Nehmt den kleinen Drachen in die Hand, schleudert das Virus an dem
Faden hoch - und versucht es mit AwareNessis Maul wieder aufzufangen.
Wer es am hdufigsten hintereinander geschafft hat, ist der Sieger!
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Wassermelone ist mein Sommer-Tipp!

~ \ 7
< — Hey Leute,
©, ) T mein Melonen Smoothie \
T —= ~—__ 1Ist soo cooll Macht's wie ich - \
und behaltet unter der Sonry
/ AN einen klaren Kopf!

)/

ZUTATEN: / -~

- eine Wassermelone

- bei Bedarf etwas Leitungswasser ~ ——
- Zitronensaft (optional)

- Erdbeeren (optional)

-1 Teeloffel Honig (optional)

- Minzblatter

- Eiswdrfel

ZUBEREITUNG:

- Das Fruchtfleisch der Melone in Stucke schneiden und in den Mixer geben

- Wer mag, wirft vor dem Zerkleinern - ganz nach Belieben - Erdbeeren dazu

- Ein Schuss Zitronensaft und ein Teel6ffel Honig runden die Zutaten ab

- Erscheint Euch nach dem Mixen das Ergebnis zu dickflussig, konnt Ihr
etwas Leitungswasser dazugeben. Probiert es einfach aus

- Vor dem Einschenken ein paar Eiswurfel in die Gldser geben

- Zum Schluss den Smoothie mit Minze garnieren

- Fertig ist der erfrischende Sommer-Genuss!

Unser Tipp: Das Rezept kann auch um andere Fruchte wie Grapefruits,
Pflaumen, Mangos und Ananas erweitert werden! Einfach lecker!
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Jetzt bekomme
ich aber etwas Hunger!
Zeit fur einen Frozen Pop!
Der ist gesund und super-suf
Genau das Richtige nach
meinem Smoothiel

ZUTATEN:

- Eine kleine Wassermelone
- Holzstiele

ZUBEREITUNG:

- Schneidet die Wassermelone in dicke Pizzastucke auf und entfernt die
Schale.

- Unser Tipp: Wenn Ihr eine kleine Melone verwendet, brechen die Stucke
bei der Zubereitung nicht so leicht auseinander. Bei reifen Melonen kann
das leicht passieren.

- Steckt die Stiele in die breiten Enden der Stucke.

- Ab damit in den Gefrierschrank oder ins Eisfach.

- Wartet mindestens eine Stunde, bis sich Eure Melonensticken in coole
Frozen Pops verwandelt haben.

Fertig ist der eiskalte Obst-Genuss! Schmeckt toll

Security Awareness Team, Deutsche Telekom Security GmbH
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CYBER KITCHEN HACKER KOCHBUCH

REZEPTE ZUM SCHUTZ VOR CYBER-KRIMINALITAT
[T-SICHERHEIT LEICHT VERDAULICH AUFBEREITET

Kochen und IT? Zergeht so gar nicht auf der Zunge? Doch! Mit diesem Buch sind
Genussmomente vorprogrammiert. Spitzenkoch Stetan Wiertz veredelt 60 originelle
,Hacker-Rezepte" - eingereicht von |T-Experten der Telekom - und vertfUhrt uns zu einer
kulinarischen Entdeckungsreise in die Welt der Cyber-Sicherhelt. Tolle Gerichte wie
beispielswelse ,Phishing Potpourri®, ,Delikat getullte Trojaner® oder ,TrueView Chicken®
erfreuen nicht nur unseren Geschmackssinn.

Sle bieten, als leicht verdauliche Rezept-Analogien
aufbereitet, auch die richtigen Zutaten, sich gegen
Cyber-Kriminalitat zu schitzen. Kochen bekommt
so noch mal einen besonderen Kick!
Uberraschend und pikant, raffiniert und
absolut sicher.

https://www.amazon.de/Cyber-Kitchen-Das-ultimative-Hacker-Kochbuch/dp/35170974389

Deutsche Telekom Security GmbH
Chapter Information Security & Awareness
Kontakt: Andrea Bindel-Schdnmetzler
E-Mail: Security-Awareness@telekom.de

Gerne darf unser Fantastisches Security Activity Book auch zu privaten, nicht kommerziellen
/wecken an neue AwareNessi Fans vertellt werden!

e ————



	Seite01-Cover-a
	Seite01-Cover-b
	Seite01-Cover-c
	Seite02-Comic
	Seite03-Cover_ausmalen-3
	Seite04-sozialeNetzwerke
	Seite05-flippen-3
	Seite06-symbole-3
	Seite07-CyberMobbing-3
	Seite08-Schild-3
	Seite08-Schild-3-a
	Seite09-Dots-3
	Seite10-verhaltensregeln
	Seite11-Stofftier
	Seite12-Stofftier-plan
	Seite13-cocktail-a
	Seite13-cocktail-b
	Seite13-imAuto-a
	Seite13-imAuto-b



